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OZ: Bu calismada kaotik tabanli sayisal haberlesme 6rnegi olan Acik Kapali Kaotik Anahtarlama
(AKKA) (Chaotic On Off Keying-COOK) haberlesme sisteminin bilgisayar benzetimleri
gercgeklestirilmistir. Bunun yamn1 sira Alanda Programlanabilir Kap1 Dizileri( Field Programming Gate
Array-FPGA) kullanilarak deneysel uygulamasi incelenmistir. Ayrica ¢alismada Hiicresel Sinir Ag:
(HSA) (Cellular Neural Network —CNN) tabanli bir kaos iireteci ve Sprott kaos {ireteci kullanilarak
AKKA haberlesme sisteminin BER (bit error rate - BER) ve SNR (signal to noise ratio - SNR)
karsilastirmali olarak ortaya konmustur.

Anahtar Kelimeler: Bit hata orani, Hiicresel sinir aglari, Kaotik agik kapali anahtarlama

FPGA Implementation of Chaotic On-Off Keying for Secure Communication

ABSTRACT: In this study, one of the example of the Chaotic based digital communication which
is Chaotic On Off Keying-COOK is simulated by using computer. In addition to this, by using Field
Programming Gate Array-FPGA experimental application is done. Also, in the scope of the study, BER
(bit error rate - BER) and SNR (signal to noise ratio - SNR) comparison of COOK communication system
is done by using Cellular Neural Network -CNN and Sprott based chaos generator.

Key Words: Bit error rate, Cellular neural network, Chaotic on-off keying

GIRIS INTRODUCTION)

Dar banth haberlesme sistemlerinde bilgi sinyalinin genis banth bir tasiyic1 isaret tarafindan modiile
edilmesi, bilgi sinyalinin bant genigliginde bir artisa neden olmakla birlikte, gii¢ spektral yogunlugunda
ise azalmaya neden olmaktadir. BER performans: etkilenmeden yasanan bu giic spektral
yogunlugundaki azalma, bilgi sinyalinin iletim hatt1 giiriiltiisii icerisinde saklanilabilir hale getirir ve
istenmeyen kullamcilar tarafindan bilgi sinyalinin fark edilmesinin zorlastirmaktadir (Tam ve dig, 2006).

Yayili spektrum haberlesme sistemlerinde bilgi iletimi esnasinda bilgi sinyalinin kullandig1 bant
genisliginden daha fazlasini kullanarak, alici devrelerde daha diisiik sinyal giiriiltii orani elde edilmesini
saglar. Diger taraftan bant genisligindeki bu yayilma kesisim (interception) oranini azaltir. Sinyal
bozucu (jamming) uygulamalara kars: direnclilik saglarken ¢oklu-erisim kapasitesi ve yine ¢oklu yon
koruma gibi 6zellikleriyle yayili spektrum haberlesme yontemleri son yillarda artan bir ilgiye sahip
olmaktadir (Lau ve Tse, 2003).

Buna ek olarak kaos tabanli isaret iiretecleri kullanilarak gergeklestirilen dar bantli haberlesme
sistemleri geleneksel olarak bilinen yayili spektrum haberlesme sistemlerine gore daha avantajlidir. Bu
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tirete¢ devrelerindeki kaotik devre yapilarinin basitligi, ucuzlugu, kaotik sinyalin baslangi¢ degerlerine
bagh olarak tahmin edilememesi ve periyodik olmayan yapisi, sayisal bilgi sinyallerinin kolaylikla
saklanmasina katki saglamaktadir (Stavroulakis, 2006).

Kaotik haberlesme sistemlerinin senkronize olabileceklerini gosteren Pecora-Carroll'un 1990’da
yaptiklar1 calisma, kaotik isaretlerin yayili spektrum (spread spectrum) haberlesme sistemlerinde
kullanilmasinin 6niinii agmugtir (Pecora ve Carroll, 1990). Bu c¢alismayla birlikte, kaotik sistemlerin
siirekli senkronize olmasina gerek duyulan analog tabanli kaotik modiilasyon ve kaotik maskeleme
sistemleri ile anlik kaotik senkronizasyon kullanan sayisal modiilasyon tabanli kaos anahtarlamali
haberlesme teknikleri gelistirilmistir. Boylelikle kaos tabanli yayili spektrum haberlesme sistemleri,
kaotik haberlesme yontemleri arasina girmistir. Kaos kaymali anahtarlama (chaos shift keying - CSK)
(Dedieu ve dig., 1993), acgik kapali kaotik anahtarlama (chaotic on off keying - COOK) (Abdullah ve
Valenzuela, 2011), diferansiyel kaos kaydirmali anahtarlama - DKKA (Differantial Chaos Shift Keying —
DCSK) (Kolumban ve Kennedy, 1997, Majeed, 2014), kaudratiir kaos kaydirmali anahtarlama
(quadrature chaos shift keying -QCSK) (Galias ve Maggio, 2001) bu tekniklerden bazilarim
gostermektedir. Bu calismada incelenecek sayisal haberlesme metodu olan acik kapali kaotik
anahtarlama (AKKA) ilk olarak Kolumban tarafindan onerilmis, yukarida bahsi gecen sayisal isaret
islemeye yoOnelik kaotik haberlesme yontemleri igerisinde, karmasikli§1 daha az ve giiriiltii bagisiklig iyi
olan bir haberlesme metodu olarak ortaya ¢ikmistir (Tam ve dig, 2007).

AKKA sistemi DKKA sisteminin sadece bir kaotik isaretini kullanan kaos tabanl sayisal
modiilasyon teknigidir. Sekil 1’de bir AKKA haberlesme sistemine ait verici ve alic1 devreleri blok olarak
gosterilmektedir. Bu haberlesme sistemi ile sayisal olarak iletilmek istenen bilgi sinyali Si genis bir
frekans bandina, kaotik bir tasiyici sinyal kullanilarak gonderilmektedir. AKKA sayisal modiilasyon
tekniginde iletim kanalinda iletilecek modiileli sinyali iletilecek bilgi sinyalinin bit degerine gore
belirlenir. Bilgi sinyali anahtarlama aminda “1” bilgisini iceriyorsa kaotik {iretecin iirettigi sinyal, “0”
bilgisini igeriyorsa aliciya sifir bilgisi gonderilir.

AKKA haberlesme sisteminin verici devresinden iletilen modiileli sinyal s(t) iletim kanalindan alic1
devredeki demodiilatore iletilir. Demodiilator devresinde iletim kanalinda modiileli sinyale eklenen
giirtiltii nw ile birlikte toplanir ve ry kendisi ile carpilarak integrali alinir (korelatdr birimi) ve esik
dedektoriine iletilir. Korelasyon sonucu elde edilen sinyal esik dedektoriine gelir ve burada belirlenen
esik seviyesine gore bilgi sinyali elde edilir (Tam ve dig, 2007; Abdullah ve Valenzuela, 2012).
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Sekil 1. a) AKKA haberlesme sisteminin verici blok semasi, b) AKKA haberlegsme sisteminin alict
blok semasi (Kilig ve dig, 2004; Giinay, 2010).

Figure 1. a) Transmitter block diagram of COOK communication system, b) Receiver block diagram of COOK communication system
(Kilig et al., 2004; Giinay, 2010).
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_ (c(®), 1 bilgisi i¢in
s = {0 , 0 bilgisiiin M)

AKKA haberlesme sisteminde verici devrede iiretilen kaotik sinyal, anahtarlama siiresince (Tb) bilgi
sinyali ile korelasyonu saglanir.

iTh iTp
o(iTy) = J r2(t)dt = j [s(t) + n(t)]?dt
i—1)T i—1)T
¢ i'I?bb ¢ )iTl;, iTp (2)

s2(t)dt + 2 fs(t).n(t)dt+ fnZ(t)dt

(i-1)Tp (I-1Tp (I-1)Tp

Denklem (2)’de iletim hatt1 botunca iletilen sinyale giiriiltii eklenmis, AKKA haberlesme sistemine
ait verici devre ¢ikisi matematiksel ifadesi goriilmektedir. Tletilen bu sinyal alict devre girisinde kendisi
ile korele edilerek denklem (3)’de de goriildiigii tizere bir esik dedektoriinden gecirilmektedir.

( Ty
2 . . .
o(iT,) =! f c?(t)dt ,1 bilgisi 3)
| G-1)Tp
(o ,0 bilgisi

Alca devrede bulunan integrator ¢ikisinda elde edilen bilgi sinyali igerisinde bulunan her bir
sembol, anahtarlama Tb siiresi boyunca sifir esik seviyesine sahip bir detektore uygulanmaktadir.
Dedektorde 6rneklenen isaret esik seviyesinden biiyiikse ¢ikis +1 olmakta, degilse sifir olmaktadir. Bu
karar yapisi segilen esik degerine baglidir (Albassam ve Sumesh, 2015; Cicek ve dig., 2015; Taoufik ve
dig.,2010).

KAOTIK URETECLERIN NUMERIK ANALiZi VE BENZETIMi (NUMERICAL ANALYSIS AND
SIMULATION OF CHAOTIC GENERATORS)

AKKA haberlesme sisteminde kullanilacak olan kaos {ireteci ise bolgesel yapidaki hiicre (cell) ad1
verilen noronlarin olusturdugu karmasik davranislara sahip dinamik bir sistem olarak tanimlanan
Hiicresel Sinir Aglari1 (HSA) tabanlidir (Chua ve Yang,1988). HSA'nin kullanim alanlari igerisinde kaotik
isaret isleme ve goriintii isleme konular siklikla yer almaktadir (Chua ve dig., 1993; Chua,1998). HSA
kullanilarak kaotik isaretlerin yeniden modellenmesi amaciyla literatiirde Durum Kontrolliit HSA (DK-
HSA) yapilart Onerilmistir (Arena ve dig.,1995). Genellestirilmis hiicre modelinin boyutsuz, dogrusal
olmayan durum denklemleri asagidaki gibi tanimlanmaktadr.

.X'] = —x]- + a]y] + Go + GS + l] (4)

Yukaridaki denklemde xj durum degiskenini (state control), aj sabit parametreyi, ij esik degerini
(threshold) gosterirken, j ise hiicre indeksini gostermektedir. GO ve Gs diger yapilarin ¢ikis ve durum
degiskeni parametrelerini ifade etmektedir. HSA yapisinin ¢ikis fonksiyonu olan yj denklem (5) ile
tanumlanmaktadir.

¥y =1, (5 +1] = |x - 1)) 6)

DK-HSA durum denklemleri ilk olarak Arena tarafindan Chua devresinin modellenmesinde
kullanilabilecegi gosterilmistir (Arena ve dig., 1995). Miiteakip calismalarda bir¢ok kaotik isaret
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tiretecini DK-HSA kullanarak modellemenin miimkiin olacagi ortaya konulmustur (Kili¢ ve dig, 2004;
Giinay,2012). DK-HSA tabanli kaotik {iretecler, RC-tabanli olmalar1 bakimindan diger kaotik iireteglere
nazaran tiimlestirmeye daha uygun yapidadirlar (Kilig ve dig.,2004; Giinay,2010).

DK-HSA'min genellestirilmis denklemleri denklem (4) ve (5)'de verilmisti, buradan yola ¢ikilarak
elde edilen kaotik sinyal iiretecine ait dinamik sistemler denklem (6)’da verilmektedir (Chua,1998).

x’l = —x1 + C11x1 + Clzxz
x:2 = —X; + CopXp + Cp3X3
X3 = —X3 + C31X1 + C32X3 + C33X3 + C31)1 (6)

1= 1/5 Ux + 10 = Ix = 1D
cni=c12 =c22 = =1, cs1 =—0.5, 32 =-0.4, ¢33 =0.5, cz1 =1

DK-HSA yap1 kullanilarak elde edilen yeni kaotik yapiya ait kaotik isaretin X1-X2 dinamikleri Sekil
2(a)'da verilirken, kaos sinyal {iiretecine ait ¢ikis karakteristigi Sekil 2(b)'de verilmektedir. Denklem
(6)'da verilen DK-HSA tabanli kaos iireteci kullanilarak siirekli senkronizasyon gerektiren kaotik yapili
ve analog tabanli devrelerde kaotik maskeleme de kullanilmistir (Arena ve dig.,1995).
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Sekil 2. DK-HSA tabanli kaotik tiretecin:(a) xi-x2 diizlemine ait kaotik ¢ekeri, (b) x(t)-y(t) ¢ikis

fonksiyonu.
Figure 2. The chaotic generator of the SC-CNN based: (a) the chaotic attractor of the x1-x2 plane, (b) the x(t) -y (t) output function.

Diger taraftan Sprott_94_B kaos {iireteci, kaotik isaret {iretimine yonelik ¢alismalar icerisinde basit
yapisi ve zengin kaotik davraruslari nedeniyle dikkat cekmektedir (Sprott, 1994).
Denklem (7)’de Sprott_94_B sistemine ait boyutsuz durum denklemleri goriilmektedir.
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Sekil 3. (a) Sprott_94_B kaotik tiretecin x dinamigi. (b) x-y diizleminde go6zlenen kaotik geker.
Figure 3. (a) x dynamics of the Sprott 94 B chaotic generator (b) The chaotic attractor observed in the x-y plane.

Denklem (7)’de verilen Sprott_94 B sisteminin, dogrusal olmayan karakteristiklerini kullanarak
meydana getirdigi kaotik x dinamiginin zamana gore davransi ve sistemin x-y faz uzayinda goriilen
kaotik geker yapis1 Sekil 3 (a) ve (b) sirasiyla gosterilmektedir.

Biitiin bunlarin yaninda literatiirde DK-HSA kaotik iireteclerinin kullamildigr stirekli
senkronizasyon ornekleri yer alirken (Yiwei ve dig, 2008), sayisal bilgi iletimi konusunda bir uygulama
Ornegine rastlanilamamaistir. Bu calismayla, AKKA haberlesme sisteminin BER-SNR performans analizi,
DK-HSA tabanhi kaos {iireteci ve Sprott_94_B kaos iireteci agisindan karsilastirmali olarak FPGA
kullanilarak yapilmistir.

KAOTIK URETECLERIN FPGA GERCEKLESTIRIMI (FPGA IMPLEMENTATION OF CHAOTIC
GENERATORS)

Kaos sinyal iiretegleri kaotik haberlesme sistemlerinde kullarlan en temel yapidir. Kaotik sinyaller
donanimsal acidan sayisal ve analog tabanli devreler olarak iki farkli sekilde gergeklestirilebilirler.
Analog devre tabanli kaos {ireteglerindeki parametrelerin elde edilmesindeki zorluklar kaotik
haberlesmede sayisal tabanli kaos yapilarinin kullaniminin dniinii agmigtur.

Literatiirde sayisal devre tabanl kaotik tiretegler sayisal isaret islemciler (Digital Signal Processing-
DSP), uygulamaya 6zel tiimlesik devreler (Application Specific Integrated Circuits-ASIC) ve FPGA gibi
yapilar kullanilarak gerceklestirilmektedir (Kharel ve dig, 2010; Yiwei ve dig., 2008; Azzaz ve dig., 2012).

Bu yapilar arasinda ASIC tabanli kaotik {iretecler yiiksek performanslarina karsilik ilk tasarim
maliyetleri oldukga yiiksektir ve esnek bir tasarim yapisina sahip degillerdir. Nitekim tasarlanan devre
yapilarinda yapilmasi disiiniilen bir degisiklik maliyetlerin artmasina ve yaygmn kullaniminin
kisitlanmasina neden olmaktadir.

DSP cipleri, iglemleri sirali (sequential) olarak gerceklestirdiginden calisma frekanslari oldukga
diisiiktiir. Diger taraftan kaotik sistemlerin en az iki veya ti¢ diferansiyel denklemden olustugu
diistiniildiigiinde bu islemlerin hesaplanmasi uzun zaman almaktadr.

FPGA tabanl devre yapilarinda ise FPGA cipleri paralel islem yapabildikleri icin yiiksek calisma
frekanslar1 elde edilebilmektedir. Yiiksek frekanslarda calisma ise yayili spektrum haberlesme
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sistemlerinde bilgi sinyalinin arka planda gizlenmesini kolaylastirmaktadir (Giinay ve Altun, 2016).
FPGA platformlar1 sayisal tabanli olmalari, diisiitk maliyetleri, yiiksek frekansta islem yapabilme
kapasiteleri ve tekrar programlanabilme Ozellikleri sayesinde diger sayisal tabanli kaos iiretecleri
arasinda on plana ¢tkmaktadirlar (Giinay ve Altun, 2016).

Bu calismada kullanilan kaotik isaret iiretegleri Xilinx System Generator kullanilarak Sekil 4’de
gosterildigi gibi deneysel uygulamasi hazirlanmistir. Bu asamada Denklem (6) ile elde edilen dinamik
yap1 olusturularak gerceklestirilmistir.

Sekil 4. Xilinx Atlys Spartan-6 Gelistirme Kart
Figure 4. Xilinx Atlys Spartan-6 Development Card

Giiniimiizde FPGA yapilarinin tasariminda kullanilan donanim dili VHDL(Very High —Speed
Integrated Circuit Hardware Description Language), yerini tasarim asamasi daha kolay olan sematik
yontemlere birakmaktadir (Chua,1998). FPGA programlanmasinda diger bir yontem ise
Matlab/Simulink toolbox’da Xilinx 6zel bloklarla gerceklestirilen sematik tasarimdir (Arena ve dig.,
1995). Bu tasarim asamalar1 Sekil 5'de gosterilmektedir. Buna gore Xilinx bloklar ile sematik olarak
cizilen sistem modeli daha sonra system generator kullanilarak giris ¢ikis bitleri ve VHDL kodlar elde
edilir. Nitekim elde edilen VHDL kodlar FPGA kartina yiiklenerek sayisal tabanli kaotik {ireteg
tamamlanir (Saidani ve dig., 2010).

MATLAE Xilinx il
Simulink —1 Ssystem || IS:" —— FPGA
Generator

i v

Sekil 5. FPGA tabanl Xilinx System Generator ile hardware Co-simulation.
Figure 5. Hardware Co-simulation with FPGA-based Xilinx System Generator.

Xilinx system generator matematiksel islem bloklar1 kullanilarak algoritma iiretebilen ¢ok kullanisl
bir aragtir. VHDL programlama diline gore kolay tasarimi, gelistirilebilmesi 6nemli avantajidir. Buradan
yola ¢ikarak daha once {i¢ hiicreli ag yapis1 olarak tasarlanan kaotik denklemler Sekil 6’da gosterildigi
gibi Xilinx bloklar kullarnilarak tasarlanmis ve Sekil 7’deki gibi ¢ikis isareti elde edilmistir.
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Sekil 6. DK-HSA tabanl kaotik {iretecin Xilinx System Generator Kullarilarak
elde edilen devre semasi.
Figure 6. Circuit diagram of the chaotic generator of SC-CNN based on Xilinx System Generator.
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Sekil 7. HSA tabanli elde edilen kaotik tiretecin X1 dinamigi ¢ikis isareti.
Figure 7. The X1 dynamics output signal of the chaotic generator obtained from CNN-based.

Ayrica bit hata orami karsilagtirmalarinda kullanilacak bir diger iirete¢ yapisi Sproot’a ait Xilinx
bloklar kullamilarak tasarlanmis devre yapist Sekil 8'de gosterilmektedir. Sekil 9'da ise Sproot kaotik
tiretecin X1 dinamigine ait ¢ikis isareti gosterilmektedir.
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Sekil 8. Sproot kaotik tiretecin Xilinx System Generator Kullanilarak elde edilen devre semas.
Figure 8. The circuit diagram obtained by using the Xilinx System Generator of the chaotic generator of the sproot.
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Sekil 9. Sproot kaotik tiretecin Xilinx System Generator Kullanilarak elde edilen devre semasi.
Figure 9. Circuit diagram of the sproot chaotic generator using Xilinx System Generator

AKKA HABERLESME SISTEMININ FPGA iLE GERCEKLESTIRILMESI (FPGA IMPLEMENTATION
OF COOK COMMUNICATIONS SYSTEM)

Kaotik isaret iirete¢ iireten devreler gerek parametre degisimi ile gerekse de farkli baglangig
sartlariyla karakteristik 6zellikleri degisen devreler olmasi sebebiyle yeniden yapilandirilabilir sistemler
arasinda dikkat c¢eken bir yapiya sahiptir. Ancak kaotik devre yapilarinin bu degisime uygun
sistemlerde tasarlanarak gerceklestirilmesi bu avantajlarin kullanimini gercek kilar (Wang ve dig., 2005).
Bu amacla 6nceki boliimlerde de agiklandig: gibi FPGA yapilar esnek ve kolay tasarim 6zelliklerinden
dolay1 kaotik devre yapilar1 i¢in uygundur (Wang ve dig, 2006; Liu ve dig, 2014;Math Works).

FPGA yapilarin {iretimden sonra bile istenen fonksiyon ve yapiya gore donaniminin degistirilmeye
acik olmasi, bu yapilarin uygulanabilirligini artirmaktadir. Xilinx toolbox’lar kullanilarak Xilinx System
Generator ile tasarlanan AKKA haberlesme sistemine ait blok sema Sekil 8 de verilmektedir.
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Sekil 10. Xilinx System Generator Kullanilarak FPGA tabanl: elde edilen AKKA devre semasi.
Figure 10. The FPGA-based COOK circuit diagram using Xilinx System Generator.

AKKA haberlesme sistemine ait verici devresinin bilgisayar benzetim sonuglar1 Sproot tabanh kaotik
tirete¢ kullanilarak gerceklestirilen calisma igin verilmektedir. Sekil 11(a) iletilen bilgi sinyalini, Sekil
11(b) alic1 devrede elde edilen bilgi sinyalinin simulink sonuglarini gostermektedir.
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Sekil 11. a)iletilen bilgi sinyali b) Sproot tabanli alicida elde edilen bilgi sinyalli.

Figure 11. a) Transmitted information signal b) Information signal obtained from the sproot-based receiver.

Benzer sekilde AKKA haberlesme sistemine ait verici devresinin bilgisayar benzetim sonuglart HSA
tabanl kaotik iirete¢ kullanilarak gerceklestirilmistir. Sekil 12(a) iletilen bilgi sinyalini, Sekil 12(b) alic1
devrede elde edilen bilgi sinyalinin simulink sonuglarim gostermektedir.
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Sekil 12. a)iletilen bilgi sinyali b) HSA tabanlh alicida elde edilen bilgi sinyali.

Figure 12. a) Information signal transmitted b) Information signal obtained in the CNN-based receiver.

Bilgisayar benzetimi gerceklestirilen AKKA haberlesme sisteminin FPGA uygulamasina ait Sproot
tabanl alic1 devrede elde edilen bilgi sinyali Sekil 13’de gosterilirken, HSA tabanli kaotik {iretegler
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kullanilarak gerceklestirilen uygulama ise Sekil 14’de alici devrede elde edilen bilgi sinyalinin sonuglar1
gosterilmektedir.
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Sekil 13. a)letilen bilgi sinyali b) Sproot FPGA alicida elde edilen bilgi sinyali.
Figure 13. a) Transmitted information signal b) Information signal obtained from the Sproot FPGA receiver.
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Sekil 14. a)iletilen bilgi sinyali b) HSA tabanh FPGA alicida elde edilen bilgi sinyali.
Figure 14. a) Information signal transmitted b) Information signal obtained from the CNN-based FPGA receiver.

Burada AKKA haberlesme sistemi icin elde edilen sonuglar, hesaplanmis analitik BER performansi
Gaussian bir dagilim ile Denklem 8’deki gibi verilmektedir (Sushchik ve dig, 2000).

E BNoy ™
BER = 1/2 erfc \/ﬁ(l +E> ®)

Denklem (8)'de erfc tiimlesik hata fonksiyonunu gosterirken, No/2 giiriiltii dagilimini, Ev kaotik
modiilatoriin ¢ikisinda goriilen bit enerjisini ve 3 yayilim faktoriinii gostermektedir (Sushchik ve dig,
2000).

FPGA tabanh tasarim metodu kullanilarak farkli kaotik {iretecler ile gergeklestirilen AKKA
haberlesme sisteminin deneysel sonuglart ile Matlab/Simulink’te elde edilen BER/SNR oranlarinin
karsilastirilmas: Sekil 15'de gosterilmektedir. Buna gore FPGA tabanli AKKA haberlesme sisteminin
farkli kaotik yapilar kullamldiginda elde edilen BER/SNR performansi Matlab/Simulink’te elde edilen
sonuglara gore daha bagarili oldugu goriilmektedir.
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Sekil 15. AKKA haberlesme sisteminin farkli kaotik iiretegler kullanilarak FPGA deneysel

uygulamasina ve Matlab/Simulink benzetimine ait BER-SNR performansi.
Figure 15. BER-SNR performance of FPGA experimental application and Matlab / Simulink simulation using different chaotic generators
of COOK communication system.

SONUC ve TARTISMALAR (RESULTS and DISCUSSIONS)

Bu calisma ile sayisal tabanli haberlesme yontemi olan AKKA haberlesme sisteminin bilgisayar
benzetimi ve FPGA tabanli uygulamas1 gerceklestirilmistir. Buna gore DK-HSA yapisina sahip kaotik
sinyal ile Sprott_94_B kaotik sinyal {ireteclerinin Matlab/Simulink ve deneysel FPGA uygulamasina ait
BER/SNR performans karsilastirmasi gozlemlenmistir. Calismada Xilinx System Generator kullanilarak
tasarmm kolaylig1 saglanmis, analog tabanli kaotik devre yapilarinda yasanan parametre hassasiyeti
problemlerinin asilmasi saglanmis ve bu sonug ile literatiirde VHDL kullanilarak gergeklestirilen
tasarimlar icin kolaylik saglayacagi diisiiniilmektedir (Azzaz ve dig.2010). Azzaz (ve dig.2010),
calismasinda VHDL programla dili kullanarak gergeklestirmis bu durum farkli kaotik iirete¢ ve
paramatre degisimlerinin uygulanmasinda oldukc¢a karmasik ve tasarim zorlugu getirmektedir.
Calismada kullarulan HSA yapilarinin farkh kaotik iireteglere doniisiimii ancak kolay tasarim metodu
olan Xilinx System Generator kullanilarak gerceklestirilmesi ile miimkiin olabilmektedir. Diger taraftan
AKKA haberlesme sistemi ile de analog tabanli kaotik haberlesme sistemlerinde yasanan siirekli
senkronizasyon problemi (Butusov ve dig., 2017), ¢alismada kullanilan sayisal tabanli haberlesme
sistemi ile anlik senkronizasyon saglanarak senkronizasyon sorunu asilmigtir.

Buna gore yapilan benzetim ve deneysel ¢alisma sonuglarina gore HSA tabanli kaotik {ireteclerin
kullanildig1 sayisal haberlesme sistemleri diisiik bit hata oranlari ile 6ne ¢ikmaktadir. Diger taraftan
yiiksek calisma frekansi ve paralel islem kabiliyeti nedeniyle FPGA tabanli AKKA haberlesme
sisteminde Sprott_94_B ve HSA tabanli kaotik haberlesme sistemlerinin de bit hata oranlarinin daha iyi
oldugu yapilan deneysel uygulama ile ortaya konmustur.

Bu calismada HSA tabanli kaotik iireteglerin, sayisal tabanli AKKA haberlesme sistemi ile FPGA
uygulamalarinda daha diisiik BER/SNR performansinin oldugu gozlemlenmistir. Arastirma sonuglari,
HSA tabanh kaotik yapilarin FPGA uygulamalarinda daha kolay uygulanabildigi ve sayisal tabanl
kaotik haberlesme sistemlerindeki performansindan dolay: diger kaotik haberlesme sistemleri i¢in de
kullanilabilecegini gostermektedir.
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