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Ozet: internet kullaniminin hayatin her alaninda yayginlasmasina paralel olarak siber uzaydaki tehditlerin sayisinda da
artis gozlenmektedir. Kisi, kurum ve devletlerin siber uzaydaki saldirilardan maddi ve manevi etkilendigi ve zarara
ugradigr goriilmektedir. Bu tiir zararlardan korunabilmek i¢in siber giivenlik farkindaliginin artirilmasi, bilgi ve biling
seviyesinin yiikseltilmesi gerekmektedir. Bunu bagarmak i¢in de hem son kullanicilarin bilgilendirilmesi ve bilinglen-
dirilmesini hem de siber giivenlik alaninda nitelikli, uzman personel ihtiyacinin karsilanmasini saglayacak egitim ihti-
yaci ortaya ¢ikmaktadir. Bu ¢alismada diinyadaki, ABD’deki ve Tiirkiye’deki Siber Giivenlik egitimleri incelenmekte
ve Deniz Harp Okulu (DHO)’ndaki Siber Giivenlik Yiiksek Lisans Programi hakkinda bilgi verilmektedir. Anilan
programin siber giivenlik alaninda 6zellikle uzman personel yetistirilmesine dnemli katki saglayacagi degerlendiril-
mektedir.

Anahtar Kelimeler: Siber Giivenlik Egitimi, Siber Giivenlik Uzmani, Siber Tehdit, DHO DEBIM, Miifredat.

Graduate Education in Cyber Security: The Case of Naval High School

Abstract: It is observed that an increase in the number of threats in cyber space in parallel with widespread usage of
internet in all areas of life. It is seen that people, corporations and governments are being affected and suffered from
the attacks on cyber space financially and morally. To be protected from cyber attacks, it is required to increase the
level of knowledge, consciousness and awareness about cyber security. In order to manage this, the need of education
for both the last users and the qualified specialists is arised. In this study, the cyber security educations in the World,
USA and Turkey are analysed and information about cyber security master program in Turkish Naval Academy is
given. It is evaluated that the mentioned program would provide the important contribution to educate especially the
qualified specialists in the area of cyber security.

Keywords: Cyber Security Education, Cyber Security Specialist, Cyber Threats, DHO DEBIM, Curriculum.

GIRiS

Tim diinyada internet kullanim orani son yil-
larda hizli bir sekilde artmaktadir. Tiirkiye de inter-
netin bu hizli biiyiimesinden payini almustir. Kisi ba-
sina diigen bilgisayar ve internet kullanim orani diin-
yanin bir¢ok tilkesi gibi Tiirkiye’de de hizla artmak-
tadir. Uzmanlar, sonraki donemde de bu artisin de-
vam edecegini degerlendirmektedir.

Internet kullaniminm bu denli artmasi ve 6zel-
likle sosyal medya bagta olmak iizere birgok internet
platformlarinda her tiirlii bilginin paylasiliyor olmasi
gizlilik, mahremiyet ve igerigi sug teskil eden prob-
lemleri de beraberinde getirmektedir. Kaspersky Lab
tarafindan yiiriitiilen “2013 Finansal Siber Tehditler”
caligmasina gore Turkiye ozellikle finansal siber
suglarin oraninin en fazla oldugu iilkeler arasinda yer
almaktadir (Kaspersky Lab, 10 Nisan 2014).

Internet kullaniminin ve internet platformlarinda
islenen suglarin giin gectikce artmasi, bilgi giivenli-
gine daha fazla 6nem verilmesini zorunlu kilmakta-
dir. Kisi, kurum ve devletlerin bu platformlarda isle-
nen her tiirlii illegal fiillerden maddi ve manevi etki-

lenmemesi i¢in gereken dnlemlerin alinmasi gerek-
mektedir. Bu dnlemlerin basinda hem son kullanici-
larin siber giivenlige iligkin olarak bilgilendirilmesi
ve bilinglendirilmesi hem de siber giivenlik alaninda
nitelikli personel ihtiyacinin kargilanmas: gelmekte-
dir. Bunun igin egitime ve egiticilere ihtiyag¢ duyul-
maktadir. Tiirkiye’de bilgi teknolojilerine iligkin egi-
timler veren bir¢ok egitim programi bulunmakla bir-
likte siber su¢lar konusunda derinlesmis uzman sa-
yist sinirlidir oysa siber suglarla miicadele 6zel egi-
tim (Varol, 8-10 Aralik 2015:1) ve uzmanlagmis egi-
ticiler gerektirmektedir.

Tiirkiye’de birgok kamu ve 6zel kurumun siber
suglarla miicadele i¢in siber giivenlik alaninda nite-
likli personele ihtiyact bulunmaktadir. Bu ihtiyact
karsilamaya yonelik son yillarda hem tiniversitelerde
hem de 6zel egitim kurumlarinda egitim programlari
hazirlanmakta ve verilmektedir. Bu kapsamda gerek
Tiirk Silahlt Kuvvetlerinin gerekse lilkemizin diger
kurumlarimin/firmalarimin ihtiya¢ duyabilecegi nite-
likli personel ihtiyacini kargilamak amaciyla 2015
yilinda Deniz Harp Okulu (DHO)’nda Siber Giiven-
lik Yiiksek Lisans programi agilmistir. Sz konusu
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programin yani sira, siber giivenlige iligkin farkinda-
ligin artirilmasina yonelik faaliyetlere de devam
edilmektedir.

Bu makalenin ikinci béliimiinde siber uzay, siber
tehdit, siber savas ve siber giivenlik kavramlar agik-
lanmus, ligiincli boliimiinde siber giivenlikte egitimin
onemi ile diinyadaki, ABD’deki ve Tiirkiye’deki
egitim faaliyetleri anlatilmis, dordiincii boliimiinde
DHO’ndaki Siber Giivenlik Yiiksek Lisans Programi
hakkinda detayl bilgi verilerek siber giivenlige ilis-
kin farkindaligin artirilmasina yonelik faaliyetler
ozetlenmis, son boliimiinde sonug ve degerlendirme-
ler sunulmustur.

SIiBER GUVENLIGE iLiSKiN TEMEL KAV-
RAMLAR

Tim diinyada oldugu gibi Tiirkiye’de de bilgisa-
yar ve internet kullanimi son yillarda 6nemli 6lgiide
yayginlasmaktadir. TUIK Hane halki Bilisim Tekno-
lojileri Kullanim Arastirmasi’na gore Tiirkiye’de 16-
74 yas grubundaki bireylerde bilgisayar ve internet
kullanim oranlar1, 2014 yilinda sirasiyla %53,5 ve
%153,8 iken bu oranlar 2015 yili Nisan ayinda sira-
styla %54,8 ve %55,9 olmustur (TUIK, 2015) . Bu-
nun yaninda Tirkiye’de internet kullanim oranlari-
nin 4.5G teknolojisinin yayginlagmasi ile beraber
daha da artacagi degerlendirilmektedir.

Internet kullaniminin her gecen giin artmasiyla
birlikte bu ortamda her tiirlii bilgi paylasilir olmus-
tur. Bilgi caginin en 6nemli giiciiniin bilginin kendisi
oldugu goz oniinde bulundurulursa bilgi casuslugu,
siber korsanlik vb. yasadisi eylemlerde ve siber
uzaydaki tehditlerde her gegen giin artig gézlemlen-
mektedir. Son donemlerde ise siber savaglar giin-
demden diismemektedir. Cikabilecek bir ii¢lincii
diinya savagiin siber uzayda yasanmasi ihtimali
uluslararasi politikay1 da sekillendirmektedir (Bi-
gaket, 2014: 103). Bu sebeple siber giivenlik konu-
sunda gereken Onlemleri almak ve olast zararlara
kars1 hazirlikli olmak gerekmektedir.

Siber Uzay

Siber uzay, tiim diinyaya ve uzaya yayilmis du-
rumda bulunan bilisim sistemlerinden ve bunlar1 bir-
birine baglayan aglardan olusan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortami (UDHB, 2016:
7) ifade etmektedir. En genel anlamda, insanlarin
birbirine bagli bilisim sistemleriyle etkilestigi ve bir-
birine bagl bilisim sistemlerinin birbirleri arasinda
ya da insanlarla iletisim i¢inde oldugu fiziksel olma-
yan alan siber uzay olarak tanimlanmaktadir. Aras-
tirmacilardan bir¢ogu sadece internet ortamina bu is-
min verilmesinin uygun oldugunu diistinmektedir.
Oysaki siber uzay biitiin bilisim sistemlerini ve kul-
lanicilart igine alan bir evrendir (Bigak¢i, 2014:
106).
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Giliniimiizde neredeyse tiim haberlesme, bilgisa-
yarlar tizerinden siber uzayda gerceklesmektedir. E-
devlet uygulamalarinda, enerji altyapilarinda, ticari
alanlarda, savunma sanayinde, finans sektoriinde ve
bunun gibi akla gelebilecek her tiirlii alanda bilgisa-
yarlara, bilgisayar aglarina ve uygulamalarina duyu-
lan ihtiyag¢ giinden giine artmakta ve bununla dogru
orantili olarak da siber uzay biiylimekte ve parale-
linde ise siber giivenligin 6nemi gitgide artmaktadir.
Kisi basi kullanilan internet cihazi sayisinin eskiye
nazaran bir hayli artmasi ve nesnelerin interneti (in-
ternet of things- IoT) kavraminin da literatiire girme-
siyle beraber oniimiizdeki yillarda internet kullani-
minin bir hayli artacag: tahmin edilmektedir. Inter-
net agina yonelik iirlinler gelistiren Cisco’nun tah-
minlerine gore hali hazirda kullanilmakta olan inter-
nete bagli cihazlar ve 6niimiizdeki yillarda baglana-
cak olan cihazlarin toplamimin 2020’li yillarda 40
milyar1 bulmasi beklenmektedir (Akin, 2015). Bu-
nun sonucu olarak da insan sayisinin yaklasik yedi
milyar oldugu diinyamizda kisi basma diisen inter-
nete bagli cihaz sayisinin ortalama alt1 olacagi deger-
lendirilmektedir. Internete olan bagimliligin bu denli
hizla arttig1 diistiniildiigiinde yakin gelecekte kisisel
mahremiyetin ve siber glivenligin 6neminin de hizli
bir sekilde artig gosterecegi ongoriilmektedir.

Siber Tehdit

Diinyanin en hizli biiyliyen ve en biiyiik siber gii-
venlik sirketlerinden biri olan Kaspersky Lab tara-
findan yapilan “2013 Finansal Siber Tehditler” galis-
masina gore siber su¢lularin, kigisel ¢evrimigi hesap-
lara erisimi giderek artmaktadir. 2013 yilinda, kotii
amagli finansal yazilimlarin kullanildig: siber saldi-
rilarin sayisi bir dnceki yila gore %27,6 artisla 28,4
milyona yiikselmistir. Tiirkiye, Afganistan, Bolivya,
Peru, Kamerun, Mogolistan, Myanmar, ve Eti-
yopya’da yasanan finansal siber sug vakalari toplam
rakamin %12’sinden fazlasini olusturmaktadir (Kas-
persky Lab, 2014).

Siber uzayda yer alan her tiirli bilgi, yazilimsal
ve donanimsal kaynaklar gibi her tiirlii hizmet araci
bu ortamdaki varliklari ifade etmektedir. Ornegin bir
kurumdaki her personelin e-posta kullanict ad1 ve
sifresi, o personele ait varliklari ifade etmektedir. Si-
ber uzayda yer alan her tiirlii insani ve yazilimsal
acikliklar vasitasiyla varliklara erisim, varliklarin ni-
teliginin degistirilmesi, varliklara zarar verilmesi vb.
saglayan etkenler ise “siber tehdit” olarak ifade edil-
mektedir. Siklikla karsilagilan siber tehditlere 6rnek
olarak servis dig1 birakma saldirilar1 (denial of ser-
vice- DOS), viriis, solucan vb. zararh yazilhimlar, za-
rarli e-postalar ve yetkisiz erisim saldirilart veril-
mektedir (Bicaket, 2015; Glingor, 2015).

S6z konusu siber tehditlerin yikici etkilerine
kars1 bireyler, kurumlar ve devletler tarafindan ali-
nabilecek bir takim énlemler bulunmaktadir (Ogiin
ve Kaya, 2013; Yiliz, 2014; Bayoglu, 2016). Bu 6n-
lemler kisaca asagidaki sekilde siralanabilmektedir:
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- Ulusal politika ve stratejiler gelistirilmeli
ve gerekli yasal ortam olusturulmalidir (Yilmaz ve
Sagiroglu, 2013: 158).

- Kisisel mahremiyetin saglanmasi maksa-
diyla kisilerde bilgi gilivenligi farkindaliginin arttiril-
mas! saglanmalidir (Yilmaz ve Sagiroglu, 2013:
159). Bu amagla 6zellikle ilkogretimde, internet ile
¢ok hizl1 bir sekilde tanigsan ¢cocuklara bilgi glivenligi
farkindalig1 kazandiracak dersler verilmelidir. Nite-
kim bilgisayarlar ve internet hayatin ayrilmaz bir
pargasi olmus durumdadir ve “Z Nesli” olarak adlan-
dirilan kusak gelisen teknolojinin tesirinde biiyii-
mektedir.

- Ulkelerin siber savunmasini gergeklestire-
bilmek amaciyla Siber Savunma Birimleri kurulmali
ve ¢aligma alanlar1 belirlenmelidir.

- Her tiirlii yabanci yazilima (buna isletim
sistemleri de dahil) dnyargi ile bakilmali ve yerli ya-
zilimlarin gelistirilmesi i¢in gereken teknolojik ham-
leler gerceklestirilmelidir (Tiirkay, 20 Nisan 2016).

- Siber Giivenlik i¢in milli ¢oziimler iiretil-
meli, egitim ve koruma hizmeti verilmelidir (Tiirkay,
20 Nisan 2016). Kurumlarin network, sistem ve gii-
venlik altyapisinda kullanilan giivenlik duvarlari,
saldirt tespit sistemleri, network cihazlar1 vb. cihaz-
larin yazilim ve donanimlar yerli imkanlarla gelisti-
rilmelidir.

- Ulke ¢apinda siber giivenlik tatbikatlar1 ya-
pilmalidir (UDHB, 2013)

- Kisisel bilgisayarlarda yazilim giincelleme-
lerinin yiiklenmesi, anti-viriis uygulamalarinin ¢alig-
tirilmasi vb. dnlemler alinmalidir (Bayoglu, 2016).

- Ulkelerin siber giivenligini saglayabilecek
nitelikli personel yetistirilmesi amaciyla {iniversite-
lerde siber giivenlik egitimleri yayginlastirilmali, si-
ber giivenlik konusunda akademisyenler yetistiril-
melidir (UDHB, 2013).

Bu kapsamda Tiirkiye’de bu giine kadar gergek-
lestirilen ve gergeklestirilmeye devam edilen 6nemli
faaliyetler su sekilde siralanabilir:

- TSK Siber Savunma Merkezi Baskanligi
kurulmustur  (2012) (Oguz vd., 2015: 1-5).

- TUBITAK Siber Giivenlik Enstitiisii kurul-
mustur (2012) (Oguz vd., 2015: 9).

- Ulastirma, Denizcilik ve Haberlesme Ba-
kanlig1 biinyesinde Siber Giivenlik Kurulu olusturul-
mustur (2012) (BTK, 2013: 6).

- Ulusal Siber Olaylara Miidahale Merkezi
kurulmustur (2013) (Bigake1 vd., 2015: 14).

- Cesitli kamu, 6zel ve sivil toplum kurulus-
larmin ortaklasa katkisiyla Siber Giivenlik tatbikat-
lar1 diizenlenmistir (2014) (Bigakei, 2014: 126).
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- Ulusal Siber Giivenlik Stratejisi ve 2016-
2019 Eylem Plami olusturulmustur (2016) (UDHB,
2016: 6).

- Cesitli devlet ve 0zel tniversitelerde siber
giivenlik boliimleri agilmustir.

Siber Savas

Siber savas, bir devletin, bagka bir devletin bilgi-
sayar sistemlerine veya aglarina hasar vermek ya da
kesinti yaratmak {iizere gerceklestirdigi sizma faali-
yetleridir (Mil, 2015: 400). Bir bagka ifade ile siber
savas, bilgisayar ve iletisim teknolojisinin saldir1 ve
savunma amagcli olarak kullanilmasidir (Yayla,
2014: 182). Giiniimiizde savaglarin sadece harp mey-
danlarinda degil siber uzayda da gerceklesiyor ol-
masi, olasi 3. Diinya Savasi’nin en 6nemli cephele-
rinden birinin siber cephe olacagi ihtimalini de giic-
lendirmektedir. Siber uzayda diinya ¢apinda su ana
kadar gergeklesen siber savaglara; 2007 yilinda
Rusya-Estonya Siber Savasi, 2008 yilinda Rusya-
Giircistan Siber Savagi, 2010 yilinda Wikileaks bel-
gelerinin internete sizdirilmasi, yine 2010 yilinda
Iran niikleer ¢alismalarmi engellemeye yonelik iire-
tilen Stuxnet Solucani ve 6zellikle Google’a karsi
diizenlenen Aurora saldirilari, 2012 yilinda Tiirk
Hava Yollar1 (THY)’na yonelik saldirilar, 2015 yi-
linda Tiirkiye’nin Rusya’nin ugagini diisiirmesi so-
nucu Tirkiye-Rusya arasinda gerceklesen siber sal-
dirilar 6rnek olarak gosterilebilir (Emre, 2012). Bir-
cok iilke gilinlimiizde yasanan ve gelecekte de arta-
cak olan siber tehditlere kars1 kendisini miidafaa et-
mek amaciyla gerek istihbarat teskilatlar1 gerekse
6zerk kurum biinyelerinde siber giivenlik birimleri
kurmakta ve bu alanda faaliyetlerini artirmaktadirlar.

Siber tehlikeler, siber saldir1 ve siber savaslarla
simirl degildir. Isin mahremiyet ve hukuki boyutla-
rim1 da unutmamak gerekmektedir. Insanlarin sanal
ortamda rahat hareket edebilmesi, her tiirlii hakaret
ve yorum yazabilmesi sonucunu dogurmustur. Bu-
nun ise ¢esitli hukuki yaptirimlari mevcuttur. Bunun
yaninda sosyal platformlarda herkese agik paylasilan
verilerin artmasi insanlarin mahrem bilgilerinin far-
kinda olmadan saldirganlarin eline gegmesine sebep
olabilmektedir. Bilgileri ele geciren saldirganlar bu
bilgilerle kisilere sosyal miihendislik saldirilarinda
bulunabilmektedirler. Biitiin bunlara ek olarak 6zgiir
bir ortam sundugu ve ¢ok daha biiytik bir kitleye ula-
sabildigi gibi gerekgelerle internetin gesitli platform-
larinda sug igerikli eylemler gergeklestirilmektedir.
Bu tiirden faaliyetler ise 6zellikle sansiirsiiz ve dzgiir
internet  sagladigi diistiniilen Dark-Net (Tor-
Network) bilinyesinde gergeklestirilmektedir. Dark-
Net’in insanlara her tiirlii sugun rahatga islenebile-
cegi bir ortam sundugu diigiiniilmektedir. Dark-Net
biinyesinde; Firefox, Chrome, Internet Explorer vb.
tarayicilarla erisilemeyen ve sadece Tor Tarayici ile
erisim saglanan, internetin gizli bir katmani olarak
diistiniilebilir. Biinyesinde uyusturucu ticareti, kor-
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san yayincilik, ¢cocuk pornografisi, kiralik katil site-
leri vb. aklimiza gelebilecek her tiirlii illegal igerigi
barindirmakta ve bu tiirden illegal islerin izleneme-
den yapilabildigi bir ortam oldugu diisiiniilmektedir.
Fakat The Dark Net kitabinin yazar1 Jamie Bartlett
Eylil 2015 TEDTalks konferansinda Dark-Net’in
Amerikan Deniz Kuvvetleri’nin istihbarat projesi
olarak gelistirildigini ve sonradan yayginlastirildi-
gin1 sdylemesi iizerine, Dark-Net tizerinden yapilan
illegal islerin izlenemedigi diisiincesinin de yanlis
oldugu kanaati ortaya ¢ikmustir (Bartlett, 2015). Ay-
rica bu iddia ABD’nin istihbarat ¢aligmalar1 kapsa-
minda siber uzaya verdigi 6nemi de gdstermektedir.

Diger taraftan yeni gelistirilen teknolojinin ilk
kullanildigr alanlardan biri olan, bilginin ve hizli ka-
rar almanin 6nem tasidigi savas ortaminda bilgisayar
ve iletisim teknolojileri yogun olarak kullanilmakta-
dir. Glinlimiiz savas sahasinda siber ortamin giiven-
ligini saglamak, ayn1 zamanda bu alanm1 kullanarak
diismanin silah sistemlerini etkisiz hale getirmek i¢in
devletler onemli ¢aligmalar yiiriitmektedirler (Yayla,
2014: 182). Savas harekat ortaminda kullanilan sa-
vasg yOnetim sistemleri ve sensor sistemleri gogun-
lukla ileri teknoloji iiriinii elektronik sistemlerdir. Si-
ber saldirilara agik olan s6z konusu sistemlerin siber
saldiriya maruz kalma olasiligi yiiksektir. Bu sebeple
anilan sistemlerin kullanicis1 ve yoneticisi olan Si-
lahl1 Kuvvetler personelinin siber giivenlige iliskin
bilgi ve biling seviyesinin yliksek olmas1 gerekmek-
tedir.

Goriiliiyor ki internetin bu denli yayginlagsmasi
her tiirlii, s6z ve fiilin siber uzayda rahatga gercek-
lestirilmesine, mahremiyet igeren bilgilerin elden ele
dolagmasina, sug igerikli eylemlerin daha rahat ger-
¢eklestirilmesine sebep olmaktadir. Biitlin bunlar ise
siber giivenlik, siber hukuk, bilgi giivenligi farkinda-
lig1 ve siber uzayda mahremiyet gibi konularin git-
gide 6nem kazanmasina vesile olmaktadir. Bu konu-
larda gerekli 6nlemlerin alinmasi ve yatirimlarin ya-
pilmasi gerek kigilerin ve kurumlarin, gerekse dev-
letlerin gelecegi agisindan 6nemlidir.

Siber Giivenlik

Siber Uzay’in her gegen giin biiyiimesi ve her
tiirld siber tehdide agik olmasi siber ortamda giiven-
ligin 6nemini arttirmaktadir. Siber giivenlik, siber
ortami olusturan biligim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik,
biitiinliik ve erigilebilirliginin giivence altina alinma-
sini, saldirilarin ve siber giivenlik olaylarimin tespit
edilmesini, bu tespitlere kars1 tepki mekanizmalari-
nin devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 dncesi durumlarina geri
dondiiriilmesini ifade etmektedir (UDHB, 2016). Si-
ber giivenlik ifadesi ilk olarak 1990’11 yillarda bil-
gisayar mithendisleri tarafindan, aga bagl bilgisa-
yarlarla 1ilgili giivenlik sorunlarinm ifade etmek igin
kullanilmistir (Ogiin ve Kaya, 2013: 163).
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Siber glivenlik kavrami agiklanirken, siklikla bir-
likte bahsedildigi ve zaman zaman da karigtirildigi
bilgi glivencesi (information assurance), bilgisayar
giivenligi (computer security) ve bilgi giivenligi (in-
formation security) kavramlarina burada deginmenin
faydali olacag1 degerlendirilmektedir. Bilgi giiven-
cesi, siber giivenligi; siber giivenlik de bilgisayar gii-
venligini kapsayan kavramlardir. Bilgi giivencesi;
bilginin ve bilgi sistemlerinin gizliligini, kontroliind,
biitiinliigini, dogrulugunu, hazir bulunurlugunu ve
ise yararliligim saglayacak sekilde tasarlanan teknik
ve yonetimsel kontroller kiimesidir. Bilgisayar gii-
venligi ise bilgisayarin iizerindeki bilgi sistem var-
liklarinin ve bilginin gizliligini, biitiinligiinii ve kul-
lanilabilirligini saglayan onlemler ve kontrollerdir
(McGettrick, 2013: 11-14). Bilgi giivenligi, bilgile-
rin izinsiz kullanimindan, izinsiz ifsa edilmesinden,
izinsiz yok edilmesinden, izinsiz degistirilmesinden,
bilgilere hasar verilmesinden korunma veya bilgilere
yapilacak olan izinsiz erigimleri engelleme islemidir
(“Bilgi Giivenligi”, 2016). Bilgi giivencesinde, bilgi
sistemindeki bilgi giivenligini saglamak i¢in gerekli
olan teknik ve siiregsel gereksinimler daha stratejik
diizeyde ele alinirken bilgi giivenligi kavrami ise
daha taktik diizeyde bir anlam icermektedir (Giingor,
2015: 10).

Ulkeler arasindaki siber savaslar, kisisel mahre-
miyeti alt {ist eden casus yazilim ve sosyal platform-
lar, ticaret hacminin 6nemli bir oraninin internet iize-
rinden donmesi, hastane/eczane vb. her tiirlii tibbi
ortamin verilerinin internette yer almasi, endiistriyel
alanda birgok hizmetin internet iizerinden dénmesi,
enerji altyapilarinda bilgisayar ve SCADA sistemle-
rine olan bagimlilik, kisacast hayatimizin her safha-
sinda bilgisayarlarin ve bilgisayar altyapilarinin yer
almasi bizi yagadigimiz yiizyilda en biiyiik ekono-
mik ve giivenlik tehditlerinin siber uzayda gercekle-
secegi sonucuna ulastirmaktadir. Siber uzayda yasa-
nacak bu nevi tehditler siber giivenligin ve siber gii-
venlik egitiminin dnemini her gegen giin artiracaktir.

SiBER GUVENLIK EGITiMi

Teknoloji caginda bilgisayarlar, akilli telefon ve
uygulamalari, sosyal medya gibi hayati kolaylastiran
her tiirlii gelisme beraberinde giivenlik ve mahremi-
yet problemlerini de getirmistir. Bu problemler sa-
dece bireyleri degil, yeri geldigi zaman tiim toplumu
ve ulusal gilivenligi tehdit eder boyutlara kadar ula-
sabilmekte, bireylere, topluma ve devlete maddi ve
manevi zararlar verebilmektedir. Bilgi toplumunun
yasadig1 bu problemleri minimize etmek amaci ile
her bireyin ve kurumun bilgi giivenligi farkindaligi-
nin artirilmasi gerekmektedir. S6z konusu farkinda-
lig1 saglayabilmenin, siber tehditler ve bu tehditler
neticesinde olusan problemleri énlemenin veya en
azindan etkisini azaltmanin en etkin yollarindan biri
de egitimdir. Gerek bireysel olarak bireyin kendisini
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gerekse kurumsal olarak kurum personelini siber gii-
venlik konusunda egitmek ve giincel bilgilerle do-
natmak artik kaginilmaz hale gelmistir (Ogiin ve
Kaya, 2013:173).

Diger taraftan hem siber giivenlik egitimlerini
verebilecek hem de siber tehlikelerle miicadele ede-
bilecek ve siber savaslarda etkin rol alabilecek nite-
likli personel ihtiyaci ortaya ¢ikmistir. Bu baglamda
gesitli 6zel egitim kurumlarinda ve {iniversitelerde
bu konu teknik ve sosyal boyutlari ile birlikte islen-
meye, tartisilmaya ve arastirilmaya baslamistir. Ul-
kemizde bu konuda kisisel ve kurumsal egitim veren
0zel kurumlar bulunmakla beraber son yillarda ihti-
yag duyulan nitelikli eleman sayisini arttirmak ve si-
ber diinyada dogabilecek tehditlere ¢oziimler suna-
bilmek amaciyla ¢esitli 6zel ve devlet iiniversitele-
rinde de Siber Giivenlik {izerine c¢alismalar yogun-
lasmustir.

Bilgisayar egitimcileri, bilgisayar arastirmacilar
ve profesyonellerinin alandaki zorluklar, yenilikler
ve egitim miifredatlarina iligkin diistincelerini pay-
lastiklar1, bilgisayar bilimleri alanindaki en eski ve
en genis mesleki kurulus olan (ACM Digital Library,
2016) Hesaplama Makineleri Dernegi (Association
for Computing Machinery), kisaca ACM’nin 2013
yilinda hazirlamis oldugu “Siber Giivenlik Egitim ve
Ogretimi i¢in Miifredat Kilavuzunda siber giivenlik
dersine iligkin miifredatin ana konular1/bilgi alanlari;

- Adli bilisim (digital forensics)

- Penetrasyon testleri (penetration testing)
- e-Kanit (e-evidence)

- Hudut savunma (perimeter defense)

- Giivenli yazilim gelistirme ve yazilim gii-
venligi (secure coding and software security)

- Giivenlik yonetimi (management of secu-
rity)

olarak belirlenmistir (McGettrick, 2013: 14).
Bilgi giivenligi alanina odaklanmig bir arastirma fir-
masi olan Securosis ise “bilgi glivenligi’ni;

- Aggiivenligi (network security)

- Ug/son nokta/kullanici giivenligi (endpoint
security)

- Veri giivenligi (data security)
- Uygulama glivenligi (application security)

- Kimlik ve erisim yonetimi (identity and ac-
cess management)

- Giivenlik yonetimi (security management)

- Sanallagtirma ve bulut (virtualization and
cloud)
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olarak yedi alt kategoriye ayirmis ve ardindan bu
kategorileri 32 alt bagliga bolmiistiir (Securosis.com,
2016).

Kessler ve Ramsay (2014), Milli Giivenlik prog-
rami i¢in yapmig olduklar1 siber giivenlik egitimi
miifredat Onerisinde; “Bilgi Giivenliginin Temel-
leri”, “Bilgisayar ve Ag Teknolojileri”, “Bilgi Gii-
venligi Araglar1 ve Teknikleri”, “Adli Bilisime Gi-
rig”, “Siber Sug ve Siber Hukuk” ve “Siber Uzayda
Savas, Terdrizm ve Diplomasi” olmak iizere alt1 te-
mel ders belirlemiglerdir.

Diinyadaki ve ABD’deki Siber Giivenlik Egitim
Faaliyetleri

Siber uzayda yasanan vakalarin ve siber tehditle-
rin her gegen giin artmasi tiim diinya iilkelerini olum-
suz etkilemektedir. Yasanan olumsuzluklar1 asgariye
indirgeyebilmek i¢in ise nitelikli personel ihtiyacinin
karsilanmasi gerekmektedir. Bu amagla diinyanin
cesitli bolgelerinde birgok tilke tiniversiteler biinye-
sinde siber giivenlik egitimi vermektedirler. Bu iil-
keler ve tiniversitelere Estonya’da Tallinn Univer-
sity of Technology, Avustralya’da Edith Cowan
University, Iskogya’da Edinburgh Napier Univer-
sity, Hollanda’da 3TU (Dutch Technical Universi-
ties — TU Delft, TU Eindhoven, University of
Twente), Hindistan’da Amrita Vishwa Vidyapeet-
ham, Ingiltere’de City University of Londan, De
Montfort University, University of York 6rnek ola-
rak siralanabilir. Diinyada siber giivenlik alaninda
yiiksek lisans diizeyinde egitim veren bu liniversite-
lerin genis bir listesine Wikipedia Master of Science
in  Cyber Security (https://en.wikipedia.org/
wiki/Master_of Science_in_Cyber_Security) bas-
lig1 altinda erisilebilmektedir.

Bunlarin disinda ABD’de de ¢ok sayida kamu ve
6zel Universitelerde siber giivenlik alaninda egitim-
ler verilmektedir. 2014 yilinda HP Enterprise Secu-
rity sponsorlugunda Ponemon Institute tarafindan
yapilan “Siber Giivenlik i¢in En Iyi Okullar- Best
Schools for Cybersecurity” arastirmasina gore
ABD’de siber giivenlik alaninda egitim veren en iyi
tiniversiteler;

- University of Texas, San Antonio,
- Norwich University,

- Missisipi State University,

- Syracuse University,

- Carnegie Mellon University,

- Purdue University,

- University of Southern California,
- University of Pittsburgh,

- George Mason University,

- West Chester University of Pennsylvania,
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- U.S. Military Academy, West Point,
- University of Washington

olarak gosterilmektedir. Arastirma yapilirken
dikkate alinan kriterler ise akademik mikemmellik,
uygulama imkanlari, fakiiltenin tecriilbe ve uzman-
1181, 6grenci ve mezunlarin altyapi ve tecriibesi, tini-
versite siber giivenlik komitesinin alandaki itibari
olarak siralanabilir (Ponemon Institute, 2014).

Bunlarin disinda agik kaynaklardan yapilan aras-
tirmalar sonucu 6zellikle ABD Harp Okullar ince-
lendiginde, ABD Deniz Harp Okulu’nda Siber Hare-
kat (Cyber Operations) Ana Bilim Dali’nin kurul-
dugu, diger Harp Okullarinda siber giivenlik kapsa-
minda  bolim  bulunmadigi  goriilmektedir.
ABD’deki tiim Harp Okullarinda 6grencilerin olus-
turdugu ¢alisma gruplarinin mevcut arastirma mer-
kezlerinden yararlanarak Siber Harekat kapsaminda
arastirma ve proje ¢alismalar1 yapmalari tesvik edil-
mektedir. Ayrica ABD Deniz Harp Okulu’nda bi-
rinci siifta tiim 6grencilere siber giivenlik dersi ve-
rilmekte oldugu, her yariyil konferanslar yapildigi ve
siavlara istirak edildigi bilinmektedir.

ABD’deki tiim {iniversiteler siber giivenlik ala-
ninda artan personel ihtiyacini karsilamak maksa-
diyla genel olarak lisansiistii ve sertifikasyon prog-
ramlari ile iyi egitimli mezunlar yetistirmeyi amag-
lamaktadir. Sertifika ve lisansiistii programlarin ya-
ninda Maryland Universitesi gibi baz1 iiniversitelerin
siber giivenlik lisans programi da bulunmaktadir
(“Cybersecurity Education at UMD”, 2016).

Tiirkiye’de Siber Giivenlik Egitim Faaliyetleri

Siber tehditlerin giinden giine artmasi siber gii-
venlik uzmanlarina duyulan ihtiyaci da giinden giine
artirmaktadir. Bu konuda ihtiya¢ duyulan nitelikli
personelin yetistirilmesi maksadiyla iilkemizde ge-
sitli tiniversiteler siber giivenlik alaninda egitim ver-
meye baslamislardir. Heniiz lisans diizeyinde iilke-
mizde bu egitim verilmese de doktora ve yiiksek li-
sans diizeyinde egitimler verilmektedir. Aragtirmaci-
lar tarafindan;

- Doktora derecelerinin, gelecek nesil siber
giivenlik egitimi ve akademik arastirmalarini destek-
lemekle birlikte endiistri ve devlet kurumlari i¢in ih-
tiya¢ duyulan ileri derecede uzmanlig1 ve liderligi
saglayacagi;

- Yiiksek lisans derecelerinin ise, gelismis
yeteneklere sahip siber gilivenlik isgiicli saglamak
icin esas teskil ettigi, bilgisayar biliminde veya ilis-
kili bir alanda yapilan saglam bir lisans derecesi iize-
rine insa edilen, iki yillik ek egitimin, siber giiven-
lige iligkin ileri konularda 6zel bilgi, beceri ve yete-
nek saglayacagi ifade edilerek iiniversitelerin bilgi-
sayar profesyonelleri i¢in, hukuk, isletme, ekonomi
vb. toplumsal konular i¢in ve siber giivenlik operas-
yonlart i¢in yiiksek lisans programlar1 agmas1 gerek-
tigine vurgu yapilmaktadir (McGettrick, 2013: 2-3).

Mehmet Bilge Kagan ONACAN, Hasan ATAN

Bu kapsamda Siber Giivenlik alaninda iilkemizde
egitim veren liniversiteler ve ilgili programlardan ba-
zilar1 su sekilde listelenebilir:

- DHO Deniz Bilimleri ve Miihendisligi Ens-
titiisiit (DEBIM)’nde Siber Giivenlik Yiiksek Lisans
Program

- Hava Harp Okulu Havacilik ve Uzay Tek-
nolojileri Enstitiisi (HUTEN)’nde Siber Giivenlik
Yiksek Lisans programi

- TUBITAK i iiniversiteler ile siber giiven-
lik konusunda egitim programlar1 yiiriittiigii; BIL-
GEM ve Sehir Universitesi ortaklig1 gercevesinde,
Sehir Universitesi Fen Bilimleri Enstitiisiinde Bilgi
Giivenligi Mithendisligi yiiksek lisans (tezli ve tez-
siz) programi,

- MEDIPOL Universitesinde Elektrik, Elekt-
ronik ve Siber Sistemler Doktora programi,

- Yasar Universitesi Fen Bilimleri Enstitii-
siinde Bilgisayar Miihendisligi Ana Bilim Dali al-
tinda Siber Giivenlik Yiiksek Lisans programi

- Gazi Universitesi Fen Bilimleri Enstitii-
siinde Bilgi Giivenligi Miithendisligi Yiiksek Lisans
ve Doktora Programlari

- Istanbul Teknik Universitesinde Bilgi Gii-
venligi Miihendisligi ve Kriptoloji Yiiksek Lisans ve
Doktora programlari,

- Bahgesehir Universitesi Fen Bilimleri Ens-
titiistinde Siber Giivenlik Yiiksek Lisans programi

- Gebze Teknik Universitesi Miihendislik Fa-
kiiltesi Bilgisayar Miihendisligi Siber Giivenlik
Yiiksek Lisans programi

Bunun yaninda internetin yayginlagmasi ile bera-
ber bilisim suclarinda (TBMM BIAK, 2013) ve do-
layisiyla adli bilisim vakalarinda artis gozlemlen-
mektedir. Adli Bilisim denildiginde, internet orta-
minda daha genel bir ifade ile siber uzayda islenebi-
len suglarla miicadele ve bilgi giivenligi ilizerine ¢a-
lismalarm yapildigr durumlar kastedilmektedir (Va-
rol vd., 2013). Bu tiirden vakalar ile miicadele i¢in
gerekli uzmanlarin yetismesi amaciyla iilkemizde
gesitli egitim kurumlar1 Adli Biligim egitimi vermek-
tedir. Varol’un (2013) ¢alismasinda Adli Biligim ala-
ninda tilkemizde egitim veren kurumlar agagidaki se-
kilde listelenmistir:

- Polis Akademisi Giivenlik Bilimleri Fakdil-
tesi/Enstitiisii

- Gazi Universitesi Bilisim Enstitiisii Adli
Bilisim Anabilim Dali

- Mustafa Kemal Universitesi Bilisim Tek-
nolojisi Yiiksekokulu

- Hacettepe Universitesi Adli Bilisim Aras-
tirma ve Uygulama Merkezi
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- Firat Universitesi Adli Bilisim Miihendis-
ligi Boliimi

Yakin gelecekte daha yogun olarak karsilasil-
mas1 muhtemel siber savaslar géz 6niinde bulundu-
ruldugunda Tiirk Silahli Kuvvetleri (TSK) persone-
linin Siber Giivenlik alanindaki yetismis insan giicii
ihtiyacinin karsilanmasi gerekmektedir. Bu kapsam-
daSiber Giivenlik uzmanlarinin yetistirilmesi mak-
sadiyla, detaylar1 sonraki boliimde agiklanmis olan,
DHO’nda acilan Siber Giivenlik Yiiksek Lisans
Programi, 2015-2016 Egitim ve Ogretim y1linda egi-
time baglamgtir.

DHO SIBER GUVENLIK YUKSEK LiSANS
PROGRAMI

DHO Bilgisayar Miihendisligi Boliim Baskanligi
altinda acilan ve 2015-2016 Egitim ve Ogretim y1-
linda egitime baslayan Siber Giivenlik Yiiksek Li-
sans Programinin (tezli), oncelikle deniz harekat or-
taminda siber saldirtya agik olan savag yonetim sis-
temleri ve sensor sistemlerinin kullanicis1 ve yoneti-
cisi  olan Deniz Kuvvetleri Komutanligi
(Dz.K.K.lig1) personelinin siber giivenlik konusunda
bilgilenmesi, bilinglenmesi ve uzmanlasmasini sag-
lamak olmak iizere Tiirkiye’de Siber Giivenlik ala-
ninda nitelikli personel yetistirilmesi siirecine katki
saglamay1 amaglamaktadir. DHO Siber Giivenlik
Yiiksek Lisans programinda bu amaci gerceklestir-
mek maksadiyla;

- ACM’nin belirlemis oldugu siber giivenlik
dersi miifredat1 ana konulari,

- A.B.D. Deniz Kuvvetleri Lisansiistii Okulu
(Naval Post Graduate School)’nda verilen yiiksek li-
sans ve sertifika programlari,

- TUBITAK ile siber giivenlik egitimi kapsa-
minda isbirligi yapan iiniversitelerin programlari,

- TSK’daki konu ile ilgili otoritelerin 6ngo-
rileri,

- Halihazirda DHO’nda gorevli 6gretim iiye-
lerinin uzmanlik alanlar1 géz 6niinde bulundurularak
giincel yaklagimlara uygun bir miifredat olusturul-
mustur. Bu kapsamda verilmekte olan dersler Tablo
1°de sunulmustur.

Programa Ogrenci Kabulii

Programa 2015-2016 Egitim ve Ogretim yilinda
bir asker 6grenci kabul edilmistir. 2016-2017 Egitim
ve Ogretim yilindan itibaren programa, Harp Okul-
lar1 ve Universitelerin Bilgisayar Miihendisligi li-
sans programlarindan mezun olmus hem asker hem
de sivil 6grenciler kabul edilecektir. Bagvuru kosul-
lar1 ve tarihi ile kontenjanlar DHO resmi 6riin (web)
sayfasindan duyurul(acak/makta)dir.
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Tablo 1. DHO DEBIM Siber Giivenlik Yiiksek
Lisans Ders Programi

DERS
DERS (S[‘)‘efi DERS _
ISIMLERI Labora- DONEMI
tuvar)
Bllg¥ vS.1stemler1 Gii- 242 1
venligi
Bilgisayar Aglar1 ve
Haberlesme Giivenligi 2+2 !
Bilgi Yonetimi ve Gii-
venlik Politikalari 2+2 !
(_}uvenh Yazilim Gelis- 242 1
tirme
Seminer 3+0 1
Zararl Yazilimlar 2+2 2
Kablosuz Ag Giivenligi 2+2 2
Adli Bilisim 242 2
Siber Giivenlik i¢in
Veri Madenciligi Uy- 2+2 2
gulamalari
Yiiksek Lisans Tezi 140 3ved

Derslerin Yiiriitiilmesi

Dersler, DEBIM dershanelerinde ve DHO biin-
yesinde kurulmus olan Siber Giivenlik Laboratuva-
rinda islenmektedir. Diger taraftan Gebze Teknik
Universitesi ile yapilan isbirligi protokolii geregi,
anilan tiniversitenin Bilgisayar Miihendisligi Boliim
Baskanlig1 biinyesinde agilan Siber Giivenlik Prog-
rami’ndan da dersler almabilmektedir. Goriilen li-
zum {izerine Tiirkiye’de Siber Giivenlik alaninda uz-
manlig1 ve derinligi olan doktorali personel ve/veya
akademik personelin de Siber Giivenlik Yiiksek Li-
sans programi kapsamida DEBIM’de ders vermesi
saglanmaktadir.

DHO’nda Siber Giivenlige iliskin Faaliyetler ve
Hedefler

DHO’nun stratejik planinda “siber giivenlik ala-
ninda Tiirkiye’de marka olmak” hedefi yer almakta-
dir. Bu kapsamda okulda; 6grenciler ve personelin
siber giivenlige iliskin farkindaligini artirmak mak-
sadiyla faaliyetler diizenlenmektedir. Bu faaliyetler
arasinda; tlim Ogrencilere zorunlu siber giivenlik
dersi verilmesi, siber giivenlik alaninda derinlesmis
uzmanlar tarafindan konferanslar sunulmasi, okul-
daki uygun mahallere afisler asilmasi, uzaktan egi-
tim dersleri agilarak ¢evrimigi sinavlar uygulanmast,
e-postalar ile bilgilendirmeler yapilmasi, 6grenci ve
6gretim elemanlarmin siber glivenlige yonelik semi-
ner/ konferans/ sempozyum/ yarigsmalara katilimmin
tesvik edilmesi, savunma sanayi firmalar1 ve/veya
tiniversiteler ile koordineli seminer/ konferans/ sem-
pozyum planlanmasi vb. sayilabilmektedir. Diger ta-
raftan okuldaki 6gretim elemanlari, konuya iliskin
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uzmanliklarinin/derinliklerinin artirilmast maksa-
diyla, yurti¢i ve yurtdis1 egitim imkanlarindan yarar-
landirilmaktadir. Ayrica, Dz.K.K. lig1’nin siber gii-
venlik alaninda yetigsmis personel ihtiyacini karsila-
mak maksadiyla Bilgisayar Miihendisligi Boliim
Baskanligi altinda Siber Giivenlik Ana Bilim Dali
kapsaminda 2018-2019 Egitim ve Ogretim yilindan
itibaren lisans seviyesinde Siber Giivenlik egitimi
verilmesi planlanmaktadir.

SONUC

Siber uzayimn gitgide bilyiimesi varliklar iizerin-
deki siber tehditleri, mahremiyet problemlerini ve si-
ber hukukun 6nemini artirmaktadir. Her gegen giin
siber uzaya yeni varliklar eklenmekte ve bu varliklar
hayatimizin ayrilmaz bir parcasi haline gelmektedir.
Siber varliklarin insan hayatina getirdigi yeniliklerin
bilingsiz kullanilmasi ve kullanim sirasinda yeterli
Olclide 6nlemlerin alinmamasi insanin bu teknoloji-
den 6nemli oranda zarar gérmesine yol agabilmekte-
dir. Insanlarin karsilasabilecegi teknolojik zararlar
asgariye indirgeyebilmek i¢in ise bir takim 6nlemle-
rin alinmasi gerekmektedir.

Devlet bazinda, kurumsal ve kisisel bazda alina-
bilecek dnlem silsilesinin en biiyiik ayagini teknolo-
jinin bilingli kullanilmasi ve nitelikli personel yetis-
tirilmesi olusturmaktadir. Bunlar1 saglamak igin ise
ozellikle orgiin egitim kurumlarinda, gelisen tekno-
loji ve giincel siber tehditleri de ihtiva eden bir miif-
redat ile egitim faaliyetleri diizenlenmelidir. Bu tiir
calismalarin gerceklestirilmesi amaciyla diinyada ve
iilkemizde son yillarda bir¢ok tiniversitede ilgili bo-
liimler agilmaktadir.

Bu kapsamda DHO Bilgisayar Miihendisligi
bilinyesinde agilan Siber Giivenlik Yiiksek Lisans
Programi Deniz Kuvvetlerinin ihtiya¢ duydugu nite-
likli siber giivenlik personelinin yetistirilmesi igin
gerekli 6gretim elemani ve altyapi ihtiyaclarmi biin-
yesinde barindirmaktadir. Bilgi glivenliginin 6nemi-
nin nesnelerin interneti (Internet of Things-10T) gibi
teknolojilerin yayginlagsmasiyla daha da artacag goz
oniinde bulunduruldugunda DHO ve diger tiniversi-
teler biinyesinde acilan siber giivenlige yonelik bo-
liimlerin gelecekte de artacak olan nitelikli siber gii-
venlik personeli ihtiyacin1 karsilama noktasinda
onemli bir gorev tistlenmekte oldugu degerlendiril-
mektedir.
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