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Hizla gelisen dijital cagda elektronik belgelerin gelecegiyle alakal belirsizlikler heniiz giderilmis
degildir. Bu belgelerin uzun siire muhafaza edildikten sonra 6zniteliklerinin korunarak ilk
iretildigi gibi ayni 6zgiinliikte bulunup bulunamayacagi konusu tartisilmaya devam etmektedir.
Gelismis tilkelerde 6ngoriilebilir politika belirleme gayretleri bulunsa da birgok tilkede oldugu
gibi Tiirkiye’de de ¢alismalar heniiz yeterli olgunluga ulasmamistir. Oysa kurumlarin bilgi
teknolojisi yatirimlari arasinda 6zellikle elektronik belge yonetimi sistemleriyle alakali projelere
yiiklii miktarda kaynak ayirdiklari bilinmektedir. Buna karsm yatirimlar neticesinde olusan
e-belgelerin uzun vadede erisim ve kullanim kosullari ne yazik ki ¢ok da planlanmamaktadir.
Bu ¢alismada e-belgelerin gelecegi konusunda basta iilke, ardindan kurumlar diizeyinde
uygulanabilir ¢éziimler barindiran ulusal 6lgekte strateji ihtiyaci daha 6nce yapilmis bilimsel
calismalar 15181inda tartisilmaktadir. Nitel arastirma yonteminin kullanilip durum tespiti
anlayigmin benimsendigi bu makalede literatiire dayali bir inceleme yapilmistir. Literatiir
taranarak elde edilelen veriler dokiiman analizi teknigi ile degerlendirilmistir. Bilgi giivenligi
standardi kapsaminda politikalar gelistirilmeye ¢alisiimasina ragmen konu bilginin de 6tesinde
belge giivenligiyle alakalidir. Aksi halde 6rgiitlerdeki bilgi varliklar olan belgelerin yok olmas1
gibi telafisi miimkiin olmayan riskler bizi beklemektedir. Her ne kadar birlikte ¢alisabilirlik
esaslari ve standartlar seklinde rehberler ¢ikarilmis olsa da tiim bunlar e-belgelerin biitiinligii,
e-imzanin uzun sure korunmast, dijital devamliligy, transferi ve arsivde muhafazasi konularinda
kurumlarm politika tiretmesine yetmemektedir. Alanla ilgili otorite kurumlarin bu belgelerin
stirdiriilebilirligiyle alakal stratejiler gelistirmesi gerekmektedir.

Anahtar kelimeler: Elektronik belge yonetimi, Arsivlenen e-belge, e-Belge stratejisi, Dijital
argivler

ABSTRACT

In this rapidly developing digital age, uncertainties regarding the future of electronic (e)-
records have not yet been resolved. It is still debatable whether these records can be found
in the conditions that they were produced in, their original nature preserved even after being
stored for a long time. Despite efforts to establish predictable policies in developed countries,
studies concerning the future of e-records in Turkey, like in many other countries, have not
yet reached sufficient maturity. It is known that government institutions have allocated a
large amount of resources to projects related to e-records among their information technology
investments. However, the long-term access and usage conditions of the e-records have not been
planned. In this study, the need for a strategy that includes viable solutions at the national and
institutional levels regarding the future of digital documents is discussed. For the study, we used
the qualitative research method and reviewed the available literature with due diligence. The
data obtained from the literature review were evaluated using the document analysis technique.
Despite the policy development efforts within the scope of the information security standard,
the subject of the present study is about document security beyond information. Otherwise,
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irreparable risks await us, such as the destruction of information assets that are in the form of documents. Although interoperability
principles and standards have been published, these are not enough for organizations to produce sustainable policies on the preservation
of the integrity of electronic records, long-term preservation of e-signature, digital sustainability, transfer of e-records, and their storage
in archives. Authorized institutions related to the field should develop strategies for the sustainability of e-records.

Keywords: Electronic records management, e-Archive records, e-Records strategy, Digital archives

EXTENDED ABSTRACT

Different studies show that electronic records management system (ERMS) applications
in institutions contain potential risks as well as opportunities. One such risk is regarding the
long-term sustainability of e-records. There is a need for a road map where these and similar
possible threats can be eliminated, followed by correct predictions and solutions. To achieve
this, organizations should create strategies to ensure electronic sustainability after recognizing
potential risks and opportunities. Ensuring the electronic continuity of e-records that need to
be stored for a long-term access without breaking the escrow/ownership chain, and without
destroying their integrity and reliability, can be possible by making short- and long-term plans.

This research handles the sustainability problem of e-records with a qualitative approach.
Therefore, our research not only describes problems but also suggests what are the roots of the
problems and their possible solutions. Within the scope of this study, resources were examined
and document analysis techniques were used to obtain qualitative data. While evaluating the
data, legal and administrative procedures were analyzed along with the literature.

The increasing everyday use of information technology products in realizing the business
processes of institutions creates problems related to the production, use, preservation, and
long-term accessibility of e-records. For example, although these e-records, which are an
output of ERMSs in institutions, are evident in the market in terms of form, format, and carrier
media, it is not known what kind of technical solutions they will require in the long-term. At
the same time, necessities in technological migration are not taken under much consideration.
There are general explanations about the subject in the field of informatics. However, specific
requirements regarding the long-term preservation of digital records under the conditions in
Turkey need further understanding. For example, the interoperability principles issued by the
Ministry of Development State that e-records should be in PDF/A format, especially for long-
term storage. However, for archived e-records, it is essential to protect their authenticity and
integrity. Therefore, determining the format alone does not constitute a solution for possible
problems. Broader criteria should be explained, and these should guide the development of
strategies.

Although different countries set their own standards to overcome the abovementioned
difficulties, conditions vary among countries. Therefore, translating the procedures of other
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nations into Turkish and putting them into use does not seem like a solution-oriented approach.
System infrastructures, document formats, and technological needs developed according to
the conditions of Turkey should be taken into consideration. The solutions disclosed for the
current use of the records are not sufficient for the period in which they were archived. In other
words, standards that aim to change management for the success of ERMS applications can
be a guide for e-records in the current period. However, such procedures are not sufficient to
answer questions on how to preserve the originality of the older archived e-records. Theoretical
and academic research is being undertaken to study the long-term threats faced by Turkey.
However, no roadmap has been drawn to eliminate this threat. National strategies are needed
to ensure that the authenticity and integrity of archived e-records is maintained over a long
period without deterioration.

Institutions should address the technological migration issue of their original and authentic
e-documents as soon as possible. Thus, a road map is needed to be drawn to ensure the
sustainability of e-records. Examples of such road maps are found in countries such as Australia
and England. Turkey has an urgent need for a similar study. The administrative departments that
are in the position of authority in the field of e-governmenance, e-information, and e-records,
such as the Information Society Department under the Presidency of Strategy and Budget and
the Presidency of State Archives, have an important role in building the road map. Country-
level strategies can be a model for institutions. According to these strategies, organizations
can create their own road maps.
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GIRIS

Organizasyonlar, is siireglerini daha hizli, verimli ve seffaf yonetebilmek i¢in elektronik
belge yonetimi sistemi kurmaktadir. Bu sistemlerde dokiimanlar, belgeler, e-postalar, kelime
islemci dosyalari, fotograf ve resimler, veri tabanlari, ¢izelgeler tek bir dosya ya da biitiinlesik
dosya seklinde iiretilip kullanilmaktadir. Her giin idari islemlerin artmasina bagli olarak hizla
¢ogalan bu belgelerin giivenilir sekilde iiretilmelerinin yani sira uzun vadede tekrar erisilip
kullanilabilecek sekilde tutulmalar1 gerekmektedir. Ancak, bu belgelerin uzun siire korunup,
erisimde devamliliklarinin saglanmasiyla ilgili olarak ortaya ¢ikan soru isaretleri Tiirkiye’de
heniiz yeterli cevabi bulmus degildir. Giinlimiizde elektronik belge yonetimi sistemlerinin
(EBYYS) ciktist olan e-belgelere uzun vadede erisememek, erisilse dahi ilk tretildigindeki
Ozgiinliiklerini koruyamamak riski, ciddi bir tehdit olarak ¢oziimlenmeyi beklemektedir.

Bu tiir risk ve tehditlerin degerlendirildigi konular1 sinirli da olsa bazi ¢alismalarda goriiyoruz.
Tiirkiye’deki tiniversiteler lizerine yiiriitiilen bir projenin sonug raporunda, elektronik ortamda
iiretilen dokiimanlarin tamaminda e-imza kullanilmadig1 ve 6zgiinliigiin korunabilmesi igin
mutlaka e-imza altyapilarinin tamamlanmasi gerektigi, tiniversitelerin yaridan fazlasinda belge
ve arsiv hizmetlerine yonelik bir yonetmeligin olmadigi, cogunda dosya planinin diizenli
kullanilmadigi, yariya yakininda da saklama plani bulunmadigina isaret edilmistir. Elektronik
sistemlere doniik yasanan sorunlar ise aranan bilgiye erisim problemleri, i¢erigin uzun siire
saklanmasinda 6zniteliklerinin korunamamasi sorunu, belgenin biitiinliigii ve 6zgiinliigiiniin
bozulmasi riski, giivenlik tehditleri ve yedekleme olanaklarinin yetersizligi olarak belirlenmistir
(Kiilcii, Cakmak ve Ozel, 2015, s. 249). Uretildigi ve kullanildig1 6rgiite 6zgii ve 6zgiin oldugu
diistiniilen bu kurumsal belgelerin kaybi, telafisi miimkiin olmayan idari, hukuki ve maddi
sonuglar dogurabilir.

Heniiz tam cevap bulunamamis bu risk ve tehditlere ragmen Tirkiye’de genelde bilgi
teknolojisi ve bilisim, 6zelde ise kayith bilgi varliklariyla ilgili olarak EBYS kurmak,
dijitallestirme yapmak ve elektronik argiv olusturmak gibi yatirimlar yadsinamayacak kadar
fazladir. Kalkinma Bakanhiginin yayinlamis oldugu Kamu Bilgi ve iletisim Teknolojileri
Yatirimlart adli dokiimanda bildirildigine gore “2002 yilinda merkezi yonetim biitgesinden
203 adet BIT (Bilgi ve Iletisim Teknolojileri) yatirim projesi icin tahsis edilen 6denek yaklasik
694 milyon TL iken, gecen 12 yillik siire icerisinde 5 kattan fazla bir artis kaydeden kamu BIT
yatirimlarina 2014 yilinda 263 proje i¢in 3 milyar 684 milyon TL 6denek tahsis edilmistir”
(2014, s. 1-2). 2020 yilinda ise bu rakam kismen artirilsa da ¢ok fazla degismemis, 281 proje
igin 3 milyar 713 milyon TL 6denek ayrilmistir (Kamu Bilgi ve iletisim Teknolojileri Yatirimlari
Raporu, 2020, s.1). Bu 6denekler igerisinde Cevre ve Sehircilik Bakanligiin “Elektronik
Dokiiman Yo6netimi Sistemi Yayginlagtirma Projesi, yine ayni1 Bakanligin Fiziksel ve Dijital
Arsiv Diizenleme ve Dijital Arsiv Yonetimi Sistemi Uygulamasi adiyla farkli projelere 4
milyon TL, Disisleri Bakanligiin Arsiv Diizenleme ve Sayisallagtirma isi adiyla 30 milyon
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TL, Ekonomi Bakanliginin EBYS i¢in 1 milyon 790 bin TL ayirdig1 gériilmektedir (Kamu
Bilgi ve Iletisim Teknolojileri Yatirimlari, 2014, s. [13-14]). Yine 6rnek olmast i¢in 2020 y1li
raporunda AFAD’1n Belge Y&netimi ve Elektronik Imza Sistemlerinin Kurulmasi Projesi
i¢in 1 milyon 575 bin TL, Sosyal Giivenlik Kurumu (SGK) 2010 yilinda baglayan ve bitisi
2022 olarak planlanan E-imza ve Mobil imza Destekli E-Belge ve Arsiv Yonetimi Sistemi
Kurulmasi ve Yayginlastirilmasi projesi i¢in tahsis edilen toplam rakam 194.060.000 TL.dir
(Kamu Bilgi ve Iletisim Teknolojileri Yatirimlart Raporu, 2020, s.12). Kaldi ki bu raporlarda
yerel yonetimlerin yatirimlari yer almamaktadir. Tiim bu yatirimlar g6z 6niinde bulundurulursa
kurumsal bilgi ve belgelerin yonetimiyle alakali ciddi kaynak ayrildigi sdylenebilir. Bu kadar
maddi kaynak ayrilmasina ragmen, yatirimlarin geri doniisii baglaminda projelerin uzun siireli
kullanim ve devamliligiyla ilgili olarak elle tutulur ulusal 6lgekte bir stratejinin bulunmamast
olduk¢a manidardir.

Bu yatirimlar neticesinde kurumsal bilgi kaynaklari hizla sayisallastirilmakta, belge hacmi
ise katlanarak biiyiimektedir. istanbul’daki ilge belediyeleri arasinda EBY S sini olmas1 gereken
sistem kriterlerine gore kurup isleten onciilerden biri olan ve TS 13298 Kurumsal Sertifikay1 ilk
alan Bagcilar Belediyesinde iiretilen elektronik bilgi ve belgelerin 2017 yili itibariyle giinliik,
aylik ve yillik hacimleri oldukga dikkat ¢ekicidir. Belediyenin Bilgi Ydnetimi Sistemindeki
bilgi ve belge boyutu su sekilde ifade edilmistir. Kurumda igerik yonetimi yapilabilen dijital
arsivdeki belge boyutu 1 TB (Terabyte); yonetim bilgi sistemindeki veri boyutu ise 810 GB
(Gigabyte) olup, toplamda 1.8 TB’lik bir hacme karsilik gelmektedir. Belediyedeki elektronik
ortamda tutulan belge sayisi yaklasik 5 milyon adettir. Bunlarin 1,5 milyonu e-imzali olup,
tarama yapilarak dijitallestirilen belge sayisi, 3,5 milyondur (Yilmaz, 2017). Tiim bunlarin
biiyime hizlar1 da dikkat ¢ekicidir. Kurumdaki giinliik veri biiylime miktar:1 800 MB, aylik
ortalama 23,4 GB, yillik ise 285 GB’lik bir hacme karsilik gelmektedir (Yilmaz, 2017).
Elektronik bilgi ve belge hacmi, onlarin {iretilme durumuna, saklanma kosullarina ve formatina
gore de farklilik gosterebilmektedir.1

Tim kurumlarda hizla biiyliyen dijital belge hacmi karsisinda, ilerleyen yillarda
Ozniteliklerinin korunmasina yonelik bir plan ya da programin varligi sorgulanmaktadir.
Ciinkii katlanarak bilyliyen ve her biri hukuki delil niteliginde olan e-belgelerin ilk tiretildigi
orijinal haliyle erisilebilir olmasi gerekir. Ancak iilkede bu konuda gozle goriiliir bir prosediire
heniiz rastlanamamaktadir. Her ne kadar 27001 numarali Bilgi Giivenligi Standard1 mevcut olsa
da Standardin sistem kriterlerinin usuliine uygun isletilerek uygulanip tatmin edici sonuglar
beklemek yanultic olabilir (Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Kilavuzu, 2019). Ciinki
bu yazida tartisilan konu, bir siber saldirtya maruz kalinmasi durumunda bilgi i¢in giivenlik

1 Ornegin mevcut kagit ortamdaki belgelerin dijitallestirilmesi ile ortaya ¢ikan hacim ile dogrudan e-imzali olarak
iretilip mesela bir PDF/A olarak saklanan belgelerin hacmi ayni degildir. TIFF (Tagged Image File Forma),
JPEG (Joint Photographic Experts Group) veya PDF (Portable Document Format), formatinda dijitallestirilmis
belgelerin hacminin daha fazla yer tuttugu bilinmektedir (Y1lmaz, 2017).
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risklerini en aza indirmek meselesi degildir. Asil olan bilginin tagindig1 belgelerin iistverisinin
nasil korunacaginin, e-imza algoritmasinin nasil giincelleneceginin, belge biitiinliigiiniin nasil
muhafaza edileceginin giivenli bir yapiya kavusturulmasidir. Konuya belge perspektifinden
bakan strateji ve eylem planlarina ihtiya¢ vardir.

Bu makalede Tiirkiye’deki kamu idaresinde var olan elektronik belgelerin uzun vadede
erisilebilirlikleriyle alakali olarak bekleyen riskleri en aza indirmenin yollar1 tartigilmaktadir.
Calismanin esas amaci, e-belgelerin devamliligini saglayabilmek igin bir stratejiye ihtiyag
oldugunu gostermektir. Clinkii EBY'S’de yasanan problemler, -¢6zlim iiretilmemesi halinde-
yakin gelecekte ciddi risk ve tehdit olusturma potansiyeline sahiptir.

Farkl1 iilkeler, ileriki yillarda ortaya ¢ikabilecek muhtemel tehditlerin dniine gegmek
i¢in 6nlem almaya caligmaktadirlar. Bunlarin bir kismi politika belirlemek, bazilar1 karar
almak ve planlar gelistirmek seklindedir. Ornegin Avustralya ve Yeni Zelanda nin elektronik
arsiv belgelerinin ve belge sistemlerinin kaliciliklarini daha giiclii kilmak i¢in olusturduklari
stratejilerden agik kaynak kodlu sistemleri tesvik ettikleri goriilmektedir. Agik kaynak kodlu
sistemler hem ticari yazilimlarin olusturabilecegi tekelin Oniinii kesecek hem de gelecekte
yasanabilecek teknolojik sorunlar i¢in daha genis bir ¢dziim ortami olusturacaktir (Digital
Continuity Action Plan, 2009).

Kurumlarin, EBYS uygulamalarinda firsatlar kadar potansiyel riskleri de barindirdiklarini
yapilan ¢alismalardan dgrenmekteyiz (Yalginkaya, 2016, s. 77). Bunlardan biri, “Uretilen
e-belgeler, siirdiiriilebilirligi olan sistemlerde yonetilebiliyor mu?” sorusudur. Bunun i¢in
ozellikle yonetmelik, genelge ve standart gibi prosediirlerle belirlenmis EBYS uygulama
kurallarmin ne kadarinin gergek hayata yansitildigi; yansitildi ise ne dlgiide basarildigs;
basarilamiyorsa sebeplerinin neler oldugu, dl¢iilebilir veriler 15181nda gortilebilmelidir. Potansiyel
tehditlerin dogru dngoriilerle olgunlastirilip ¢6ziim planlarinin takip edilecegi bir yol haritasina
ihtiya¢ bulunmaktadir. Bunun igin kurumlar mevcut durum tespiti yapip potansiyellerini
ortaya cikardiktan sonra elektronik devamlilig1 saglayacak eylem plani hazirlamalidir. Uzun
stireli saklanmasi gereken e-belgelerin emanet/miilkiyet zinciri koparilmadan, biitinligi
bozulmadan, giivenilirligini yok etmeden siirdiiriilebilirligini saglamak, kisa ve uzun vadeli
planlar yapmakla miimkiin olur (Isa, 2011).

1. Kavramsal Cerceve

Her gegen giin kurumlarin is siireglerini ger¢eklestirmede bilgi teknolojisi iiriinlerin daha
cok kullanilmasi e-belgelerin tiretim, kullanim, muhafaza ve uzun siire erisilebilirligiyle ilgili
problemleri de beraberinde getirmektedir. Ornegin kurumlardaki elektronik belge yonetimi
sistemlerinin bir ¢iktisi olan bu e-kayitlarin ticari olarak piyasadaki isimleri bilinse de form,
format ve tastyici ortam itibariyle lisanli veya lisanssiz olarak orgiitlerde ne tiir 6rneklerin
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bulundugu, gesitlilikleri, teknik 6zellikleri, teknolojik go¢ ettirmede gereksinimleri, bunun
i¢in uzun vadeli stratejiler konusu cevap bekleyen sorular barindirmaktadir.

Bilgi teknolojileriyle alakali her ne kadar geneli kapsayan agiklamalar olsa da 6zellikle
e-belgelerin uzun siire korunmastyla ilgili miistakil planlara ihtiyag duyulmaktadir. Ornegin
Kalkinma Bakanliginin ¢ikarmis oldugu Birlikte Caligabilirlik Esaslari, e-belgelerin 6zellikle
uzun siire saklanma durumu i¢in PDF/A formatinda olmasi gerektigini belirtmektedir (Birlikte
Calisabilirlik Esaslart, 2012). Oysa arsiv malzemesi olmus elektronik belgeler igin gergekligin ve
biitiinliigiin korunmasi esastir. Dolayistyla sadece format 6nerisinde bulunmak olasi problemler
i¢in ¢oziim teskil etmemektedir. Daha kapsamli kriterler agiklanmali, bunlar da gelistirilecek
stratejilere yol gostermelidir.

Farkli iilkelerde, o tilke sartlar1 ve buna bagli ihtiyaglar goz dniinde bulundurularak, teknolojik
devamlilikla ilgili stratejik ¢alismalar yapildig1 bilinmektedir (Xie SL, 2012). Buralardan
elde edilecek sonuglar Tiirkiye’yi yansitmasa da arastirma yontemi olarak kullanilabilir.
E-belgelerin erisiminde devamliligin saglanmasiyla alakali planlar yapabilmek i¢in iilke
gerceklerinin aciga ¢ikarilmasi gerekmektedir. Dijital siireklilik konusunda yiiriitiilecek bir
saha arastirmasi, problemlerin tespitine ve ¢oziimiine yonelik gereksinimlerin anlagilmasina
yardimct olacaktir. Fakat bu konuyla alakali mevcut prosediirler lizerine hazirlanmis olan bir
yaym (Ozdemir ve Cengiz, 2019, s. 292) yapilacak bir saha ¢calismasinda karsilasilacak muhtemel
sonuglarin ipuglarini gostermektedir. Ne yazik ki mevcut prosediirler iilkede bu konunun ¢ok
da bilincine varilmadigina isaret etmektedir. Halbuki bu durum zaman igerisinde elektronik
bilgilerin okunamamasi ya da gerektiginde bulunamamasina sebep olarak bilgi kaybina yol
acabilir (2019, s. 292). Ciinkii 6zellikle ¢ok hizli degisen ve geligen bilgi teknolojisi ve ona
dayali iiriinler, belge yoneticileri ve arsivcilerin kontrolii disinda hayatimiza girmektedir.
Hizli gelismenin dogal sonucu olarak bilginin {iretim, dolasim ve muhafaza kosullar1 da
degismektedir. Bu sebeple e-belgelerin siirekli erisilebilirligini saglamak i¢in degisen kosullarin
¢ok iyi degerlendirilmesi gerekmektedir.

2. Calismanin Amaci, Kapsami ve Yontem

E-belgelerin uzun siireli korunmalariyla alakali olarak ne tiir hareket tarzi belirlenmesi
gerektigi konusunda yol haritasi ¢ok belirgin degildir. TS 13298 Elektronik Belge ve Arsiv
Yonetimi Standardi (2015) gibi prosediirler olsa da sahada karsilasilan 6rneklerde, bu Standardin
sistem kriterlerinin ¢ok da karsilanmadig1 goriilmektedir. Makalenin baslica amaci Tiirkiye’deki
kamu idaresinde var olan elektronik belgelerle ilgili -devlet politikasi olarak- gelistirilmesi
gereken strateji gereksinimi oldugunu agiga ¢ikarmaktir.

Her ne kadar sektor ve kurum diizeyinde yapilan ¢aligmalar kanaat olusturacak bir fikir
verse de Tirkiye genelinde EBYS uygulama yazilimlarinin irettigi e-belgelerin durumuyla

Bilgi ve Belge Arastirmalari Dergisi, Sayi: 15, 2021 39



Tiirkiye’de Elektronik Belgelerin Gelecegi Igin Ulusal Strateji Ihtiyact: Literatiir Isiginda Bir Inceleme

ilgili saglikli bilgiye ¢ok da sahip degiliz. Kurumlardaki uygulamalar sonrasi ortaya ¢ikan
elektronik belge, dokiiman ve klasorlerin belge yonetimi ve arsivcilik normlarina ne kadar
uygun Uretilip saklandiklarini tam bilemiyoruz. Sertifika (TS 13298) almakla teorik olarak belge
yOnetiminin tiim fonksiyonlarinin yiiriitiilebildigi diistiniilen yazilimlarin, ger¢ek senaryolardaki
performanslar yeteri kadar degerlendirilmis degildir. Sertifika almis olanlarin operasyonel
islerdeki giicii, 6lciilmeyi beklemektedir (Ozdemirci ve Alyakut, 2012, s. 558). Yurt disinda
yapilan bir arastirma sonuglaria gore elektronik belge yonetimi gibi bilgi sistemleri lizerine
gelistirilen projeler yiiksek oranda basarisizlikla sonuglanmaktadir. Biiyiik 6l¢ekli EBY'S
projelerinde bu oranin %50 ile %80 arasinda oldugu ifade edilmektedir (Dorsey, 2005). Her
ne kadar yurt disinda dnceden yapilmis bir arastirma olsa da bir ipucu vermesi bakimindan,
sonuglari dikkatlice analiz edilmeye degerdir. Bu durumun Tiirkiye’de hangi diizeyde oldugu
tahmin edilmekle birlikte, rakamlara dayali olarak simdilik bilinememektedir.

Belge yasam dongiistinde, liretimden tasfiyeye ve hatta arsiv yonetimine kadar birgok is siireci
bulunmaktadir. Bu adimlar, belge tiretimi, biitiinligiin saglanmasi, kayit, sisteme dahil etmek,
e-imza, dagitim, kayith elektronik posta, dosyalama islemleri, saklama, tasfiye ve argivleme
seklindeki fonksiyonlardir. Bunlarin her biri ayr1 ayri degerlendirilebilir. Burada belgelerin
arsivlenme siirecinde uzun siire saklanmalartyla alakali strateji gelistirmek konusu ele alindigindan
kapsami da belirtilen fonksiyonlardan agirlikl olarak arsiv sathasi ile smirlandirtlmistir. Arsivlienen
elektronik belgelerin uzun sureli kullanilabilirligi i¢in kurumlarm hareket tarzi incelenecektir.
Burada amag, e-belgelerin muhafaza edilme siirecinde orijinalliginin bozulmamast i¢in alinmast
gereken tedbirlerle ilgi olarak kurumlarin strateji gereksinimlerini agiklayabilmektir. Caligma
bahsedilen teorik kapsam baglaminda sinirlandirilsa da adi gecen dongiideki fonksiyonlarin
islerligi de dogal olarak bu makaleyi ilgilendirmektedir. Ornegin EBY S nin iiretilen e-belgelerin
Ozgiinligiini saglayip saglamadigi, sagliyorsa nasil yaptigi 6nemli bir veridir. Fakat elektronik
belge biitiinliigiiniin ne oldugu, otantikligin anlami ve saglanma kosullari, yine belgelerin form
ozellikleri gibi bilgiler bu makalede dogrudan ve detayli olarak ele alinacak konular arasinda
degildir. Ayn1 sekilde sistem icerisinde dosyalamanin nasil isledigi bir sonugtur. Ancak, bunu
saglayan dosya planinin nasil gelistirildigi, kodlama mantig1 veya ana ve alt konu basliklarinin
yapisini degerlendirmek de yine bu yazinin kapsami disindadir.

Makalenin teorik kapsami dahilinde olan konulardan biri, elektronik belgelerin devamliligi
ve arsivlenme siirecinde 6zgiinliigiin nasil korunacagi durumudur. Bu konuyla ilgili olarak
hem Tiirkiye’de hem de diinyadaki gelismeler 1s1g1inda yapilan galismalar degerlendirilmistir.
Mevcut bibliyografya, veritabanlar1 ve e-kaynaklar incelendiginde iilkelerin milli arsivleri
basta olmak tizere ICA (Uluslararast Arsiv Konseyi) gibi orgiitler ile iiniversiteler tarafindan
e-belgelerin siirdiiriilebilirligi ile ilgili ¢esitli ¢aligmalar yapildigi goriilmiistiir. Bunlarin bir
kismi1 makalenin literatiir alaninda takdim edilmistir. Bu kaynaklar incelenerek e-belgelerin
otantikligini ve devamliligini saglamanin ne anlama geldigi, nasil saglanabildigi, kosullarinin
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ne olduguyla ilgili olarak farkli iilkelerde yapilan ¢alismalar goriilmeye ¢alisilmistir. Benzer
calismalarin Tirkiye icin de ivedilikle yapilmasi gerektigi degerlendirilmistir.

Makale niteliksel bir aragtirmadir. Bundan dolay1 arastirma, sadece sorunlari tanimlayici-
betimleyici degil, ayn1 zamanda sorunlarin nedenleri, muhtemel ¢6ziim yollari iizerine de diisiince
ortaya koyan bir 6zellik tagimaktadir. Calisma kapsaminda nitel verilerin elde edilmesinde
kaynaklar incelenmis ve belge analiz teknikleri kullanilmistir. Nitel verilerin toplanmasinda
literatiir ile birlikte yasal ve idari prosediirlerin analizi yapilmistir.

3. E-Belgelerin Gelecegi Icin Literatiire Dayali Ongoriiler

Literatiir incelemesi sirasinda konuyla dogrudan ve dolayl: iliskisi bulunan arastirmalara
rastlanmistir. Burada ilk olarak dogrudan konuyla iligkisi olanlar degerlendirilmis; ardindan,
elektronik bilgi ve belgelerin devamliliginin saglanmasi, elektronik belge yonetimi sahasinda
yasanan giicliikler, e-belgelerin otantikligi ve giivenilirligi iizerine yapilan ¢aligmalar ele
almmustir.

Tiirkiye’de ¢ikmis olup makalenin inceleme konusuyla ilgili bir iki ¢galiyma mevcuttur.
Bunlardan ilk ikisi, Kandur’un makalesi ile Kiilcii baskanliginda yiiriitiilen bir TUBITAK
projesidir. Kandur, Bilgi Diinyas1 dergisinde yayinlanan “Tirkiye’de Kamu Kurumlarinda
Elektronik Belge Y 6netimi: Mevcut Durum Analizi ve Farkindaligin Artirilmasi Caligmalar1”
adli makalesinde, 2009 yil1 itibariyle kurumlarda %19 oraninda tamamen, %47 civart da kismen
EBYS’ye gecildigini belirtmektedir (Kandur, 2011, s. 6-11). Calismada kurumlarin e-belgenin
arsivlenmesi ve devamliligryla ilgili bir stratejilerinin olup olmadigini agikca 6grenemesek de
e-belge kullanim ve paylagim oranlar1 bu makale igin kayda deger verilerdir. Oysa orgiitlerde
belge yonetimi politikalasinin bulunmasi (Cigek, 2020, 377-405), stratejik plan yapabilmek
icin dnemli bir alt yap1 saglayacaktir.

Kiilcii ve arkadaslarinin 2014 yilinda TUBITAK projesi olarak tamamlayip 2015°de
kitaplastirarak yaymladiklari IntePARES 3 Kurumsal Bilgi Sistemleri Icerisinde Belge Yonetimi:
Tiirkiye deki Kamu Universitelerinde Gergeklestirilen Uygulamalara Yonelik Bir Durum Analizi
adli calismada yukarida s6zii edilen bir¢ok ¢ekincenin yerinde tespit edildigi goriilmiistiir.
Yirmi iki devlet liniversitesi incelenmis ve bunlara ait elektronik belge yonetimi programlarimin
gelistirilmesi i¢in ¢ok yonlii arastirmalarin yapilmasinin gerektigi belirtilmistir. Bunun ilkini
gelistirilen standartlar, diizenlemeler ve uygulama drneklerinin incelenmesi olugturmakta olup, bu
ayni zamanda program gelistirme faaliyetlerinin de ilk asamasidir. Kurumlarin yonetim yapilari,
teskilat semalar1, birimleri ile bunlarin yiriittiigli fonksiyonlarin degerlendirilmesi gerektigi
aciklanmustir. Daha sonra EBYS’lerle ilgili sorunlar agiga ¢ikarilarak, uzman kisilerin goriisiine
basvurulmasi gerektigi belirtilmistir. Ilging sonuglarin elde edildigi projede bazi yerlerde
elektronik ortamda iiretilen belgeler icin e-imza kullanilmadigi belirtilmistir. Universitelerin
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yaridan fazlasinda belge ve arsiv hizmetleri i¢in yonetmelik gibi bir prosediiriin bulunmadig:
tespit edilmistir. Dosya planlarinin diizenli kullanilmadigi; hatta, ¢ogunda saklama plant
bulunmadigi agiklanmistir. Sisteme doniik sonuglar ise aranan bilgiye erigim saglama, icerigin
uzun siire korunmasi, bilginin biitiinligii ve 6zgiinliigiiniin korunmasi, giivenlik tehditleri ve
yedekleme olanaklarinin yetersizligi seklinde agiklanmustir (Kiilcii, Cakmak ve Ozel, 2015).

Makalenin tartistig1 konuyla ilgili olarak farkli iilkelerde yapilan akademik ve teknik
calismalarin yogunlugu, yakin gelecekte bu konunun ne dlgiide dnemli olduguna isaret
etmektedir. Her ne kadar makale kurumsal belgelerle sinirli olsa da insan diisiincesi bilginin
kayitli oldugu biitiin elektronik ortamlar i¢in uzun siireli koruma ve erisimde devamlilik temel
tartigmalardan biridir (Digital Preservationa Coalition, 2021). Birgok uzmana gore diinya
kiiltiir mirasinin savas, yangin ve dogal afet gibi tehditler karsisinda yok olmasini 6nlemek i¢in
elektronik ortama tasinmasi kaginilmazdir (Tonta, 2009). Fakat iyi niyetli bu gayretler sonucu
elde edilen tasiyicilarin uzun siireli erisilebilirligi ile ilgili riskler heniiz atlatilmis degildir.
Uluslararasi meslek orgiitleri konuyla ilgili duyarlilig1 artirmak adina gesitli egitim dokiimanlari
iretmislerdir (Digital Preservation in Lower, 2016). Dolayisiyla risk ve tehditler sadece kurumsal
belgeler i¢in degil, e-bilginin bulundugu biitiin tastyicilar i¢in gegerlidir. Bu tehditler artarak
devam etmektedir. Ornegin Ataman’1n 2005 (s. 78-100) y1linda ¢ikan yazisinda 6ngordiigii cogu
problem hala varligini korumaktadir. Ataman, “Elektronik Ortamdaki Bilginin Arsivlenmesi”
adli makalesinde elektronik belgelerin uzun siire saklanmasiyla alakali olarak var olan riskleri,
ilk olarak tasryic1 ortam ve siiriiciiler olarak belirlemis, daha sonrakileri ise donanim, igletim
sistemi ve uyguma programlarindaki sorunlar seklinde agiklamistir. Belgelerin uzun siireli
saklanmalar1 konusuna, proje ve yaymlarin yani sira kurumlar diizeyindeki caligmalarda da
rastltyoruz. Erik A. M. Borglund ve Karen Anderson’un (2011, s. 271-282) birlikte sunduklar1
bir tebligde giincel belge yonetimi ile ileride erigilebilirligi saglamak i¢in muhafaza iliskisini
ele almiglardir. Bunu yaparken daha ¢ok erisilebilirlige engel olabilecek giicliiklerin neler
oldugunu, bunlarin nasil en aza indirilebilecegini tartigsmislardir. Bir kurumdaki vaka ¢alismast
iizerinden ele aldiklari erisilebilirlik konusuna stratejik oneriler getirmislerdir. Bu konuda
uzak dogu iilkelerinde de ¢esitli ¢abalarim oldugunu yayimlanan makalelerden 6greniyoruz.
Cin Renmin Universitesinden Yuenan (Linda) Liu, Cin’de e-belgelerin arsivsel degerinin
korunmasiyla ilgili olarak gesitli iniversite ve arastirma merkezlerinde projeler yiiriitiiliiyor
olmasina ragmen, tartismalarin hala bitmemis oldugunu, ¢linkii alanda bosluklar bulundugunu
dile getirmektedir. Liu, makalesinde ayrica e-belgelerin uzun siire korunmastyla alakali olarak
milli stratejiler gerektigini belirtmektedir (2014, s. 213-222).

E-belge iireten sistemler iizerine de ¢okga inceleme bulunmaktadir. Mesela bunlar arasinda
Amerika Milli Arsiv ve Belge Yonetimi Biirosunun 2000’11 y1llarda kurumlardaki elektronik
belge ve dokiiman yonetimi sistemleriyle ilgili giristigi projelerdir. Bu projelerin, e-belgelerle
alakali farkli problemlerle yiizlesmeye baslamanin sonucunda gelistigini goriiyoruz. Projelerin
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sonuglarini degerlendiren bir takim yayinlara da rastliyoruz. Giovanna Patterson ve J. Timoty
Sprehe’in birlikte kaleme aldiklart “Principal challenges faceing electronic records management
in federal agencies today” adli makalede (2002, 307-315), Amerika’daki federal biirolarda
elektronik belge yonetimiyle ilgili karsilasilan giigliikler degerlendirilmistir. Calismada
e-postalarin yonetiminde yasanan problemler, bilgi teknolojisi bilesenlerinin sistem dizayni
ve mimarisinde dogru planlamanin yapilamamasi, geleneksel belge yonetimi anlayiginin
yenilenmesinde zorluklarla karsilasiimasi ve 6zellikle bu anlayisla elektronik belge yonetimi
sistemlerinin Ortiistliriilmesinde, ayni zamanda bu sistemin orgiitlerdeki diger bilgi yonetimi
sistemleriyle entegrasyonunda yasanan giicliikler dile getirilmistir.

Zaman igerisinde buna benzer giigliikklerin Tiurkiye’deki kurumlarda da goriildiigiini yine
yayinlanan ¢aligmalardan dgreniyoruz. Kiilcii ve Umut, ortaklasa hazirladiklar: “Elektronik
belge yonetimi uygulamalarinda karsilasilan sorunlarin analizi ve ¢dziim 6nerileri: Kalkinma
Bakanlig1 6rnegi” adli makalede (2014, s. 102-124), e-devlet uygulamalar1 kapsaminda
gelistirilen EBYS’lerden bir drnek olarak Kalkinma Bakanligindaki sistemi analiz etmeye
calismislardir. Makalede Bakanligin Ankara merkez teskilatinda bulunan ve sistemi kullanma
yetkisi olan 804 kisiye anket uygulanarak onlarin goéziinden sistemde aksayan yonler ve
¢ikan sorunlar belirlenmistir. Caligma bir kuruma doniiktiir. Calisanlarin goriisleri izerinden
problemler tespit edilmistir. Her ne kadar yazidan faydalanilacak bilgiler bulunsa da bir kurum
tizerinde ¢alisildig1 i¢in geneli yansitmamaktadir.

Kaynaklar arasinda e-belgelerin idari, hukuki ve diplomatik agidan giivenilirlik tehditlerini
inceleyen eserler de yadsinamayacak kadar dnemlidir. Elektronik ortamda bulunan belgeler
bir kdgit ya da mikroform niteligindeki belgelere gore daha hassastir. Dogal ve fiziksel
sartlardan ve manyetik etki alanlarindan ¢ok kolay etkilenebilirler. Bu yapilar1 nedeniyle
uygun bicimde yonetilmezlerse basili ortamdan ¢ok daha ciddi sorunlarla karsilasilmasi
s6z konusu olabilir. British Columbia Universitesinde (Kanada) dgretim iiyesi olan Luciana
Duranti’nin yoneticiligini yaptigi birgok proje bu konuya iliskin farkli ¢6ziim 6nerileri getirmistir.
E-belgelerin diplomatik 6zelikleri {izerine tartismalarin oldugu bu projelerde e-belgelerin
orijinalligini ve giivenilirligini uzun siire saglamak adina stratejik dneriler sunmaktadir. Proje
raporlarindan birinde 1960°larda manyetik teyplerin kullanilmasindan bu yana 1000’in iizerinde
farkli dijital formatin kullanildigi, bunlarin kullanim siirelerinin 10 y1li gegmedigi ve her iki
yilda bir yeni bir formatin kullanilmaya baglandigina isaret edilmektedir (InterPARES, 2002).

Orgiitlerde belgeler elektronik ortamda yonetilmeye ¢alisilirken énceden belirlenmis sistem
kriterlerine uyulmasi, e-belgelerin otantikligini uzun sure korumak adina 6ngériide bulunmay1
kolaylastirmaktadir. Ciinkii kriterlerin uygulandigi sistemlerde iiretilmis e-belgeler i¢in e-imza
varliginin korunmast, orijinalliginin bozulmamasi ve delil degerinin muhafazasiyla alakali olarak
yapilanlarin bilinmesi, ilerisi i¢in strateji belirlemeyi kolaylastirabilir. En azindan yapilanlardan
haberdar olmak, bundan sonrasi igin ne tiir 5nlemler alinabilecegi hakkinda yol gésterecektir.
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Bu konuda 2015 yilinda giincellenen TS 13298 Standardi énemli bir referanstir. Bu
Standart’in, 6zellikle 2008 yilindan itibaren uygulama yazilimlarinda baslica kaynak olmasi
gerektigi aciklaninca (Genelge, 2008), s6z konusu Standarda yonelik ilgi biraz daha artirmustir.
Yilmaz 2012’de yaymladig1 makalesinde Standart’ta agiklanan kriterleri degerlendirmistir.
Eroglu ve Kiilcii ise 2014°de (2014, s. 327-352) yayinladiklart “TS 13298 ¢ergevesinde
kurumsal bilgi sistemleri ve elektronik belge yonetimi standartlarinin degerlendirilmesi: Igisleri
Bakanlig1 6rnegi” baslikli makalede ad1 gegen Bakanliktaki EBY'S uygulamasinda Standart’ta
ongoriilen kosullarin kargilanip karsilanmadigini incelemislerdir. Daha 6nce de belirtildigi gibi
calisma her ne kadar bir inceleme modeli sunsa da bir kurumla sinirh kaldigi i¢in Tiirkiye nin
tamamini yansitmamaktadir. Bundan dolay1 makalenin sonuglarini iilke i¢in genelleyemiyoruz.

Literatiir taranirken géz 6niinde bulundurulan 6nemli bir husus, “e-belgelerin yonetilmesinde
stirdiirtilebilirlik” konusunu ve buna iliskin “strateji” temasini isleyip islemediklerine bakmak
olmustur. Bu makalenin ortaya ¢ikisinda temel gerekgelerden biri, “Yakin gelecekte, bugiin
iiretilen e-belgelere erisebilecek miyiz?” ayni sekilde, “Bunlar1 iiretildikleri 6zgiinliikte
bulabilecek miyiz?” sorularidir. Bunun i¢in milli arsiv benzeri kurumlar ne tiir stratejiler
gelistirmeli ve bunun i¢in gerekli veriler nereden elde edilebilir. Odabas’m (2010) belirttigi
gibi kurumlarin farkli formatta tiretip yine farkli tastyict ortamda tuttugu e-belgelere teknolojik
go¢ yaptirilmazsa gelecekte onu kullanamama riski oldukga yiiksektir. Dolayisiyla orgiitlerde
giincel belgelerin kontroliine yon verecek, aynit zamanda milli arsive diizenli belge ve dosya
akisinin alt yapisini olusturacak elektronik belge stratejilerine ihtiya¢ bulunmaktadir (Arisoy
ve Ozdemirci, 2017, s. 1251-52). Bu tarz stratejiler e-belgelerin devamligin saglamaya yonelik
6nemli argtimanlardir. Bunlar olusturulmadig siirece gelecekte kaginilmaz riskler bulundugu dile
getirilen e-belgeler i¢in “dijital stireklilik” 6ncelikli konular arasinda olmaya devam edecektir.

Ozdemir ve Cengiz’in birlikte kaleme aldiklar1 yazilarinda (2019, s. 273) Tiirkiye’de
dijital stirekliligin tam anlagilamadigint degerlendirmiglerdir. E-belgelerin gelecegiyle ilgili
olarak Bilgi Edinme Hakki Kanunu’ndan E-imza Kanunu’na kadar daha birgok prosediirii
inceleyerek, buralarda dijital stireklilige yeteri kadar yer verilmedigini ortaya koymuslardir.

Konuyla ilgili olarak yurt disinda ¢esitli galismalar yapildigini goriiyoruz. Avustralya, Yeni
Zellanda ve (Digital Continuity 2020 Policy, 2015) Ingiltere gibi bircok iilkede politikalar ve
strateji belgeleri bulunmaktadir. Ornegin Ingiltere’de Milli Arsiv 2017 yilinda Dijital Stratejisini
(Digital Strategy) yayimlamistir. Bu stratejinin sekillenmesi ti¢ yillik bir zamana yayilmistir.
Strateji’de dijital doniisiimii yeniden tasarlamak, bu doniisiime uyumlu is giicii planlamak,
olgunlastirmak ve ¢aliganlarin sayisini gogaltmak ve siireci olabildigince hizlandirmak konulari
on plandadir. Burada dijital arsivin tesekkiilii, korunmasi ve dogdugu kaynakla olan baglamsal
iligkisini glincel tutarak siirekli yenilemek de bulunmaktadir. Ayn1 zamanda dogdugu kurum
ve birimde yapilan tanimlama unsurlarini belgeler arsiv malzemesi oldugu déneme tasiyip
kullanmak gibi hususlara yer verilmistir. Bu stratejide dnemli bir nokta da dijital belgelerin
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kullanictya sunumu meselesidir. Belgelerin kullanici ile bulusturulma siirecinin yeniden
planlanip gelistirilmesi ele alinmistir. Web tizerinden yeni sunum hizmetlerinin tasarlanmasi,
erisimde risk olusturan faktorlerin tespit edilmesi, belgelere erisimi derecelendirerek zaman
igerisinde agik hale getirilmesi diger konular arasindadir (Digital Strategy, 2017). Buna ek
olarak Ingiliz Milli Arsivinde dijital koruma stratejisinin de gelistirildigini gérmekteyiz (Digital
Presevation Strategy, 2017). Farkli iilkelerden insanlarin ortaklaga gelistirdikleri platformlar da
dikkat ¢ekicidir. Bunun drneklerinden biri Dijital Koruma Koalisyonu (Digital Preservation
Coalition) adli platformdur. Avustralya Ingiltere ve Iskogya gibi farkli iilke ve bolgelerden
ortaklarin bulundugu koalisyon, dijital mirasin giivence altina alinarak korunmast i¢in stratejiler
gelistirmek, duyarlilig1 artirmak, is giicii ve kapasite gelistirmek, iyi uygulama drnekleri sunmak
ve standartlar hazirlamak gibi amag ve hedeflere sahiptir (Digital Preservationa Coalition, 2021).

Tiirkiye’de de benzer calismalara ¢ok acil ihtiyag vardir. Ozellikle Cumhurbaskanligina bagh
Strateji ve Biitge Baskanligi igerisinde Bilgi Toplumu Dairesi ve Devlet Arsivleri Baskanligi gibi
e-devlet, e-bilgi ve e-belge konusunda otorite konumundaki idarelere biiyiik isler diismektedir.
Cumhurbaskanligi Kararnamesi ile yeniden teskilatlanan Devlet Arsivleri Bagkanligi konuyla
alakali daha aktif gorevler iistlenebilir. Baskanlik igerisinde kurulan Bilgi Islem ve Elektronik
Arsiv Dairesi Bagkanligina “Baskanliga devredilecek elektronik ortamdaki arsiv belgelerinin
devri hususunda usul ve esaslar1 belirlemek™ seklinde bir takim gorevler verilmis oldugu
goriilmektedir (Devlet Arsivleri Baskanligi, 2018). Ancak kontroliimiiz disinda son derece
hizli degisen bilgi teknolojisi tirlinlerin, belge liretiminden transferine, glivenliginden dijital
devamliligina kadar ¢ok farkli siire¢lerde kullanilmasiyla ilgili olarak daha fazla is tanimi
yapilmali ve gorev iistlenilmelidir. Akademik ¢alismalarla konunun 6nemi ortaya konulmaya
calisilsa (Arisoy, 2018) da yetkili organlar marifetiyle hazirlanacak ulusal bir stratejiye ihtiyag
vardir. Ad1 gegen kurumlar tarafindan tilke diizeyinde aciklanacak stratejiler, kurumlar igin
model olusturacaktir. Bu stratejilere gore de orgiitler kendi yol haritalarini belirleyebilirler.

4. E-Belgeler Icin Stratejik Yaklasim Thtiyaci
4.1. E-Belge Uygulamalarinda Genel Durum

Modern yonetim tekniklerini kullanan devletler, halka hizmet gotiirtirken kaginilmaz olarak bilgi
teknolojilerini kullanmaktadir. Ciinkii tiim diinyada uzun zamandan beri tilkelerdeki gelismislik
6lciitlerinden biri kamu hizmetlerini elektronik ortamda internet ag1 iizerinden yapabilmektir (United
Nations, 2008). Islemler elektronik ortamda yiiriitiilebildigi 6lciide, hizmetlerin sunumunda zaman
ve mekan sinirlart ortadan kalkmaktadir. Boylece tilkede hizmet kalitesi yiiksek, hesap verebilir,
seffaf ve daha katilime1 bir yonetim anlayisinim hakim olacag diistiniilmektedir.

Bundan dolay1 bilgi teknolojisi araglar, 6zel isletmelerde oldugu gibi kamu idaresinde de
yogun bir sekilde kullanilmaktadir. Bir¢ok 6rgiit kurumsal iletisimi elektronik aglar tizerinde
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isleyen bilgi sistemleri aracihigtyla gergeklestirmektedir. [lk baslarda bu sistem bir elektronik
postadan ibaretken, zaman igerisinde dokiiman y&netimi uygulamalari ortaya ¢ikmustir. idari
ve hukuki alt yapilar tamamlandikga da elektronik belge yonetimi programlarina dontismiistiir.
Bu programlar, giinliik evrak islerinin hizlica yiiriitiildiigii araglar oldugu kadar yonetici ve
calisanlarin isabetli kararlar vermesi sirasinda gerekli olan dogru bilgiyi hizli bir sekilde elde
etmek i¢in kullandiklar1 karar destek araglaridir.

Gliniimiizde ¢gogu kurum EBY S’ye gecmis ya da gegme asamasindadir. Bunlarin bir kismi
her ne kadar bilgi yonetimi sistemi ve dokiiman yonetimi sistemi seklinde olsa da hukuki
gereklilikten dolayr kamu kurumlari daha ¢ok e-imzali belgelerin iiretilip kullanildigt belge
yonetimi sistemlerini tercih etmektedirler. Glinlimiizde kamu idaresi igin bu bir zorunluluktur
(Resmi Yazigmalarda Uygulanacak, 2020).

Son déonemde Tiirkiye’de bu uygulamalarin korunmasi ve giivenligi ile ayn1 kanallar
iizerinden erisim saglamak konular1 daha ¢ok tartisiimaya baslanmistir. E-bilgi, belge ve
dokiimanlarin korunmasiyla ilgili standart niteliginde ¢alismalar yapildigini goriiyoruz.
(Elektronik Dokiiman ve Belge Y dnetimi Koruma Profili, 2014). Ayn1 zamanda bu belgelerin
erisim kanallarinin dnceden belirlenmis yapilarda olmasi, bdylece kurumlarda ayni tist verilerin
kullanilmasi 6n plana ¢ikan diger konular arasindadir (Yalginkaya, 2014).

EBYS’lerin iyilestirilmesi i¢in Tiirkiye’de bunlar olurken, diinyada da birgok gelisme
yasanmaktadir. Cesitli projeler hazirlanmakta, akademik yayinlar yapilmakta, prosediir ve
rehber niteliginde el kitaplar1 ¢cikarilmaktadir. Bunlarm ilk 6rnekleri, elektronik ortama taginan
kurumsal is siirecleri sonunda ortaya ¢ikan elektronik bilginin hangi sartlarda dokiiman ve belge
ozelligi tagidigryla ilgilidir (Duranti, 1995, s. 8). Ardindan, arastirmacilar ve mesleki kurumlar,
elektronik belgelerin glivenilirligi bakimindan idari, tarihi ve hukuki nitelikleri (MacNeil, 2000;
Duranti ve Rogers, 2012, s. 524-26) 15181nda biitiinliigiinlin saglanmasi ve onu temin edecek
kimlik tespiti araci olarak e-imzanin kullanilmasi ile farkli donemlerde 6zgiinliigii korumak
konulari tizerinde durmuslardir (InterPARES, 2002; Boudrez, 2007, s. 179-193).

Tim bu tartigmalarin yani sira ulusal ve uluslararasi diizeyde ¢esitli dokiimanlarin
yaymlandigina sahit oluyoruz. Ingiliz Milli Arsivinin ¢ikardig1 Elektronik Belge Yonetimi
Sistemleri igin Gereksinimler (Requirements for Electronic Records Management Systems)
(The National Archives, 2002) adli calismada, kurulacak elektronik belge yonetimi sistemlerinin
tagimast gereken dzellikler ile sahip olmasi gereken temel sistem dinamikleri aciklanmustir. Kisa
adi1 MoReq olan ve Elektronik Belge Yénetimi Icin Model Gereksinimleri (Model Requirements
for Electronic Records Management) (DLM Forum Foundation, 2010) adin1 tasiyan bagka bir
rehberde ise yine elektronik belge yonetimi programlarinin yiiriitiilmesinde baslica kosullarin
neler olmasi gerektigi bir model dnerisi seklinde takdim edilmektedir. EBY'S’lerde kullanilacak
uygulama yazilimlarinin sahip olmasi gereken kriterler i¢in ise DoD5015.2-STD (2007) adiyla
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Elektronik Belge Yonetimi Uygulama Yazilimi Hazirlama Kriterleri Standard: (Electronic
Records Management Software Application Design Criteria Standart) calismasini goriiyoruz.

Mevzuat, idari prosediirler ve standart ¢alismalarinin ardindan gerek kurumlarin kendi 6z
kaynaklariyla tirettikleri ve gerekse 6zel firmalarin gelistirdikleri uygulama yazilimi tirtinlerini
ortaya ¢ikarmistir. Kurumlarm ve EBYS ile ilgilenen isletmelerin tedarik ettigi bu triinler,
elektronik belge yonetimi sisteminin temel yap1 tasini olusturmaktadir. Uzerlerinde bir takim
teknik ve idari ¢alismalar yapilarak kullanilacak kuruma uygun hale getirilen bu yazilimlar
ile orgiitler kendi sistemini kurmaktadir. Bugiin elektronik belge iiretip e-imzali uygulama
baslatarak, kagitsiz ofisler kurmaya aday bir¢ok idarenin var oldugunu biliyoruz. Universitelerden
bakanliklara valilik ve kaymakamlik gibi il idarelerinden belediyelere kadar birgok kurum
bunun iistesinden gelmistir. Bunun ilk érneklerini Kalkinma Bakanhigi, Icisleri Bakanligi,
Saglik Bakanligi, Orman ve Su Isleri Bakanlig1 (Tarim ve Orman Bakanlig1) gibi kurumlar
olusturmaktadir. Ankara Universitesinde ilk baslarda fiziksel arsivin diizenlenmesi ve belge
yonetimi sisteminin kurulmasiyla baglayan ¢aligmalar, e-imzali elektronik belge yonetiminin
kurulup isletilmesiyle devam ettirilmistir. Ardindan Istanbul’da Marmara Universitesi ve
Istanbul Universitesi, sonrasinda bircok iiniversitenin elektronik belge yonetimi hizmetlerini
baslattiklarin1 gérmekteyiz. Bugiin i¢in EBYS’ye ge¢meyen iiniversite yok gibidir. Diger
taraftan Istanbul’da Biiyiiksehir Belediyesi basta olmak iizere ilge belediyelerinden Bagcilar,
Basaksehir, Uskiidar, Zeytinburnu, Eyiip, Adalar, Pendik, Fatih ve Tuzla gibi bircogunun
e-imzali uygulamalara gectigini biliyoruz (Cicek, 2013, s. §73-79). Bunlarin sayisini gogaltmak
miimkiindiir. Fakat iyi niyetli bu tesebbiislerde 6zellikle kurumsal degisim ve doniisiimiin
dogru yonetilemedigi de bir gergektir. Insanlarm aliskanliklarindan vazgegmek istememeleri,
kurumun kati biirokrasiyi agamamasi, sanal ortamdaki bilgiye giivensizlik ve teknolojik alt
yapinin yetersizligi degisimin 6niindeki baslica engellerden bir kagidir.

Her ne kadar belirtilen gii¢liikleri agsmak adina standartlar ¢ikarildig: bilinse de kosullar
tilkelere gore degisebilmektedir. Elektronik dokiiman ydnetimi sistemi uygulamalarinin bagarisi
icin degisim yonetimini (ISO/TR 14105:11, 2011) amaglayan standartlar giincel donemdeki
e-belgelerle ilgili yol gosterici olabilirken, ilk iiretildigi gibi siirekli muhafaza ve erigimi
miimkiin kilmak adina arsivlenen e-belgelerle alakali nasil bir strateji yiiriitiilmesi gerektigini
tam bilemiyoruz. Ozellikle Tiirkiye’de e-belgeleri uzun vadede bekleyen tehditlerin neler
olabilecegiyle ilgili teorik ve akademik ¢aligmalar yapilmasina ragmen giderilmesine yonelik
yol haritast heniiz ¢ok da belirgin degildir.

4.2. Tiirkiye’de E-Belgeleri Bekleyen Tehditler

Bir¢ok kurumda arsivlenen e-belgelerin tizerinden heniiz uzun yillar gegmedigi icin mevcut
durum kontrol edilebilir goziikmektedir. Buna kargin, 6zellikle giincel donemde olusan belgelerin
kullanilma kosullari, yarin dogabilecek risk ve tehditlerin ipuglarint bize gostermektedir.
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Teknolojik donanim ve yazilimin sahip oldugu kirilganlik, siirekli degisen ve gelisen yapilar,
bugiin kullanilabilen belgelerin yarinlari igin dngoriilebilir kararlar almay1 gii¢lestirmektedir.

Farkli kurumlarda yapilan yerinde gdzlem ve is gezisi seklindeki ziyaretler sirasinda degisime
kars1 direngler oldugu gozlenirken, EBYS’ye gecen kurumlardaki uygulama yazilimlarinin bir
kisminin Tiirk Standartlar1 Enstitiistinden (TSE) TS 13298 Standard: sertifikast bulundugu,
bazilarinin ise boyle bir sertifikaya sahip olmadiklar goriilmistiir (Cigek, 2016, s. 413-415).
Oysa 16 Temmuz 2008 tarihli ve 26938 sayili Resmi Gazete’de yayimlanan Bagbakanlik
Genelgesi’nde “Kamu kurum ve kuruluslari olugturacaklar1 elektronik belge yonetim
sistemlerinde TS 13298 no’lu standarda gore islem yapmalar1 gerektigi” belirtildiginden,
EBYS’ler i¢in kullanilacak yazilimlarda bu Standard’in sertifikas1 aranmalidir. Buna ragmen
yiizlerce kurumda Standart’a sahip olan ve olmayan bir¢ok uygulama yazilimi bulunmaktadir.
Bu yazilimlart kullanilarak idari islerde e-belge iiretilmekte, kayit, havale ve islem gibi is
siireci adimlar1 gergeklestirilmekte, islemi biten belgeler dosyalanmakta, saklama planina
gore de arsivlenmektedir. En azindan Sertifikasi bulunan yazilimlarin elektronik belgenin
yasam dongiisiindeki bu fonksiyon adimlarimi gerceklestirmesi beklenmektedir. Dolayisiyla
bu yazilimlarin sisteme ait bir takim kurallar1 dogru isletiyor olmasi gerekir.

Sinirli sayida kurum iizerinde yapilan saha ¢alismasinda 6zellikle Sertifikasi bulunmayan
uygulama yazilimlarinda bir takim aksakliklarin yasandigi gozlenmistir. Bunlarin bir kisminin
sistemin dogru planlanip isletilmemesinden kaynaklandig goriiliirken, bazilarinin ise yazilimsal
problemler oldugu fark edilmistir (Cigek, 2016, s. 409-424). Bu problemlerden 6ne ¢ikanlar
yazilim dilinin gelistirilmeye miisait olmamasi, veri tabanlarindaki kodlama girislerinde
standardin bulunmamasi, dijitallestirme yapilirken kayit formati tercihlerindeki yanlisliklar,
yazilimin dokiimantasyonunun hazirlanmamasi ya da yetersiz olmasi, farkli yazilimlarla
entegrasyonun saglanamamasiyla alakalidir (Cicek, 2016, s. 417-424). Bundan dolay1, kamu
idarelerinde kurulan, kurulma asamasinda olan veya projelendirilen sistemlerin elektronik
belge yonetimi yasam dongiisiindeki sistem kriterlerini saglayip fonksiyonlari ne 6lgiide
gergeklestirebildikleriyle alakali olarak bir¢cok soru akla gelmektedir. En basta elektronik ortamda
iiretilen ve iglem goren ya da kagit olarak tiretildikten sonra sisteme dahil edilen belgelerin
biitiinliigiiniin korunmasi ne kadar miimkiin olmaktadir. Heniiz yeteri kadar cevaplanmamis
buna benzer sorulardan dolay1 e-belgelerin ilk iiretildigi sekliyle orijinal ve otantik olarak ve
tiim diplomatik 6zelliklerini (Cigek, 2009, s. 135-191) koruyarak varligini muhafaza etmeleri
durumu uzun vadede bir¢ok risk barindirmaktadir.

Oysaki idari ve hukuki islemlerde ilk dnceliklerden biri dogru, giivenilir ve otantik belgeler
tizerinde islem yapmaktir. O hélde her donem e-belgelerin giivenilirligini korumak gerekir. Bu
ylizden fakli iilkelerde evrak iceriginin orijinalligini korumak, dogrulamak ve evrak iizerinde
yapilmis olan degisiklikleri tespit etmek i¢in bir takim projeler yiiriitiilmesi, bahsi gegen risklerin
devam ettigini gostermektedir (InterPARES Trust: Research Studies, 2020). Ornegin; “E-imza
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ve zaman damgasi gibi araclarin kullanimiyla ilgili olarak teknolojik devamlilig1 saglamanin
planlamasi yapilmis m1?”, “Kurum veya firma degisikliginde e-giiven hizmetinin siirekliligi
nasil saglanacak?”, “Kurumlarda ydnetilebilir bir dosya ve saklama plani bulunmakta mi?”,
“Bunu yonetecek uzman personel var mi ve EBYS’de bu planlanmis m1?”, “Kurumlar altt ay
veya bir yil gibi belirli siire (Resmi Yazigsmalarda, 2020) igerisinde sistemlerine entegre ederek
kullanmak durumunda olduklar1 e-Yazigma Teknik Rehberi (2020) tiirtinde uygulamalar1
basartyla hayata gegirebildiler mi?”, “Sistem, iiretilen belgelerin biitiinliigiinii saglamay1 taahhiit
etse de uygulama sonrasinda bunun gergeklestirilmesinin ne 6l¢iide miimkiin oldugu?” gibi
sorularin cevabi planlanmis senaryolar gerektirmektedir. Ornegin belge ile beraber iiretilen
e-imza, zaman damgasi gibi unsurlar ile belgenin tiire 6zel temel form hususiyetlerinin,
tiretildigi donemdeki gibi biitiinliik igerisinde muhafaza edilip edilmedigi, edilmeme durumu
karsisinda sistem yapici ve uygulayicilarin alternatif olarak baska planlarmin olup olmadigi
bilinmemektedir. Her ne kadar kurumlardaki EBYS’lerin TS 13298 Standardinda yer alan
kriterleri karsilamasi gerektigi degerlendirilip (Y1lmaz, 2012), birka¢ kurumda da sistemin
yine ayni standarttaki kosullar1 karsilayip karsilamadigi incelense (Eroglu ve Kiilcii, 2014) de
bu caligmalar Tiirkiye genelini yansitmamaktadir. Tiim bu sorularin cevabi saha arastirmasi
yapilarak detayli sekilde aciga ¢ikarilmamistir. Bu yiizden EBYS ¢iktisi olan e-belgelerin
durumunun ne oldugu sorusu iilke diizeyinde arastirilmay1 beklemektedir.

Bu belgelerle ilgili olarak giincel safhada birgok soruya cevap aranirken, arsiv malzemesi
oldugunda bizi ne gibi zorluklarin bekledigini heniiz tam bilemiyoruz. Tehdit olarak karsimiza
¢ikan ilk unsurlardan biri belgelerin formati ve tasindig1 ortamdaki farkliliktir. Ayn1 zamanda
bunlari yazilim ve donanim itibariyle teknolojik go¢ ettirmenin ne kadar miimkiin oldugudur.
Oysa e-bilginin tutuldugu her alanda teknolojiyi go¢ ettirerek yeni sistemlere uyum bir
zorunluluktur (Long-Term Storage and Migration of Electronic Records, 2015). Ornegin
2000°li yillarda yapilan bir aragtirmanin sonuglarinin yayimnlandigi yazida, elektronik belgelerin
yaklasik %55’inin CD, DVD, hard disk ya da tasinabilir sekilde tek bir depolama ortaminda
tutuldugu goriilmistiir (Lyman ve Varian, 2000). Bu konuda ¢6ziim bekleyen bir¢ok problem
bulunmaktadir. Uzmanlar da bir taraftan deneyimlerini paylagmakta, dneriler sunmaktadir.
Gonlimiizde e-belgelerin devamliligini saglamakla alakali giindemdeki tartismalar genellikle
dijital stireklilik, delil degerleri ve 6zgiinliik gibi ortak konular tizerine odaklanmaktadir. O
halde ¢6ziim 6nerileri de paylagilmalidir (Asogwa, 2012, s. 201-204).

Tiim bu risk ve tehditler sebebiyle, arsiv boyutu ¢ok iyi planlanmayan e-belgelerle alakali
olarak {iiretildigi fonksiyonel kaynagin ve arsivsel bagin kopma tehlikesi bulunmaktadir
(Duranti, 2007; Cigek, 2011a, s. 99). Arsivsel bagin kopmasi, saklama siiresi sonunda arsive
devredilen malzemenin geldigi kaynaginin yeteri kadar bilinememesi ve emanet zincirinin
kurulamamas1 demektir. Bdylece belgelerin provenansinin tehlikeye girmesi s6z konusudur.
Her ne kadar prosediirlerde belge hiyerarsisinin (TS 13298, 2015) korunmasi gerektigi 6zellikle
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belirtilse de uygulamada buna ¢ok da dikkat edilmedigi saha ¢alismalari sirasinda gorilmiistiir.
Bir takim olumsuzluklar, heniiz giincel sathada yasanabiliyorsa, belgeler arsiv malzemesi
oldugunda provenansinin korunmasinda da g¢esitli problemlerin bizi bekledigi oldukca agiktir.
Dolayistyla belge hiyerarsisini saglayamayan sistemlerde, arsivsel bag kurulamayacagi igin
arsiv malzemesinin provenansini anlayamama tehlikesi uzak bir ihtimal degildir.

Kurumlarda e-belge iiretimi, elektronik belge yonetimi, dokiiman ydnetimi, e-imza
ve mobil imza (m-imza) destekli belge yonetimi, elektronik argiv yonetimi ve kagit
belgelerin sayisallastirilmast seklindeki projeler neticesinde gergeklesmektedir. Ykl
biitgeler ayrilmasina ragmen bir takim projelerin basarili olamadigi da bir gergektir. Bunun
bir sebebi, 6zellikle kurumlarin bu yazilimlari tedarikleri sirasinda hazirlamis olduklar
sartnamelerdeki eksikliklerdir. Daha acik bir ifadeyle, yukarida aciklanmaya ¢alisildigi
gibi EBYS’de kullanilacak uygulama yaziliminda bulunmasi gereken 6zellikler, nceden
cok da belirgin olarak ortaya konulmamis olabilmektedir. Uriin daha bastan eksiklikleriyle
gelmektedir. Bircok EBY'S ihalesinin is yliriitme sartnamelerinde 6zellikle arsiv ve belge
yonetime iliskin fonksiyonlarin dogru yansitilmadigi igin problemler oldugu bilinmektedir
(Giiler, 2020, s. 103). Diger taraftan iyi bir sartname de olsa ne yazik ki isi ger¢eklestirme
safhasinda burada gegen sartlarin bir kismina uyulmadigi/uyulamadigi da konunun diger bir
yonidiir. Sartnamedeki hitkiimler kismen yeterli olsa da isi ger¢eklestirme siirecinde tedarikgi
firmanin bunu yeterince yerine getiremedigi vakalarla da karsilasilmaktadir. Uyarmalara
ve miidahalelere ragmen, iyilestirilmelerin istenildigi sekilde yapilamadigi; dolayisiyla bir
takim islerin eksik kabul edilmek durumunda kalindig1 da bilinmektedir. Bu durumun bir
sebebinin de 6zellikle kurum igerisinde isi takip edecek teknik ekibin yeterli olmamasindan
kaynaklandig1 goriilmiistiir (Cigek, 2011a). Bu tiir problemleri agiga ¢ikaran -birka¢ kurumla
ilgili stnirhi da olsa- yayinlar yapilmistir (Onagan, 2012, s. 1-26; Ozdemirci ve Alyakut,
2012, s. 557-564; Giiler, 2020, s. 85-104 ). Her giin hem firsatlari hem de tehditleri gogalan
e-belgelerin siirdiiriilebilirliginin saglanmasi i¢in iilke diizeyinde bir durum tespitinin bir an
once yapilmasi zarurettir. Bdylece ayni ve benzer hatalara tekrar diismemek adina bundan
sonra nelerin yapilmasi gerektigi agiklanmig olacaktir.

Diger taraftan, ozellikle TS 13298 sertifikasi almis olan uygulama yazilimi iirlinler
kullanilarak yonetilen elektronik belgelerin arsiv boyutu hakkinda ¢ok da detayli bilgiye sahip
degiliz. Bu sertifikayla bir¢ok sistem kriterini barindirdig1 diistiniilen yazilimlarin uygulamada
neler yapabildikleri; diger bir ifadeyle, makale niteliginde bir iki deneme (Eroglu ve Kiilcii,
2014) olsa da sistem normlarini gergekei olarak ne kadar uygulamaya yansittiklari heniiz yeteri
kadar ele alinmamistir. Cogu sistemin kurulma agamasinda oldugu, birgok eksikligin uygulama
sathasinda ¢oziilebildigi gbz 6niinde bulundurulursa, belki de bu tespitin ¢ok erken oldugu
diistintilebilir. Fakat arka planda yiizbinlerce belge e-imzali, zaman damgali1 veya dokiiman
olarak tiretilmeye devam etmektedir.
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4.3. E-Belge Stratejisi

Giincel sathada EBY'S’lerin sagladig1 kolaylik sayesinde isler onceki uygulamalara gore
daha hizli ve kontrollii yiiriitiilebildigi i¢in e-belgelerin akibetiyle ilgili sorularla simdilik
cok da ilgilenilmemektedir. Ancak, bir arsivci ileride kendi kullanacagi malzemeyi simdiden
diisinmek zorundadir. Bugiin kurumlar e-belgenin avantajlarin1 yasarken, yarin ¢ikabilecek
muhtemel problemlerle arsivciler yiiz yiize kalacaktir. Elektronik belgelerin arsiv degeri
kazanip uzun stire saklanmalar1 s6z konusu oldugunda &zniteliklerinin korunmasiyla ilgili
¢6ziim yollar1 simdiden diisiiniilmelidir. Hatta bu konu, daha belge iiretilirken géz 6niinde
bulundurulmali, arsivlenecegi donem beklenmemelidir. Clinkil bastan olmasi gerektigi gibi
iiretilmeyen belgelerin, sonradan orijinalligini korumak da zorlagacaktir. Bu yilizden iiretimden
stirekli saklanmaya kadar her donem belge ve dosyalarin biitiinligiiniin devamlilig1 igin
stratejiler gelistirilmelidir (Isa, A. M. 2011, s. 397-99).

Her ne kadar bilgi giivenligi konusunda gesitli standartlar bulunup stratejiler gelistirilse de
e-belgelerin 6zniteliklerini stirekli korumakla ilgili bir politikaya heniiz rastlayamiyoruz. Durum
bdyle olunca, ne yazik ki bu konuda kisa ve uzun vadeli planlar da pek yoktur. Cogu yerde
belirsizlikler devam etmektedir. Dolayisiyla bir e-imzali belgenin elli y1l sonraki durumuyla
ilgili 6ngoriidde bulunmak pek imkan dahilinde degildir. Gelistirilen bir takim belge yonetimi
sistemlerinin arsiv modiiliiniin dahi bulunmamasi bunun agik gostergesidir. Oysa Odabag’in
(2010) da belirttigi gibi e-devlet i¢in gelistirilen bilgi sistemlerinin {iriinii elektronik belgeler
kurumsal gereksinimleri karsilayacak sekilde giiniin kosullarina cevap verebilmelidir. Durum
boyle olmasina karsin, ne yazik ki cogu kurumda belgeler elektronik ortamda tiretilirken
arsiv boyutunda ortaya ¢ikacak ihtiya¢ ve zorunluluklar bizleri heniiz mesgul etmemektedir.
Yine Odabag’in aktardigina gore bunun sonucunda gerek kurumlarda gerekse arsivlerde
saklanan elektronik ortamdaki kayitlarin bir kismi daha simdiden erisilemez durumdadir. Bunu
da Kanada 6rnegini vererek agiklamaktadir. 2010°da yayinlanan bir ¢alismada Kanada’da
kamu kurumlarindaki dijital igerigin %10’una erisimin daha simdiden miimkiin olmadigi
belirtilmektedir.

Konuyla ilgili olarak Tirkiye’deki durum yeteri kadar acik degildir. Ciinkii Tiirkiye’de
kurumlarin elinde bulunan elektronik belge potansiyelinin nitelik ve niceligi hakkinda kayda
deger bilgi yok denecek kadar azdir. Bu konuda tiim kurumlart kapsayan bir saha aragtirmasi
da bulunmamaktadir. Birkag kurumdaki e-belge uygulamalariyla alakali galismalardan kanaat
olusturulmaya gayret edilmektedir. En azindan geneli yansitacak kadar belli sayida kurumda
saha aragtirmasi yapilabilir. Buralardan elde edilecek verilerin degerlendirilmesinin ardindan
6lgitilebilir sonuglar ¢gikarilabilir. Kurumlar tizerinde gergeklestirilecek bir “e-belge envanterine”
ihtiya¢ bulunmaktadir. Mevcut uygulamalar1 ve ¢ikti olarak ortaya konan e-belge yapilari
bilinmelidir. Béylece hem kurum hem de iilke diizeyinde ¢esitli adimlarin daha dogru atilmasi
miimkiin olacaktir. Boyle bir envanterin ¢ikarilmasi, e-belgelerin siirekliligiyle ilgili strateji
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gelistirmeye imkan verecektir. Aksi halde e-belgelerin akibeti hakkinda Tiirkiye’de uzun vadeli
ongoriilerde bulunmak oldukga zor goziikmektedir.

Elektronik siirdiiriilebilirlik, gerektigi zamanda ve ihtiya¢ oldugunda e-bilgiyi her
an kullanilabilir sekilde hazir tutabilmektir (Understanding Digital Continuity, 2017).
Strdiirtlebilirlikle ilgili temel dinamikler ise e-bilginin bulundugu tasiyici, onu okuyacak
uygun yazilim ve bunu isletebilecek donanim seklinde tasnif edilebilir. Gelistirilecek stratejide
bu hususlara odaklanmak gerekecektir.

Farkl: lilkelerin bu konuya iligkin gelecege doniik planlar yaptiklarini goriiyoruz. Mesela
Avusturya Milli Arsivi, Elektronik Siirdiiriilebilirlik 2020 Politikas1’n1 belirlemistir. Bu politika
kapsaminda Arsiv, kamu kurumlarindaki elektronik bilginin yonetimiyle ilgili mevcut durumu
tespit ederek, bunlarin iyilestirilmesi i¢in yapilacak olanlarla ilgili tavsiyede bulunmaktadir
(Digital Continuity 2020 Policy, 2015). Diinyada bunlar olurken Tiirkiye’de hizli bir sekilde
hayatimiza giren e-belgelerin kullaniminda devamlilig1 saglamak i¢in bir takim stratejilere
acil ihtiya¢ bulunmaktadir. Bununla birlikte, gelistirilecek kisa ve uzun vadeli stratejiler
kesin bilgilere dayanmalidir. Bu da 6ncelikle bir durum tespitini gerektirmektedir. Diisiiniilen
planlarda bu veriler kullanilacaktir. Dolayisiyla 6ncelikle iilkedeki e-belge potansiyelinin
bilinmesi ve buna uygun stratejiler gelistirilmesi, dogru bir yontem gibi géziikmektedir. Bu
tespitle e-belgelerin biitiinliigiiniin ve glivenirliginin ne sekilde saglandigi, bunu saglamak
icin kullanilan kimlik tespiti ve giivenlik araglarinin neler oldugu goriilecektir. Kurumlarin
uzun vadeli koruma siirecinde aldiklar1 giivenlik tedbirleri ve yaptiklart ya da yapmadiklar
planlar a¢i8a cikacaktir.

Belgelerin yasam dongiisiine bakildiginda, tasfiye isleminin bir boyutu da milli arsivleri
ilgilendirmektedir. Stirekli saklanmasi gereken belgelerin bir kismini kamu kurumlari kendi
arsivlerinde tutarken, diger kisminin da bu arsive devri s6z konusudur. Ancak, bu siire
sonunda neyin, hangi formatta devredilecegi, belge hiyerarsisinin tam olup olmadigi ve dosya
biitiinliigiiniin ne kadar saglanmis oldugu ¢ok da belirgin degildir. Ornegin daha &ncede ifade
edildigi gibi kamu kurumlart ve kuruluslar: arasinda iletilen iistyazi ve metin tabanli ekler
icin ISO/IEC 19005-1:2005 Standartina gore PDF/A fotmatinda, sayisal grafik ve diyagramlar
icin “.gif”, sayisal fotograflar i¢in ise “.jpg”, “jpge” formatinda belge iiretmekle ve yine
kendilerine gonderilenleri de ayni formata entegre etmekle yiikiimlii olduklar1 belirtilmektedir
(Birlikte Calisabilirlik Esaslari, 2012). Durum boyle olmasina ragmen kismen bilgi sahibi
olsak (Yazic1 ve Ozdemirci, 2019, s. 95-111; Disli ve Ozgﬁr, 2019, s. 25-44 ) da iilkede kag
kurumun ad1 gegen formata uygun belge iirettigiyle ilgili kesin bir malumata sahip degiliz.
Sahadaki 6rneklere bakildiginda ¢ok farkli formatlarla karsilasmak miimkiindiir. Diger taraftan
arsivlerin bu konuda ne tiir bir hazirliginin oldugunu da bilemiyoruz. Oysa elektronik belgeler
arsivde tutuldugunda gercekliginin ve biitlinliigliniin korunmasi ve erisiminde devamliligin
(Xie SL, 2012) saglanmasi kaginilmaz bir durumdur.
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Kurumlarda hayata gegirilen EBYS projelerinin, hiz, verimlilik, giivenilirlik, kisilere
bagimlilig1 6nlemek, daha kaliteli is iiretmek ve hizmet odakli olmak gibi bir¢ok giiglii
yoni bulunmaktadir. Ancak, bilgi teknolojisi yazilim ve donanim {iiriinlerine bagimliliktan
kaynaklanan zayif taraflar1 da g6z ard1 edilemeyecek kadar ¢oktur. Yazilimlarin agik kaynak
kodlu olmamasi, isletim sistemleri ile uygulama yazilimi iiriinlerin giincellenme ihtiyacinin
bulunmasi ve bunun lisansl bir takim iiriinlere bagimli olmasi, serbest piyasa ekonomisi ve
rekabet ortaminda bilgi teknolojisi iiriinlerin teknoloji pazarinda gok hizli degisiklige ugramasi
ve ¢ogu zaman kamu kurumlarinin bu degisimi takip edememeleri, yine kurumlarin teknolojiyi
goc ettirmek noktasinda saglikli yiirliyen bir stratejilerinin olmamasi gibi bir¢ok zayif yonii
ortaya ¢gikarmaktadir.

SONUC VE ONERILER

Bilgi teknolojilerinin hizli gelismesiyle giinliik is yagaminin temel enstriimanlar1 haline
gelen belge yonetimi sistemleri, sagladigi avantajlarin yani sira bir takim dezavantajlart da
beraberinde getirmistir. Bu dezavantajlardan biri, giincel olarak kullanilan e-belgelerin uzun
donemde akibetlerinin ne olacagi, devamliliklarinin nasil saglanacagi konusudur. Toplumun
bilgi birikimi ve kiiltiir mirasi olarak {ilkenin hafizasi konumundaki kayitlarin erisilememe ve
hatta yok olma ihtimali, karar mekanizmalarini bir an dnce planlar yapmaya zorlamaktadir.

Tim diinyada oldugu gibi Tiirkiye’de de e-belgelerin kullaniminda siirdiiriilebilirligi
saglamak i¢in bir takim ¢aligmalara acil ihtiya¢ bulunmaktadir. Fakat gelistirilecek kisa ve
uzun vadeli stratejiler, kesin bilgilere dayanmalidir. Bu da 6ncelikle bir durum tespiti ile
miimkiin goziikmektedir. i1k basta iilkenin e-belge potansiyelinin bilinmesi gerekmektedir.
Bu tespit ile orgiitlerde e-belgelerin biitiinligiiniin ve glivenirliginin ne sekilde saglandigi,
bunun i¢in kullanilan sistem ve giivenlik araclarinin neler oldugu goriilecektir. Ayni zamanda
dijitallestirilen belgelerin format yapilari, ne kadarinin uluslararasi gecerliligi bulunan lisanlt
standartlara sahip oldugu, ne kadarmin bunun disinda kaldigi anlasilacaktir. E-belgelerin
uzun vadeli korunmas: siirecinde kurumlarin aldiklar1 giivenlik tedbirleri ve yaptiklart ya
da yapmadiklar1 planlar agiga ¢ikacaktir. Iste gelistirilmesi diisiiniilen stratejilerde bu veriler
kullanilacaktir. Dolayisiyla dncelikle iilkedeki e-belge potansiyelinin bilinmesi dnemlidir.

Kurumlar iizerine yapilan birkag ¢alisma irdelendiginde, bunlarin iilke diizeyinde politika
belirlemeye ve stratejik kararlar almaya imkan verecek yeterlilikte olmadiklar1 goriilmiistiir.
Dolayistyla kisa ve uzun vadeli planlar hazirlamak i¢in daha kapsayici ¢aligmalara ihtiyag
vardir. Her ne kadar sinirli sayidaki birkag gayret sonucunda ortaya ¢ikan bilgiler, konu edilen
kurumlarin uygulamalarina 1sik tutsa da tespitlerin kamu idaresinin biitiin kurumlari ig¢in ayni
nitelikte oldugunu diisiinmek pek miimkiin degildir.

Elektronik belgelerin uzun siire glivenli bir sekilde saklanmalari konusunda stratejiler cok
gecmeden gelistirilmelidir. Baska bir degisle, kurumlar bugiin sahip olduklar e-belgelerin uzun
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donemde 6zniteliklerini nasil koruyacaklarini gosterecek yontemleri planlamalidir. Boylece
e-belgelerin siirdiiriilebilirligi i¢in bir yol haritasi ¢ikarilmis olacaktir.

E-belgelerin gelecegi konusunda karar almak i¢in bir problem ¢ikmasimi beklemek uzun
vadeli ¢oziimleri geciktirebilir. Diger taraftan ulusal veya uluslararasi bir siber saldirt ihtimali
kurumlari rahatsiz etmeye devam etmektedir. Risk ve tehditler simdiden dngoriilebiliyorsa,
¢oziimler de diigiiniilmelidir. Saglam bir aracin giivenligini saglamanin masrafi, bozulmus hatta
geri dondiriilmesi yeniden iiretilmesinden kat ve kat daha zahmetli olan bir aracin maliyeti
ile sliphesiz kiyaslanamaz. Kald1 ki yok olmasi durumunda telafisinin neredeyse miimkiin
olmadig diisiiniiliirse, birgok gii¢liige simdiden gégiis germek daha akillica olacaktir. O halde
e-belgelerin gelecegiyle ilgili olarak riskler simdiden 6ngoriiliip, ¢oziim igin gerekli stratejiler
ge¢ kalinmadan hazirlanmalidir.
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