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Kriptografik protokollerde gizlilik, karmagiklik ve siirdiiriilebilir bir giivenlik anlayisinin rasgele sayilar
tizerinden tesis edildigi diisiiniildiigiinde, kriptografi ile rasgelelik arasinda kuvvetli bir bagin olustugu goriilebilir.
Bu sayilarin elde edilmesine kaynaklik eden rasgeleligin niteligi ve matematiksel yontemlerle garanti edilebilen
nicel oOzellikleri, kriptografik sistemlerinin performans: iizerinde belirleyici bir 6éneme sahiptir. Dolayisiyla
rasgele sayilarin elde edildigi ve Rasgele Sayr Ureteci (RSU) olarak da ozellestirilmis uygun tasarim
bilesenlerinin segimi ve degerlendirmesi kriptografik giivenlik agisindan énemli ve zorlu bir gorevdir. Zira RSU”
nin rasgele sayilar tizerinde yol agacag: giivenlik kusurlar kriptografik sistemi biitiiniiyle olas: saldirilara kars1
savunmasiz birakacaktir. Rasgele say1 dizilerinin istatistiksel dzelliklerinin tanimlanmasi, diger bir deyisle bu
say1 dizilerinin kriptografik amaglar i¢in kullanilabilirligini dogrulamak i¢in istatistiki testler kullanilmaktadir.
Bu galismada kriptografik RSU” ler igin 6nemli bir giivenlik kriteri olan rasgelelik kavrami ele almnus ve bu
kavramla baglantili istatistiki nicel gereksinimlere ve degerlendirme yontemlerine odaklaniimistir. Bu kapsamda
hazir test paketlerinin aksine bias, korelasyon, entropi, ki-kare ve standart sapma olmak tizere bes farkli bagimsiz
test stratejisi kullanilmistir. Bu testler ayn1 zamanda Sahada Programlanabilir Kapi Dizileri (Field Programmable
Gate Array-FPGA) ortamindan elde edilmig gergek rasgele say1 dizilerine uygulanmis ve sonuglar kriptografik
gereksinimler dogrultusunda analiz edilmistir. Literatiirde bu maksatla kullanilan ¢oklu test paketlerinin yani sira,
sunulan test yontemleri ile de rasgelelik dogrulamasi igin gecerli ve giivenilir sonuglarin elde edilebilecegini
diisiinmekteyiz.
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* Sorumlu Yazar

Considering that the confidentiality, complexity, and sustainable security mentality in cryptographic protocols
are established over random numbers, it can be seen that there is a strong connection between cryptography and
randomness. The qualification of the randomness that is the source of obtaining these numbers and their
measurable (quantitative) properties that mathematical methods can guarantee have decisive importance on the
performance of cryptographic systems. Therefore, the selection and evaluation of suitable design components
from which these numbers are obtained and customized as random number Generator (RNG) is a challenging
task in terms of cryptographic security. Because the security flaws that RNG will cause on random numbers will
leave the cryptographic system completely vulnerable to possible attacks. Probability theory is used to describe
the statistical properties of random number sequences, in other words, to verify the usability of these sequences
for cryptographic purposes. In this study, the concept of randomness, which is an important security criterion for
cryptographic RNGs, is discussed and the statistical quantitative requirements and evaluation methods related to
this concept are focused. In this context, unlike ready-made test packages, five different independent testing
strategies were used: bias, correlation, entropy, chi-square, and standard deviation. These tests are also applied to
true random number sequences obtained from the Field Programmable Gate Array (FPGA) environment and the
results are analyzed consistent with cryptographic requirements. Besides to the multiple test packages used in the
literature for this purpose, we think that valid and reliable results can be obtained for randomness verification
with the methods presented.
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Giris

Kerckhoff aksiyomu, bir kriptografik sistemin, anahtar
disindaki tiim ayrintilari herkes tarafindan bilinse bile giivenli
olacak sekilde tasarlanmasi gerektigini fikrine dayanir. Bu
aksiyom, daha sonralar sifreleme sistemlerin tasarim ve
anlasilabilirligi ile ilgili teorik temelleri ortaya koyan Claude
Elwood Shannon tarafindan “diisman sistemi biliyor” olarak
yeniden yorumlanmistir. Gizlilik yoluyla giivenlik temelli
klasik kriptografinin kapanisini da beraberinde getiren bu
yaklagim, belirsiz bir diizenden bugiin a¢ik bir disipline dogru
evirilen modern kriptografi’ nin gelisim siirecine de onciiliik
etmistir. Oyle ki, giiniimiiz modern kriptografik sistemlerinin
neredeyse tamami “gizlilik yoluyla giivenlik anlayisinin”
aksine, kokleri Shannon ve Kerckhoff tarafindan ortaya atilan
yaygin kabul gormils bu temel prensiplere gore
tasarlanmaktadir [1]-[2].

Modern kriptografik ¢aligmalara kaynaklik eden bu temel
prensipler Ozetle; bir kriptografik sistemin giivenliginin
yalnizca anahtarlarin  se¢imine bagli  oldugunu ve
algoritmanin kendisi de dahil olmak iizere diger her seyin
genel gecer bilgi olarak kabul edilmesi gerektigini vurgular.
Bu nedenle, modern kriptografik giivenlik protokollerinin
neredeyse tamami uygulanma yontemleri herkes tarafindan
bilinen anahtar tabanli deterministik birer algoritmadir.
Deterministikligin dogasi geregi bir glivenlik sistemini temsil
eden bu protokollerin hi¢ biri, ¢ikisinda girisindeki entropi
degerinden daha fazlasim iretemez. Dolayisiyla bu
protokollerin neredeyse tamaminda temel giivenlik varsayimi
rasgele iiretilmis gizli veriler (sayilar) {izerine insa edilir [3].

Rasgele sayilar ile bu sayilarin elde edildigi mekanizmalar,
kriptografik protokollerin onemli bir tasarim bilesenidir.
Taraflar  arasinda iletisime konu  gizli  verilerin
sifrelenmesinin yani sira dogrulamasi amactyla da kullanilan
bu verilerin giivenilir olmasi ve saldirganlar tarafindan kolay
hesaplanabilir olmamasi gerekir. Daha genel bir ifadeyle; bu
protokollere yapilacak olas1 saldirilarin  etki derecesi,
algoritmik karmagikliktan ziyade rasgele sayilar igin ihtiyag
duyulan temel giivenlik gereksinimleriyle dogrudan
baglantilidir. Saldirgan sinirsiz hesaplama kaynagimna sahip
olsa bile bu verileri tahmin etmek i¢in bagvurabilecegi en iyi
yontem, basit bir tahmin veya yazi tura atisindan Gteye
gecmemelidir. Zira her iki durumda da rasgele sayilar i¢in
tim kombinasyonlar1 igeren Orneklem uzayr bugiin pratik
olarak denenemeyecek kadar biiyiiktiir. Literatiirde kaba
kuvvet saldir1 olarak da bilinen bu yontemde, 128 bitlik
rasgele anahtarin tiim olasilik uzay1 2 28 ihtimalden olusur.
Bu, giliniimiiz bilgisayarlarinin hesaplama kapasiteleri
diisiiniildiigiinde neredeyse evrenin yasindan daha fazla bir
zamana  ihtiyacimiz ~ oldugunu  gosterir.  Gilivenlik
gereksinimlerinin  yerine getirilmesi sartiyla rneklem
uzaymin genis tutulmasi, rasgele sayilarin kaba kuvvete
dayal1 tahmin olasiligini da o kadar zorlastirir. Sifreleme ve
de-sifreleme islemlerinin diginda, kriptografik sistemlerin
onemli bir cogunlugu oturum anahtarlari, imza anahtarlari ve
parametreleri, kimlik dogrulama protokolleri, gecici
anahtarlar, sifir bilgi ispati, blok sifreler icin baslangic
vektorleri ve yan kanal saldirilarina karsi koruma maskeleme
islemleri rasgele sayilarin iiretim ve kullanimima gereksinim
duyan kriptografik uygulamalardan bazilaridir [4]-[5].
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Rasgele sayilar kriptografinin diginda oyun teorisi,
istatistiksel analiz, kuantum mekanigi, numerik analiz, fizik
ve modern bilgisayar simiilasyonlar1 gibi farkli akademik
disiplinlerde  kullanilmaktadir. Ornegin bazi  genetik
algoritmalar veya yapay sinir agi modellerinde rasgele
girdilerin oldukca ise yaradig1 ve gegerli sonuglar iiretebildigi
bilinmektedir. Yine Monte Carlo analizlerinin kullanildig:
entegre devrelerin {retiminde, verimlilik kriterleri ile
karakteristik farkliliklara yol agan varyasyonlar ile ilgili
sayisal hesaplamalar icin de rasgele sayilar kullanilmaktadir.
Monte Carlo yonteminde rasgele sayilar 6zellikle belirsizlik
altindaki bir olay(lar)in olasi sonuglarmm o&nyargilardan
bagimsiz dogru tahmini agisindan olduk¢a Snemlidir. Bu
kullanim alanlar i¢in rasgele sayilarin tahmin edilebilirlik de
dahil basit istatistiksel Ozellikleri yeterli olabilmektedir.
Fakat s6z konusu kriptografi olunca bu sayilarmn iyi
istatistiksel Ozelliklerine ek olarak tahmin edilemezlik ve
tekrar tretilemezlik gibi temel kriterleri karsilamasi istenir.
Zira kriptografik protokollerin temel giivenlik varsayimi
rasgele sayilarin olasilik ve istatistik teorisi ile karakterize
edilen bu temel gereksinimleri ne Olgiide karsiladigina
baghdir [5]-[6].

Kriptografik diizlemde rasgele sayilar, her bir eleman1 ‘0’ ve
‘1’ lerden olusan ve kabul edilebilir bir aralik tahmini igin bit
diizeyindeki elamanlarin esit olusma olasihig: ile (diizgiin
dagilimla) birbirinden bagimsiz olustugu ve elemanlari
arasinda gizli veya agik Oriintli barindirmayan bit diizeyinde
say1 dizilerini ifade eder. Bu sayilar, Ger¢ek Rasgele Say1
Uretecleri (GRSU) ve Sézde Rasgele Say1 Uretegleri (SRSU)
olmak iizere iki farkli tasarim smifindan elde edilir. SRSU’
ler cogu zaman tohum degerlere ihtiyagc duyan bir
matematiksel fonksiyondur. Girig ve ¢ikis degerleri arasinda
matematiksel bir iliskinin varligi, SRSU’ leri tahmin
edilebilir kilmaktadir. Ayrica bu iireteglerde tohum degerler
ve algoritmanin gizli kalmasi sistem giivenligi agisindan
olduk¢a 6nemlidir. Aksi takdirde, teorik olarak sistemin
kopyalanarak ¢ikis dizilerinin kolayca elde edilebilmesi ciddi
giivenlik riskleri olusturabilmektedir. SRSU” lerin aksine, bir
GRSU radyoaktif ¢iiriime, termal giiriiltii, faz segirmesi, yar1
kararli durumlar gibi fiziksel gerceklikten beslenerek rasgele
sayilar iiretebilen, ¢ogu zaman donanim bagimli bir cihazdir

[71-[81.

GRSU’ lerde temel girdi olan fiziksel kaynagm kontrol
edilebilirligini saglayan standart bir tanimmnin olmamasi,
iiretilen sayilart tahmin edilemez ve tekrar iiretilemez yapar.
Rasgele sayilar igin tekrar iretilemezlik gibi 6nemli bir
gereksinimi yerine getirmelerine ragmen, pratikte GRSU’
lerin tahmin edilemezlikle baglantili istatistiki yeterlilikleri
maalesef zayiftir. Fiziksel kaynagin entropi eksikligi,
rasgelelik ¢ikarimi, 6rnekleme hizi ve gerilim dalgalanmalari
gibi ¢evresel etkiler GRSU’ nin hassas kriptografik
uygulamalar i¢in kullanimini sinirlandiran bu durumun temel
sebebi olarak goriilebilir. Saldirganlarin rasgele sayilarin
zayif istatistiksel Ozelliklerinden faydalanarak yararl
cikarimlar yapabilmesi, bu sayilarin kullanildig1 kriptografik
uygulamalar agisindan Snemli bir giivenlik zafiyetidir. Bu
durum, kriptografik protokollerin algoritmik yapisi ne kadar
giiclii olursa olsun, giivenirligi zayif rasgele sayilar sisteme
beklenenden daha kisa siirede bagariya ulasmasi muhtemel
saldirilarin gergeklesmesine yol agar [5], [10]-[11].
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Rasgele say1 iireteglerini ve dolayisiyla rasgele sayilarin
kriptografik amaglar icin kullanilabilirliginin test edilmesi,
1960’ 11 yillardan giliniimiize kadar pek ¢ok arastirmacinin
ilgisini ¢ekmistir. Bu noktada sik kullanilan yontemler irete¢

cikislarinin, Dbilimsel Olglitler ¢ercevesinde, istatistiksel
analizine dayanmaktadir. Kerckhoff aksiyomu
diistiniildiigiinde, rasgeleligin  kriptografide  giivenlik

baglaminda 6zel onem atfedilmis giiglii bir silah oldugu
goriilebilir. Dolayisiyla kullanilan say1 dizilerinin rasgelelik
acisindan istatistiki gereksinimleri dogru analiz edilmeli ve
degerlendirilmelidir. Bu agamada, olasilik teorisi ve istatistik
s6z  konusu  yeterliliklerin ~ matematiksel  olarak
dogrulanabilmesi i¢in gerekli bilimsel ara¢ ve yontemler
sunmaktadir. Her ne kadar test edilen say1 dizilerinin gergek
rasgele olup olmadig1 veya elde edilme bigimleri hakkinda
gecerli kanit sunmasalar da, bu yontemlerle iireteglerin zay1f
ve Uistlin yonleri de saptanabilir [12].

Bu calismada kriptografik RSU” lerin temel degerlendirme
kriterlerinden biri olan rasgelelik kavrami detaylica ele
almmis ve rasgelelik varsayimmin istatistiki agidan
dogrulanmasiyla ilgili bagimsiz test ydntemlerine ve
aciklayic bilgilere yer verilmistir. Kriptografik rasgeleligin
bir dizi olasilik terimi ile karakterize edilmesi nedeniyle
calisma igerisinde hipotez tabanli test yontemlerinin olasi
hatalari, farkli kritik dnem sevilerine gore teorik dagilimlari
ve birbiriyle olan uyum ve iliskileri de ele alinmistir. Bu
dogrultuda sunulan test yontemlerinin deneysel dogrulamasi
igin [13]’ te Onerilen ve tasarim detaylarma Boliim 3 te yer
verilen GRSU mimarisi kullanilmistir. Bu mimariden elde
edilen ¢ikig dizilerinin istatistiki yeterliliklerini dogrulamak
icin bias, korelasyon, entropi, diizgiin dagilim, ki-kare,
Dieharder ve standart sapma analizleri yapilmistir. Istatistiki
testlerle gercek rasgelelik ile iyi sozde rasgelelik ayrimi
yapilamaz. Bu nedenle ¢aligma igerisinde test altindaki say1
dizilerinin giivenilir bir kaynaktan elde edildigi ile gegerli
kanitlar sunabilmek i¢in standart sapma analizine dayali
alternatif bir test yontemi de sunulmustur.

Kriptografik RSU” lerin istatistiksel yeterliliklerinin bilimsel
acidan dogru yontem ve araglarla test edilmesine doniik
benzer bir calismanin literatiirdeki eksikligi calismanin temel
motivasyon kaynagini olusturmaktadir. Bu dogrultuda
calisma igerisinde rasgeleligin kriptografik agidan dnemini
vurgulamak ve eksik ve hatali degerlendirmeler neticesinde
sistemde ciddi giivenlik zafiyetine yol acabilecek kriptografik
RSU’ lerin bilimsel agidan dogru yéntem ve araglarla test
etmenin énemini vurgulanmistir. Yazarlar olarak ¢alismanin
bu yoniiyle kriptografik diizlemde yapilacak akademik
calismalara fikir ve uygulama bazinda kaynaklik edecegine
inanmaktayiz.

Calismanin geri kalan kism1 su sekilde organize edilmistir:
Boliim 2’ de gercek rasgelelik ile baglantili temel istatistiki
gereksinimler sunulmustur. Béliim 3’ te analiz iglemleri i¢in
kullanilan rasgele sayilarin elde edildigi GRSU mimarisi ile
ilgili teorik ve teknik bilgilere yer verilmistir. Boliim 4” te
bias, entropi, otokorelasyon, lineer karmasiklik kavramlar1 ve
bu kavramlarin dogrulamasi icin kullanilan bagimsiz test
tekniklerine yer verilmistir. Ayni béliim igerisinde ek olarak
test tekniklerinin uygulandig rasgele sayilar igin elde edilen
sonuglar tartisilmis ve bu sonuglar, Dieharder istatistiki

rasgelelik testleriyle uyumuna yer verilmistir. Son
boliimiinde c¢alisma, elde edilen sonuglart itibariyle
Ozetlenmis ve gelecek calismalara da yer verilerek

sonlandirtilmistir.
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Kriptografide Gerg¢ek Rasgelelik Kavrami ve
Temel Istatistiki Gereksinimler

Kriptografik amaglar i¢in kullanilacak GRSU’ lerde icin
temel gilivenlik varsayimi, tretilen sayilarm fiziksel bir
gerceklige bagli olmasmin yani sira bu sayilarin istatistiki
ozellikleriyle de giiclii bir sekilde iliskilidir. Fakat literatiirde
rasgele sayillar bu icin karakteristik gereksinimleri
karsilayabilen kriptografik acidan giiglii bir RSU’ yii elde
etmenin basit bir metodolojisi yoktur. Ozellikle fiziksel
rasgeleligin bir sonucu olarak ortaya cikan ve son islem
teknikleriyle giderilmeye calisilan istatistiki  zayiflik
problemi, GRSU” lerin énemli bir eksikligidir. Aksi takdirde
zayif istatistiksel karakteristige bagli rasgele sayilar
tizerindeki herhangi bir 6ngoriilebilirlik, tiim sistemde bir
zayifliga yol agabilmektedir. Dolayisiyla kriptografik
amaglar igin kullamlacak RSU’ lerin tasarim ve analizinin
dogru yapilabilmesi, gergek rasgelelik kavramimin felsefik
taniminin dogru anlasilmasiyla birlikte, bu tanimla uyumlu
kesin ve nicel yaklagimlarin kullanilmasiyla miimkiindiir.

Diizensizlik  (karmasiklik),  ongoriilemezlik  (tahmin
edilemezlik) gibi bi¢cimsel tanimlarla ifade edilmeye ¢alisilan
gercek rasgelelik kavrami, disiplinlere gore farkli anlamlar
icerebilmektedir. Siradan bir insan igin diizenlilik kavrami
gorsel olarak kolayca ifade edilebilen bir olgu iken, rasgelelik
gorsel olarak kolayca ifade edilebilen diizenlilik kavramimin
tam tersi yani, diizensizlik olarak ifade edilebilir. Ornegin bu
bakis agistyla ormandaki agacglarin yerlesimi, depremlerin
olusumu ve atmosferik olaylarin degisimi gibi evrendeki pek
¢ok olayin diizensiz olarak yani ger¢ek rasgele meydana
geldigi soylenebilir. Tahmin edilemezlik agisindan ise
rasgelelik kavrami, ge¢misi bilinen bazi olaylarin gelecek
sonuglarinin tahmin edilebilir oldugu deterministikligin tam
tersi bir kavram olarak diisiiniilebilir. Dolayisiyla rasgele
oldugu varsayilan olaylarin gelecek veya dnceki durumlart
arasinda tahmin edilebilirlige yol acan bir bellek etkisi
olmamali ve bu olaylar birbirinden tamamen bagimsiz olarak
meydana gelmelidir [12], [14].

Gergek rasgelelik kavraminin var olup olmadigina dair
felsefik sorular1 da barmdiran farkli tanimlar1 da mevcuttur.
Fakat kriptografide esas alinan tanimi, daha ziyade giivenlikle
baglantili olan 6ngoriilemezlik kavramiyla ortiismektedir. Bu
baglamda; gercek rasgelelik, bazen bir degerin olasi
ciktilarinin  yeniden iiretilemeyecegi fiziksel islemleri
kapsadigi sonucunu dogurur. Siradan bir bakis agisiyla,
havaya atillan hilesiz bir madeni paranin beklenen olast
sonuglarinin  gercek rasgele oldugu sOylenebilir. Fakat
paranin hileli olmasi durumunda olasilik dagilimina ait
sonuglar, bu sonuglarin tahminini miimkiin kilan sistemik bir
hata pay1 ile meydana gelir. Olasiliksal dagilimin muhtemel
cikislardan biri etrafinda yogunlagmasma yol agan bu hata
pay1, havaya atilan paranin gelecekteki sonuglarinin tahmin
edilebilirligini, rasgelelik dizilimini acisindan bozabilir.
Ozetle, hilesiz bir madeni bir paranin havaya atilmasi gibi
diisiik seviyeli rasgele olaylardan elde edilebilecek 128 bitlik
bir say1 dizisi her ne kadar gercek rasgele olsa da kriptografik
kullanim agisindan yetersiz olabilir. Ya da tamamen adil
gercek rasgele bir rulet ¢arkint ¢evirdiginizde, gerceklesme
olasilig1 diisiik olaylarin bilinirlik yoniiyle daha fazla bilgi
icerdigi diisiiniildiigiinde, kaybedeceginizi tahmin etmek pek
te zor olmasa gerek. Oysaki say1 dizisinin rasgelelik dagilimi
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kriptografik giivenlik agisindan yeterince tahmin edilemez
olmay1 gerektirir [15]-[16].

Rasgelelik ile tahmin edilemezlik arasinda matematiksel
tanim1 Denklem 1’ de verilen ve entropi olarak adlandirilan
matematiksel ayirt edici bir kavram daha bulunur. Bir rasgele
degiskenin belirsizlik 6lgiisii olarak da bilinen entropi, dizi
elemanlarinin olusma olasiliginin ideal degere yani 1/2’ ye
yakin dagihmlar igin tepe degerine ulagilir, yani 1’ e esit
olur. X,, = x;x,x5 ... x,, € {0,1}" seklindeki n bitlik rasgele
say1 dizisinde entropinin yiiksek olmasi, bu say1 dizisindeki
onciil veya ardil herhangi bir bitin 1/2’ den daha yiiksek
olasilikla tahmin edilemeyecegini garanti eder. Bu ideal
olasiligin say1 dizisindeki tiim bitler igin gecerli olmas1 veya
olmamasi durumuna bagli olarak n bitten olusan gercek bir
rasgele say1 dizisinin toplam entropisi, 0 — n bit arasinda bir
degere sahip olabilir [1], [7].

Tahmin edilemezligi garanti edebilmek icin rasgele say1
dizilerinde entropi olabildigince dizi boyutuna yakin bir
deger olmasi istenir. Ornegin 100 bitlik bir rasgele say1 dizisi
icin 20 bitlik diigiik entropi degeri, ayn1 zamanda bu say1
dizisinin 1/22°>  lik bir olasiikla dogru  tahmin
edilebilecegini gosterir. Diger bir deyisle bu say1 dizisinin
muhtemel biitiin olasiliklar1 (olasihk kiimesi) 22° adet
deneme-yanilma ile bulunabilir. Oysaki rasgele sayilarin
kullanildig1 giiniimiiz modern kriptografik protokollerinde
gizlilik, tiim olasiliklar kiimesinin pratikte denenemeyecek
kadar biiyiik (en az 21°° bit ve iizeri) olmasim gerektirir.
Dolayisiyla tahmin edilemezlik acisindan GRSU” lerde bit
basina entropinin yiiksek olmasi ve ¢ikig olarak {iiretilen say1
dizilerinin toplam entropisinin olabildigince dizi boyutuna
esit olmasi istenir [4], [10].

n-1

H(x) = - z p; -10g, p; 1)
i=0

Kriptografik RSU” ler igin temel degerlendirme kriteri olan
giivenlik ile baglantili tasarim gereksinimleri Tablo 1° de
verilmistir. Tablo 1° deki karakteristik gereksinimler, RSU’
lerin kullanildiklar1  kriptografik uygulamalarin 6nem
seviyesine gore degisiklik gosterebilmektedir. Ornegin R1 ve
R2 gereksinimleri fiziksel GSRU’ ler i¢in ozellestirilmis
tasarim gereksinimleri olmakla birlikte, hassas kriptografik
uygulamalar i¢in mutlaka yerine getirilmelidir. Bu
gereksinimler  kapsaminda rasgele saytr  dizilerinin
saldirganlar igin yararli cikarimlar saglayabilecek hatal
olasiliksal dagilimlar (bias) ve giiglii istatistiki bagimliliklar
(korelasyon) icermemesi istenir. Kriptografik gilivenlikle
baglantili Tablo 1’ deki gereksinimler, her ne kadar iyi
tanimlanmig ve anlasilmis olsa da pratikte bu gereksinimleri
basariyla yerine getirebilen kusursuz bir RSU metodolojisi
yoktur [1], [5], [9].

Herhangi bir iiretecin veya bu iiretecten elde edilmis say1
dizilerinin rasgelelik agisindan degerlendirilmesi, sezgisel bir
tanimdan ziyade olasilik teorisi ve istatistiki ara¢ ve
yontemleri uygulamaktan gecer. Ciinkii pratikte bir iiretecin
gozlemlenemeyen 0zelligini temsil eden gergek rasgeleligin,
kriptografide mantiksal ve fiziksel kanit1 yoktur. Dolayisiyla
say1 dizilerinin gergek rasgele mi yoksa bir diizen igerisinde
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tiretilip tretilmedigine karar vermek i¢in kullanilan testler,
olasilik ve istatistik teorisinden yararlanir.

Tablo 1. Kriptografik rasgele say1 iiretecleri i¢in temel
karakteristik gereksinimler

Gereksinim Adi Gereksinimin Aciklamasi

Kriptografik uygulamalarda kullanilacak
rasgele sayilar iyi istatistiksel ozelliklere
sahip olmalidir.

R1 Gereksinimi:

Rasgele sayilarin alt dizilerinin bilmesi
halinde, saldirganin onciil ve ardil rasgele
sayilari  hesaplanmasina veya yliksek
dogrulukla  tahmin etmesine izin
verilmemelidir.

R2 Gereksinimi:

Bir RSU’ nin bilinen mevcut i¢ durum
degerinden yola ¢ikarak veya i¢ durum
bilgisine ihtiyag duymadan onceki iiretilen
rasgele sayilari, yiiksek dogrulukla tahmin
edebilmek veya hesaplayabilmek miimkiin
olmamalidir.

R3 Gereksinimi:

Bir RSU’ nin bilinen mevcut i¢ durum
degerinden yola ¢ikarak veya i¢ durum
bilgisine ihtiyag duymadan gelecek rasgele

R4 Gereksinimi:  gayjlar;, yiiksek  dogrulukla  tahmin
edebilmek veya hesaplayabilmek miimkiin
olmamalidir.

R1 gereksinimi kapsaminda GRSU” nin ideal gergek bir X,, €
{0,1}" rasgele say1 dizisinin istatistiki agidan Denklem 2 ve
3’ teki olasiliksal dagilimlar ile iiretmesi beklenir [10], [17].

& =|Prob (X,, =0) —0.5| = |Prob(X,, =1) — 0.5| (2)

©)

1
Prob(Transitions) = 3

Iyi bir rasgele say1 dizisinde, bit diizeyendeki elamanlarm
olusma olasiliginin birbirine esit veya ¢ok yakin olmasi
istenir. Bit diizeyindeki bu say1 dizilerinin olusma olasiligt
icin ideal istatistiki deger 1/2’ dir. Diger bir deyisle rasgele
say1 dizileri miimkiinse bias olarak da isimlendirilen esit
olusma olasiliginin diginda bir sapma payiyla olugsmamalidir.
Bit diizeyindeki bir rasgele say1 dizisinin olasi sonuglar
arasinda olusan bias, Denklem 2’ deki bagnti ile ifade
edilebilir. Dizi elemanlarmm 1/2° 1lik ideal olusma
olasiligina sahip bir istatistiki dagilimla olustugu durumlarda
& =0 olur ve say1 dizilerinin biassiz olustugu kabul edilir.

Fakat ¢ogu durumda rasgele sayilar i¢in Denklem 1’ deki
ideal istatistiki tanimin tek bagina yerine gelmesi kriptografik
acidan yeterli olmayabilir. Ornegin Sekil 1 (A)’ da rasgele
sayilar i¢in istatistiki agidan her ne kadar ideal dagilim Sl¢iisii
saglanmis olsa da benzer tekrarli Sriintiilerden olustuklari i¢in
lineer karmagikliklart oldukca diisiiktiir. Oysaki tahmin
edilemezlik agisindan rasgelelik, Onceki tiim durumlar
bilinen bir X,, n =0,1,2,3 ... seklindeki say1 dizisinde
X,41. elemant tahmin etmek igin ihtiya¢ duyulan hesaplama
karmagikligina dayanir. Bu durum, istatistiki gereksinimlerle
karakterize edilen gercek rasgeleligin 6nemli bir tamamlayici
unsurudur [12]-[18].
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Sekil 1. Lineer karmasiklik agisindan rasgele sayilar igin
olumlu ve olumsuz dagilim 6rnegi

Sekil 1 (B)’ de tasvir edilen Denklem 2’ deki bir diger 6zellik
icin, ortalama her ikinci rasgele saymin bit degerinde, bir
onceki tretilen rasgele saymin bit degerinden farkli bir
gecisin (0 = 1,1 — 0) olmasi beklenir. Say1 dizisi igerisinde
bu rasgele gegisler igin iki bitlik “01” ve “10”
kombinasyonlar1  kabul edilebilir ~durumlardir. Dizi
elemanlarinin esit olugma olasili§inin yani sira ortalama her
iki bitte bir kendini tekrar etmesi istenen bit seviyedeki bu
gegislerin toplaminin say1 dizisinin toplam uzunluguna orant
da 1/2 olmalidir. Fakat kabul edilebilir kombinasyonlarin dizi
icerisinde tamamen gergek rasgele bir formda dagilmasi
istenir. Istenen durumlarin gercek rasgele bir formda
dagildigi n bitlik yeterince uzun bir rasgele say1 dizisinde,
“11” ve “00” gibi bias olusumuna neden olan durumlar da
dahil “00”, “01”, “10” ve “11” gibi 4-bitlik tim
kombinasyonlarm elde edilebilecegi unutulmamalidir [19]-
[20].

Denklem 2 ve 3’ teki ideal istatistiki tanimlar dogrultusunda,
Sekil 2° deki ornekte ilk senaryo i¢in herhangi bir bitini
bildigimiz bir ger¢ek rasgele say1 dizisinin sonraki iki bitini
tahmin etmeye calisalim ve bunu n defa tekrar ettigimizi
varsayalim. Ideal bir rasgele say1 dizisinin istatistiki agidan
diizgiin =~ bir dagihma sahip olmasi, iki bitlik
(00,01,10,ve 11) olas1 kombinasyonlarm dizi igerisinde
esit olugsma olasihigiyla meydana gelmesiyle miimkiindiir.
Tiim ikili kombinasyonlarin frekansinin esgit oldugu bu
durum, aymt zamanda rasgele sayilar i¢in tahmin
edilebilirligin istatistiki agidan en zor oldugu durumdur. Sekil
2 (B) ve (C)’ deki gibi istatistiki dengesizlik, rasgele sayilarin
ayricalikli saldirganlar tarafindan yiiksek dogrulukla tahmini
miimkiin kilacak yararh bilgiler sunabilmektedir. Ornegin
Sekil 2 (B)’ de tahmin edilecek sonraki ikili kombinasyonun
“00” olma olasiligt %50 iken, 2 (C)’ de ise %70 gibi
istenmeyen yiiksek bir orandir. Fakat bu olasiligin tiim ikili
kombinasyonlar i¢in Sekil 2 (A)' daki ideal bir istatistiki
dagilimda sadece %25 oldugu unutulmamalidir. Benzer
durum Sekil 3’ teki bir bitlik tahmin i¢in de gegerlidir.
Benzeri sekilde dengesiz bir istatistiki dagilimla olusmus
Sekil 3 (C)’ de bir rasgele say1 dizisinde, sonraki bit degerinin
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‘1’ olma olasiligi %80’ dir. Oysaki diizgiin istatistiki
dagilimla olusmus gergek rasgele sayilar, bu sayilar {izerinde
bir saldirganin basit bir yazi tura atma olasiligindan veya kor
bir tahminden daha fazlasina miisaade etmemelidir.

Denklem 2 ve 3’ te taniml1 iyi istatistiksel dzelliklerinin yant
sira rasgele sayilar i¢in bir diger Onemli karakteristik
gereksinim ise bagimsizlik varsayimidir. Bagimsiz oldugu
varsayillan rasgele say1 dizileri, bu sayilarin yiiksek
dogrulukla tahminini mimkiin kilacak gilighii istatistiki
bagmmliliklar yani korelasyon igermemelidir. Nitekim
pratikte fiziksel bir GRSU igin pek te miimkiin olmayan
bagimsizlik varsaymmi ayni zamanda biasin  temel
sebeplerinden biri olarak gériilebilir. Ornegin olusma
olasiliklar1 E (X) ve E(Y) olan X ve Y gibi n bitlik iki rasgele
say1 dizisi i¢in olugsma olasiligi, p ve korelasyon katsayisi, p
olsun. Bu dizilerin XOR’ lanmisya elde edilen yen dizinin
(X @ Y) olugma olasihigi,

2

1 1
E(XEBY)=5—2<H—5) - 2pp(1 — ) Q)

Denklem 4’ teki gibi hesaplanir. Eger E(X) ve E(Y) icin p
degeri 1/2’ ye yaklastikga Denklem 4 agagidaki gibi yeniden
yazilabilir.

E(XEBY)z%(l—p) (%)

Denklem 5’ ten iki dizi arasindaki korelasyonun ayni
zamanda biasin olusumuna da yol agtig1 goriilebilir. X ve
Y dizilerinin korelasyonuz olustugu durumlarda p = 0’ dir

Ve EXPY) = 2 ¢ ye yakmsar. Denklem 4 ve 5’ teki

gozlemler korelasyon katsayisinin bias iizerindeki etkisini
acikca gostermektedir. Bu durumda kriptografik rasgelelik
acisinda  bias, korelasyon ve tahmin edilemezlik
kavramlarinin birbiriyle dogrudan baglantili oldugu agikc¢a
sOylenebilir.

Gergek Rasgele Say1 Ureteci Mimarisi

Calisma icerisinde test amagli kullanilan rasgele say1 dizileri,
blok mimarisi ve davranigsal modellemesi sirasiyla Sekil 5 ve
6> da verilen serbest salmimli halka osilatorlerin (HO)
kullamldigr GRSU mimarisinden gercek zamanli olarak elde
edilmistir. Iyi istatistiksel ozelliklerinin yan1 sira diisiik
frekanslarda ¢alisabilme, yiiksek ¢ikis bit hizi, sayisal mantik
cihazlarina kolay entegre edilebilme ve tasarim esnekligi gibi
one ¢ikan Ozellikleri, bu mimarinin tercihinde belirleyici
sebeplerdir.

GRSU’ nin giiriiltii kaynag1, kendi igerisinde her biri 13 adet
gecikme elemanindan (invertdr) olusan paralel bagh 114
adet HO’ dan olusur. Sematik yapis1 Sekil 4 (a)’ da verilen
HO?’ lar giris ve ¢ikis arasinda bir geri besleme yolu ile ardisil
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Sekil 3. Bir bitlik tahmin igin rasgelelik ve tahmin edilemezlik arasindaki istatistiki iligki

bagli tek sayida eviriciden olusur. Mantik devrelerinin
iiretim ve ¢aligma sartlarina baglh farkliliklar nedeniyle HO
cevrimindeki her bir mantik kapisi, kararsiz yayilim ve
yonlendirme gecikmesine sahiptir. Bu durum, Sekil 4 (b)’
deki gibi iiretilen saat sinyallerinin periyodik diizensizligine
yol agarak HO’ larin frekanslarimin farkli olmasina neden
olur. Her ¢evrimde saat sinyallerinin yiikselen ve diisen
kenar gecislerinde meydana gelen zamansal gecikmenin
yonii ve miktari pratikte ongoriillemezdir. Zamana bagli artis
gosterme egilimindeki bu kararsiz durum, yerel (termal
gliriiltii ve titreme giiriiltiisii vb.) ve global (cihazin ¢aligma
sartlarina bagli giic kaynagi ve sicaklik degisimleri vb.)
degiskenlerin etkisiyle gergek rasgele meydana gelir [13],
[21].

o D

e
() B |

- jitter -

@ @
Sekil 4. (a), halka osilatdriin kombinasyonel yapisi,

(b) jitter olusumu

GRSU mimarisinin donanimsal gergeklestirimi igin Altera
Cyclone IV FPGA gelistirme kart: kullanilmistir. GRSU’ nin
her bir bilesenin davranigsal modellemesi ve sentezleme
islemleri i¢in Quartus uygulama gelistirme platformu
kullanilmigtir. Bu platform {izerinde devre elemanlarinin
mantiksal tasarim ve simiilasyon iglemleri i¢in Hardware
Description Language (VHDL) donanim tanimlama dilinden
yararlanilmistir. Bu teknik bilgiler 1s131nda kullanilan GRSU
mimarisinin Quartus ortaminda davranigsal modellemesi
Sekil 6° daki gibidir.

Sekil 6’daki mimarinin ¢alisma prensibi 0zetle su sekildedir:
Sistemde osilatorlerin yiiksek salimimli ¢ikiglari, ¢ok girisli
ve tek ¢ikisli bir XOR devresi (xorcircuit114) yardimiyla
birlestirilmistir. Ardindan birlestirilerek non-periyodik bir
isarete indirgenen yiiksek frekansli bu ¢ikislar, iki ayr1 D-
tirli flip-flop (DFF1 ve DFF2) yardimiyla orneklenerek saf
gercek rasgele sayilar elde edilir. Ayni non-periyodik girdi
icin o6rnekleme islemi 50 MHz’ lik referans saat sinyalinin
diisen ve yiikselen kenar gegislerinde ayri ayri yapilir. iki
ayr1 fazda iretilen ve karakteristik olarak birbirinden farkli
bit diizeyindeki bu rasgele sayilar, iki farkli birlestirme
devresine  (combiner_circuitl Ve  combiner_circuit2)
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atanarak 8-bitlik vektorel isaretlere doniistiiriilerek, XOR
devresine (xor_8bit) giris olarak uygulanir.

Son agamada ise; saf rasgele sayilarin olusturdugu bu 8 bitlik
vektorler, s-box tabanli diigiik alan-enerji gereksinimli,
sikistirmasiz son islem teknigine tabi tutulur. Bu agsamada 8
bitlik saf rasgele sayilar, [22]” de 6nerilen ve igerigi Tablo 2
ve 3’ te verilen kaos tabanli sabit s-box’ larin olusturdugu
statik hafiza bloklarinda (sbox1 ve sbox2) yer degistirme
islemine tabi tutulur. Yer degistirme isleminde, 8 bitlik giris
vektorlerinin ilk dort biti satir, son dort biti ise siitun degeri
olarak alinir. Cikis vektorleri (GRSU _out1 ve GRSU _out?2) ise,
bu degerlerin Tablo 2 ve 3 iizerindeki kesisimlerine denk gelen
0-255 arasindaki tam say1 degerleriyle yer degistirilerek elde
edilir. S-box’ larmn igeriklerinin birbirinden farkli olmasindan
dolayi, ayn1 8 bitlik giris vektorlerine karsilik elde edilen 8
bitlik cikis vektorleri de birbirinden farklidir. GRSU
mimarisi her ¢evrimde, giiriiltii kaynagindan elde edilen 8
bitlik saf rasgele say1 dizisi i¢in s-box tablolar1 iizerinden her
biri 8 bitlik toplamda 16 bitlik gergek rasgele ¢ikis dizisi
iiretir. Sistemde ¢ikislar rasgelelik analizi i¢in Sekil 5 teki
gibi hafiza mimarisine kaydedilmistir. Hafiza igerikleri,
cihaz ¢alisir durumda iken Joint Test Action Group (JTAG)
arabirimi araciligryla gercek zamanli olarak elde edilmistir.

Tablo 2. Henon harita tabanli kaotik s-box

01 2 3 45 6 78 9 ABCDE F
99 161 159 152 130 108 234 90 252 240 194 40 85 204 57 81
149 206 214 88 15 62 55 105 116 61 83 225 74 135 118 218
249 134 126 1 2 227 44 72 229 52 199 29 226 172 69 238
205 7 45 32 187 10 53 76 21 26 175 107 146 171 98 169
200 35 39 67 110 3 113 170 125 5 165 112 155 198 163 236
254 97 91 123 168 96 222 241 124 27 68 212 251 141 129 102
223 71 215 59 239 34 211 43 109 122 4 213 48 144 228 158
217 232 156 242 188 87 147 28 127 114 42 101 84 136 209 64
31 253 100 18 184 93 231 12 120 51 220 192 244 245 202 132
63 150 250 9 142 54 193 145 60 185 49 210 50 65 111 30
237 151 181 47 115 143 160 246 70 94 186 148 180 189 58 247
106 24 208 174 157 137 82 14 219 154 128 25 22 75 41 36
139 8 235 164 140 248 37 138 182 191 121 255 216 177 11 79
167 23 73 162 104 86 166 178 33 133 78 56 131 190 183 46
66 77 179 221 119 176 0 224 203 196 230 103 19 201 233 92
173 16 195 197 20 207 6 80 95 89 117 13 153 243 17 38

MTMOUOT@»©®O~NDUA~WRNRO

Tablo 3. Chen sistem tabanl kaotik s-box

0 1 2 3 4 5 6 7 8 9 A B C D E F
11 12 55 156 97 136 92 130 183 159 89 158 184 13 23 57
99 245 93 242 160 116 249 142 146 141 28 226 244 78 69 112
85 178 207 231 110 135 7 58 202 239 100 45 129 220 113 238
108 102 210 51 193 48 230 194 21 95 248 111 246 192 243 204
39 247 236 132 35 218 61 88 222 38 47 134 227 235 166 201
252 6 180 87 138 16 144 104 105 131 26 203 59 91 64 206
139 127 198 62 18 50 70 80 73 175 53 71 76 161 221 254
40 211 181 219 234 37 170 119 43 128 255 151 241 189 10 123
195 27 223 205 217 197 30 200 188 49 101 216 75 162 25 63
121 60 84 34 164 149 187 171 126 176 31 191 2 165 212 143
67 125 19 224 81 4 208 174 52 118 44 41 66 148 14 250
225 150 145 185 9 137 232 77 117 168 182 251 167 36 0 72
240 214 74 96 20 190 154 213 215 106 209 196 153 90 65 82
253 177 115 169 22 233 120 157 68 42 1 133 3 163 33 56
179 83 54 199 79 109 186 122 15 5 114 147 46 228 173 94
32 103 229 107 237 155 98 124 172 140 24 17 86 29 8 152
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Rasgeleligin Istatistiksel Dogrulama
Metodolojisi Ve Kullanilan Test Teknikleri

Olasilik terimleriyle karakterize edilebilen ve istatistiksel bir
Ozellik olan rasgelelik, herhangi bir say1 dizisinin
Ozelliklerinin gergek bir rasgele sayr dizisinin beklenen
ozellikleriyle karsilastirabilmesine imkan saglar. Literatiirde
herhangi bir say1 dizisinin rasgele olup olmadigmna karar
verebilmek i¢in yaygin olarak hipotez tabanli test teknikleri
kullanilmaktadir. Belirli bir anlamlilik seviyesinin (6nem
derecesinin) dikkate alindigi bu testlerin tamami, rasgelelik
varsaymmint dogrulayan belirli bir gegersiz hipotezin (H,)
dogrulugunu test etmek i¢in formiiliize edilmistir. Alternatif
hipotez (H,) ise dizinin rasgele olmadigini ileri siirer. Her bir
test kriterinin basarisiz oldugu diger bir deyisle alternatif
hipotezin kabul edildigi durumlarda H, hipotezi reddedilmis
olur. Mevcut her test i¢in bir rasgelelik istatistigi se¢ilir ve bu
istatistik gecersiz hipotezin reddine karar vermek icin
kullanilir.

Kriptografi de dahil olmak iizere rasgele sayilarin iiretim ve
kullanimina ihtiya¢ duyulan farkli uygulamalarin giivenligi,
kullanilan rasgele sayilarin kalitesiyle dogrudan baglantilidir.
Rasgele sayilarm istatistiksel yeterliliklerinin ~ dogru
saptanabilmesi i¢in bu say1 dizilerinin yeterince uzun olmasi
gerekir. Gergek rasgele olup olmadiklarinim yani sira bu say1
dizilerinin tahmin edilemezlik ve bagimsizlik varsayimlari
istatistiki ara¢ veya yontemlerle mutlaka dogrulanmalidir. Bu
maksatla  Onerilmis  hipotez  tabanli  farkli  testler
bulunmaktadir. Test yontemleri, H, hipotezini dogrulamak
icin uygulandiklari say1 dizileri iizerinde, bu dizilerin rasgele
olmadigina isaret edecek oOriintiileri tararlar [13].

Calismanin bu bolimiinde gergek rasgele diretilmis say1
dizilerinin  rasgelelik  varsayimmi  dogrulamak igin
kullanilabilecek test tekniklerine, bu testlerin uygulama
yontemlerine ve uygun parametre se¢imlerine yer verilmistir.
Bu kapsamda bias, korelasyon, entropi, karmasiklik ve
gercek rasgelelik olmak {izere bes farkli test teknigi ele
almmustir. Test teknikleri her biri 524.288 bitten olusan
toplamda 100 farkli rasgele say1 dizisine uygulanmistir.
Teste tabi say1 dizileri, GRSU mimarisinden ger¢ek zamanh
olarak elde edilmis ve ilgili test formatina uygun bigime
doniistiiriilmistiir. Test tekniklerinin  farklt  anlamlilik
seviyelerinin secimine bagli olarak rasgelelik dagilimi
tizerindeki istatistiki etkisi, analiz edilmis ve yine bu testlerin
uygulanmasina iligskin bazi 6neriler sunulmustur.

Bias Analizi

Kriptografik amaglar i¢in kullanilacak ideal bir rasgele say1
dizisinde, bu diziyi olusturan bit diizeyindeki elemanlarin
olusma olasilig1 agisindan beklenen degeri (E(X) birbirine
esit yani 1/2 olmalidir. Herhangi bir sayi dizisi igin bu ideal
istatistiki dagilim Olgiisiinden sapma miktar1 bias olarak
adlandirilir. Rasgele say1 dizisinin olugma olasiliginin ideal
degerden sapma miktar;, bu sayr dizilerinin rasgele
olmadigina karar verebilmek i¢in tek basina yeterli bir kanit
sunabilmektedir.
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Sekil 6. GRSU” nin Quartus ortaminda davranissal modellemesi

Bit diizeyindeki rasgele sayilarin olasiliksal dagilimlarini
incelemek i¢in frekans (monobit) testi kullanilmigtir. Yar
normal dagilimim referans alindig1 testin temel odak noktasi,
n bitlik rasgele say1 dizisinde 1” lerin veya 0’ larin frekansinin
n/2’ lik beklenen ideal degere yakinlhigini tespit etmektir
[18]. X = xgx1%; ... x,,_; m bitlik rasgele say1 dizisi olmak
iizere Monobit testinin matematiksel tanimi Denklem 6-8’
deki gibidir. Denklem 6 ve 7° de X ;¢ V& S, sirasiyla rasgele
say1 dizisinin elamanlar1 i¢in hesaplanan kiimilatif fark ve bu
fark degerine karsilik hesaplanan gorece p,qn. degeridir.
erfc tamamlayici hata fonksiyonu olmak tizere gercek pyq e
degeri, diger bir deyisle test istatistigi Denklem 8’ deki gibi
hesaplanir. Hipotez tabanli testlerin sonuglarini yorumlamak
igin test istatistigini temsil eden p,q;,. degeri dikkate alinir.
Hipotez tabanli bir testte H, hipotezinin kabul edilebilmesi
icin [0 — 1] araliginda degisken degerler alabilen p,,4;,,° nin
anlamlilik seviyesine (a) esit veya daha biiyiik olmas1 gerekir.
Pvaiwe’ Nin anlamlilik seviyesinden diisiik oldugu aksi
durumlar, H,” nin reddedilmesi veya alternatif hipotezin H,’
nin kabulii ile ilgili gii¢lii kanitlar sunar. Frekans testi i¢in
istatistiki 6nem seviyesi ¢aligma kapsaminda 0.01 olarak
secilmigtir. Testin basarili kabul edilebilmesi i¢in p,q1e = a
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sartinin mutlaka saglanmasi gerekir. Bias analizi i¢in test
edilen 100 farkli rasgele say1 dizisinin olasiliksal dagilimlari
ve frekans testi sonuglar1 Sekil 7° deki gibidir.

Xaip =V1+ Y2+ Ysty, ve y;=2x-1 (6)
| Xaiy |
Xobs = \/ﬁ (7)
Xobs 2 ( 2
Pvae = erfc(z) = erfc (—) = —f e “du )
v2/ m)

Sekil 7 (a)’ daki sonuglar incelendiginde test edilen sayi
dizilerinde, dizi elemanlarinin olugsma olasiliklarinin 1/2” lik
ideal degere yakin varyasyonlarla olustugu goriilebilir. Bu
sonuglar bir diger yoniiyle Frekans testinin basarili olabilmesi
i¢in ihtiyag duyulan ve Sekil 7 (b)’ de verilen dizi elemanlart
arisindaki kiimiilatif fark degerleri ile de uyumludur. Test
edilen her bir dizinin 524.288 bitten olustugu
diigiinildiigiinde, frekans testinde p,q;e = a sartinin yerine
gelebilmesi igin dizi elemanlar arasindaki kiimiilatif fark i¢in
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Sekil 7. Test edilen say1 dizilerinin (a) bit diizeyinde olasiliksal dagilimlari ve (b)
bu olasilik degerleri i¢in hesaplanmis kiimiilatif fark degerleri

sinir deger, erfc(a)™! = erfc(0.01) Y igin |Syr| = 18217
dir. Kiimiilatif farkin smir degerin {izerinde gergeklestigi aksi
durumlarda, p,qe = a sarti saglanamadigi igin frekans testi
basarisiz kabul edilir. Sekil 7° de verilen sonuglar
incelendiginde, test edilen say1 dizilerinde kiimiilatif farkin ve
dolayistyla biasin, kiimiilatif fark i¢in hesaplanan sinir
degerin altinda meydana geldigi goriilebilir. Dolayisiyla test
sonuglar1 basarilidir ve ayni sonuglar i¢in test edilen say1
dizilerinde biasin, rasgelelik dagilimini bozmayacak sekilde
kontrollii bir bigimde meydana geldigi sdylenebilir.

Otokorelasyon Analizi

Ikinci asamada ise test edilen rasgele say1 dizilerinde ardisik
gozlemler arasindaki belirgin bir dogrusal iliskinin var olup
olmadigin1  tespit etmek igin  otokorelasyon testi
uygulanmigtir. Ayni1 zamanda biasin varligina da isaret eden
rasgele sayilar arasindaki giiglii bir iligkinin varligi, bu sayilar
icin rasgelelik varsayiminin ihlal edildigini ve tahmin
edilebilecegi anlamina gelir. Calisma igerisinde rasgele say1
dizilerinin kendi icerisinde herhangi bir istatistiki bagimlilik
icermedigini gostermek i¢in matematiksel tanimi1 Denklem 9
ve 10’ da verilen otokorelasyon testi kullanilmistir. Test
teknigi herhangi xyx,x, ...x,_, rasgele say1 dizisi ile bu
dizinin 1 < d < |n/2] araligindaki farkli d tamsayilari i¢in
kaydirilmasiyla elde edilmis alt dizileri (dongiisel olmayan)
arasindaki otokorelasyon katsayisini (X5) hesaplar. Denklem
9’ da @ isareti XOR iglemini temsil etmektedir [19].
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n—-d-1
A(d) = Z bi @ biia 9)
4 = 2@ — (= d)/2]
5 (10)

Vi —a)

Esitlikte Z,, ortalamasi () 0 ve varyansi (¢2) 1 olan ve genel
karakteristigi standart dagilimla ayni olan rasgele degiskenin
olasilik yogunluk fonksiyonudur. a 6nem derecesi olmak
lizere, Zg, degerleri Z standart normal dagilim tablosu
tizerinde yer almaktadir. Test teknigi uygulanirken H,
hipotezinin reddedilme olasiligini temsil eden anlamlilik a
degerleri sirastyla 0.1 ve 0.05 olarak segilmistir. Her iki a
degeri icin H, hipotezinin reddedilmeme olasilig1 diger bir
deyisle testin 6nem derecesi sirasiyla %90 (1 —a = 0.9) ve
%95 (1 —a = 0.95)’ tir. a = 0.1 ve a = 0.05 i¢in Z tablosu
tizerinde tanimli test istatistigini temsil eden esik degerler
(Zq)2) sirastyla 1.649 ve 1.96’ dir. Bu degerler, Z tablosunda
Zgas2’ ye karsihik gelen satir ve siitun degerlerinin toplami
alinarak bulunur. Ornegin baz1 6nem dereceleri igin standart
Z tablosundan elde edilmis smir degerler, Tablo 4’ te
verilmistir.

Bir hilesiz bozuk paranin havaya atilmasiyla tura yiizli i¢in
‘0, yazi i¢in ise ‘1’ tiretildigi 100 bitlik bir gergek rasgele
say1 dizisini ele alalim. Gergek rasgele olaylarin ¢ogu zaman
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Tablo 4. Farkli a degerleri i¢in Z tablosu tizerinde tanimli X5 degerleri

a 0.1(%90) 0.05(%95) 0.025(%97,5) 0.01 (% 99) 0.005 (%099.5)
X5 1.6449 1.9600 2.24 2.575 2.81
Otokorelasyon Grafigi
4
—d-512
—d-2048
2
ny
N
0
2
0 10 20 30 40 50 60 70 80 90 100

Sekil 8. Test edilen rasgele say1 dizileri i¢in otokorelasyon test sonuglari

distik seviyeli rasgelelik igermesinin bir sonucu olarak, say1
dizisinin ilk 99 biti ‘0’ olarak meydana gelse bile, sonraki
tiretilen bit degerinin ‘1’ veya ‘0’ olma ihtimali yine 1/2
olmalidir. Bu varsayim, ancak ve ancak herhangi bir andaki
paranin havaya atilmasi olaymin, bir 6nceki veya bir sonraki
olayin sonucu iizerinde etkisinin olmamasiyla miimkiindiir.
Yani havaya atilan paranin sonuglarinin bir seri halinde tura
gelmis olmasi gercegi, bir sonraki atista tekrar tura gelecegi
sonucunu olas1 kilmamalidir. Otokorelasyon, olaylar arasinda
istatistiksel bagimsizlik olarak da anlamlandirilan bu etkinin
varhigini ve yoniinii matematiksel olarak belirlemeye yarayan
bir test yontemidir [20].

d =512 ve d = 2048 kaydirma degerleri icin rasgele say1
dizilerinin otokorelasyon test sonuglar1 Sekil 8’ de verilmistir.
Test tekniginde rasgele sayilar igin bagimsizlik varsayiminin
yapilabilmesi i¢in 0<X;<Z,, sartinin yerine gelmesi
gerekir. Dolayistyla her iki 6nem derecesinde test edilen say1
dizilerinde bagmmsizlik varsayimmi dogrulamak igin
korelasyon Kkatsayisi, sirasiyla —1.6449 < X5 < 1.6449 ve
—1.96 < X5 < 1.96 araliginda olmalidir.

Sekil 8 de verilen sonuglari incelendiginde her iki onem
derecesi igin test sonuglarmin otokorelasyon testi agismdan
kabul edilebilir sinir degerler igerisinde olustugu
goriilmektedir. Test tekniginin basarili kabul edildigi bu
durumda dizi elemanlar1 arasindaki bagintiyr diizgiin bir
sekilde tanimlayan lineer bir modelin bulunmadigt
soylenebilir.  Ozetle test edilen say1 dizilerinin kendi
icerisinde tahmin edilebilirlige yol agan herhangi bir
istatistiki bagimlilik igermedigi ve GRSU’ nin bu sayi
dizilerini sirasiyla %90 ve %95 giiven araliginda bagimsiz
olarak iirettigi sdylenebilir.

Ki-kare Tyi Uyum Analizi

Calisma icerisinde rasgele say1 dizilerinin ideal istatistiki
dagilima teorik olarak uyup uymadigini tespit edebilmek igin
ki-kare uyum testi kullanilmigtir. Ki-kare uyum testinin
matematiksel tanimi1 Denklem 11° de verilmistir. Denklemde
k smif/grup sayidir. O0; ve E; smasiyla  i.smif igin
gozlemlenen beklenen frekans degerleridir. Uyum testi, say1
dizisinde alt siniflara ayrilmig rasgele degiskenlerin beklenen
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ve gozlemlenen frekanslar1 arasindaki farkin anlamli olup
olmadigi temeline dayanir. Dolayisiyla boyutu n olan ideal
bir rasgele say1 dizisinde her bir grubun bu dizi igerisindeki
beklenen frekans dagilimi n/k olmalidir. Bir dagilim
icerisinde her bir siif (1, ... k) i¢in gézlemlenen ve beklenen
frekans degerleri arisindaki farkin kareleri toplami, ki-kare
(X,?) test istatistigidir. Test istatistiginin dagilimi aym
zamanda k — 1 serbestlik derecesi ile karakterize edilen ki-
kare dagilimidir. Test sonuglar1 rasgele sayilarin diizgiin bir
dagilimla olusup olmadigina ve bu sayilarin istatistiki agidan
rasgele olup olmadigina karar verebilmek icin yeterli kanit
sunabilmektedir [13], [24].

k
0 - EY’
X, =Z < Xy (11)
i=1 !

Denklem 11° deki esitlikten yola ¢ikarak test istatistiginin ki-
kare dagilim1 gdstermesi i¢in k ile temsil edilen sinif sayisi,
5’ ten biiyilk olmalidir. Bu nedenle test sonuglarmin
giivenilirligi icin teste tabi bit diizeyindeki rasgele say1
dizileri kendi igerisinde 4 bitlik ardigil olarak gruplanarak
heksadesimal (hexadecimal) seviyeye donistiiriilmistiir.
Dolayistyla Denklem 11° de k grup sayist 16’ dir. Test edilen
say1 dizilerinin heksadesimal seviyeye doniistiiriilmesiyle
beraber her biri 524.288 bitten olusan say1 dizilerinin boyutu
131.072 (524.288/4)’ ye indirgenmistir. Bu taniml araliktaki
say1 dizilerinde heksadesimal olarak temsil edilen her bir
siifin beklenen frekans degeri 8.192 (131.072/16) dir.
a =0.01 vea = 0.005 6nem derecesi i¢in test edilen 100
farkli rasgele say1 dizisinin ki-kare salimmimlar1 Sekil 9° daki
gibidir. Ayrica k — 1 serbestlik derecesinde farkli a
degerlerine karsilik gelen ki-kare (X,?) dagilimi ve test edilen
ii¢ farkli say1 dizisinin frekanslari sirastyla Tablo 5 ve 6’ da
verilmistir.

Tablo 5° te k — 1 serbestik derecesi i¢in a=0.01 vea =
0.005 6nem derecelerine karsilik standart ki-kare dagilim
tablosundan elde edilmis X[za,k—l] smir degerleri sirasiyla
30.578 ve 32.801" dir. Test tekniginin basarimi igin rasgele
say1 dizileri i¢in hesaplanan ki-kare test istatistiginin



DUJE (Dicle University Journal of Engineering) 15:1 (2024) Sayfa 61-75

Ki-kare Grafigi
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Sekil 9. Rasgele sayilar i¢in ki-kare testi sonuglari

bu smir degerlerin altinda salinim gostermesi, diger bir
deyisle X,2 < X[za,k—l] sartinin yerine gelmesi gerekir. Sekil
9’ da verilen sonuglar incelendiginde, test edilen say1 dizileri
icin hesaplanan ki-kare istatistiginin sinir degerlerin altinda
salinim gosterdigi goriilmektedir. Ayni sonuglar test edilen
say1 dizilerinde gozlemlenen frekans degerleri ile beklenen
frekans degerleri arasinda, olasilik dagilimina uyum
acisindan bir tutarliligin  oldugunu gostermektedir. Bu
durumda say1 dizilerinin tanimhi aralik igerisinde diizgiin
dagilimla olustugu ve bu sayilarin rasgelelik hipotezi kabul
edilir veya en azindan reddedilmemis olur.

Tablo 5. k — 1 ¢in farkli a degerleri icin X,* degerleri

Olasilik (a)
SD 0.90 0.10 0.05 0.025 0.01 0.005
15 8574 22307 24.996 27.488 30.578 32.801

Tablo 6. Ug farkli rasgele secilmis say1 dizisinin frekanslari

Ornek 1 Ornek 2 Ornek 3
Hex E; (6. test dosyasi) ((37. test dosyasi)| (99. test dosyasi)
0; 0; 0;

0 8069 8103 8185
1 8193 8101 8189
2 8250 8197 8191
3 8320 8161 8240
4 8138 8220 8143
5 8188 8294 8262
6 8258 8184 8131
7 8238 8153 8134
8 8192 8194 8142 8111
9 8248 8151 8273
A 8087 8313 8210
B 8150 8171 8129
C 8283 8256 8192
D 8152 8239 8218
E 8192 8283 8222
F 8112 8104 8242
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Entropi Testi
Entropi ile ilgili farkli kavramsal ve matematiksel

tanimlamalar olmasina ragmen en genel tanim Claude
Elwood Shannon tarafindan yapilmistir. Matematiksel tanimi
Denklem 1’ de verilen entropi, bilgi teorisinde bir rasgele
degiskenin tahmin edilemezlik 6lgiisii olarak kabul edilir.
Denklem 1’ de p(x;), X[n] = xox1%5 ... Xp_1 x € {0,1}
olmak tizere dizideki x;. rasgele degiskenin olusma olasiligini
temsil etmektedir. Rasgele say1 dizisi igerisindeki her bir
elemanin olugsma olasihigmin esit oldugu durumun teorik
sonucu olarak entropi maksimum degerini alir yani 1’ e esit
olur. Belirsizligin olmadigi, ¢ikiglarin kesin ve bilinir oldugu
durumlar igin ise entropi minimumdur yani 0’ dir. Rasgele
sayilarin tahmin edilemezligini teorik olarak garanti
edebilmek i¢in, X [n] seklindeki n-bitlik rastgele bir vektoriin
entropisi, miimkiin oldugunca n’ e yakin olmalidir [12], [15].

Diizgiin dagilimla ve her bir elemanin bagimsiz tiretildigi bir
rasgele say1 dizisinde bir bitin olugsma olasiligi 1/2° dir.
“00”, “01”, “10”, “11” seklinde iki bitlik kodlanmis bir
dizide art arda herhangi iki bitin tiretilme olasihig1 ise 1/4°
tir. Ciinkii bagimsiz iki olaym gergeklesme olasiligi, bu
olaylarin kendi olasiliklarmin ¢arpimina esittir. Dolayisiyla
bagimsiz ve diizgiin dagilimla olusmus n bitlik bir rasgele

. y . . . b 1,
say1 dizisinin dogru tahmin edilmesi olasiligi, toplamda o

ye esit veya yakin olmalidir. Her bir bit i¢in olugma olasiligt
esit durumlarin olasi sonuglar1 ve tasidigi bilgi miktar da goz
onlinde bulunduruldugunda say1 dizisinin entropisi de n’
yakin veya esit oldugu goriilebilir. Saldirganin her bir bitin
olast sonuglarni tahmini igin esit derecede =zorlukla
karsilagtigi  bu  durumda, Dbelirsizlik yani entropi
maksimumdur. Bu durumdaki bir say1 dizisinde, bu diziyi
olusturan 6nciil veya ardil bitlerin 1/2’ den daha yiiksek bir
olasilikla tahmin edilmemesini matematiksel olarak garanti
etmis oluruz. Test edilen rasgele say1 dizileri i¢in entropi testi
sonuglari, Sekil 10 daki gibidir.

Herhangi bir rasgele degiskenin belirsizligini matematiksel
olarak Odlcebilen entropi, degiskenin/bilginin kodlama
yontemiyle dogrudan ilgilidir. Sekil 10’ da verilen test
sonuglar i¢in heksadesimal olarak doniistiiriilmiis rasgele
say1 dizileri kullanilmistir. Dolayisiyla test edilen
heksadesimal seviyedeki say1 dizilerinde maksimum entropi
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Entropi Test Sonuglari

3,92

0 10 20 30 40

50 60 70 80 90 100

Sekil 10. Test edilen say1 dizileri i¢in entropi dagilimi

degeri, bu dizileri olusturan 0-15 arasindaki her bir say1
basina 4 bittir. Entropinin maksimum degere ulasabilmesi
ancak rasgele oldugu varsayilan olay ya da degigkenlerin
taniml1 bir aralikta esit olusma olasiligiyla miimkiindiir.
Bu olasiligin; degiskenin belirli ¢ikiglart iizerinde
yogunlastigi veya esit olusmadigi diisiik olasilikli
durumlar, tahmin edilebilirlik agisindan daha fazla bilgi
igerirler. Oysaki, bagimsizlik ve esit olugsma olasilig1 gibi
iyi istatistiksel Ozelliklerine ek olarak rasgele sayi
dizilerinin entropisinin yiiksek olmasi istenir. Dolayisiyla
bu gibi durumlarda entropi diisiiktiir. Sekil 10° da verilen
test sonuglar incelendiginde test edilen sayi1 dizileri i¢in
entropinin - maksimum degere yakin bir dagilim
(spektrum) sergiledigi goriilmektedir. ideal degere yakin
entropi sonuglari test edilen rasgele dizilerinin diizgiin bir
dagiimla olustugunu ve say1 dizisinde bit bagina
entropinin yiiksek oldugunu dogrulamaktadir. Entropi
sonuglari, bu yoniiyle Sekil 9’ da verilen Ki-kare test
sonuclartyla da uyumludur. Tyi istatistiksel 6zelliklerine
ek olarak test edilen rasgele sayilar i¢in entropinin yiiksek
olmasi bu sayilarin kriptoanaliz senaryolarina karst
direncli oldugu ¢ikarimi yapilabilir.

Dieharder istatistiki Rasgelelik Analizi

Rasgele sayr dizilerinin olasiliksal — 6zelliklerinin
tanimlanabilmesine imkan taniyan istatistiksel analize
dayali farkli test paketleri bulunmaktadir. Bu test
paketlerinden biri olan Dieharder [24] testi, diger test
yontemlerinde oldugu gibi sayr dizilerinin ampirik
dagilimlarim1  analiz ederek, bu dizilerin rasgele
olmadigina isaret eden oriintiileri tarar. NIST SP 800-22
[25] test paketinde yer alan test tekniklerinin bir
boliimiini iceren Dieharder testi, Tablo 7° de yer alan 31
farkls alt test grubunu igermektedir. RSU” lerin genis bir
yelpazede degerlendirilmesine olanak saglayan bu durum,
ayn1t zamanda test cesitliligi acisindan iiretecin birgok
yoniinii analiz edebilecek kapsamli bir bakis agist
sunabilmektedir.

Test metodolojisinde her bir kriter igin rasgele say1
dizileri i¢in test istatistigi olarak da kabul edilen p — deger
parametresi hesaplanir. Bu parametre ayni zamanda,
rasgelelik agisindan H, hipotezinin dogru oldugu
varsayimina karsi olan kanitlarin nicel bir oSlciisiidiir.
Farkl1 dagilim 6lgiitlerinin dikkate alindig test kriterleri
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icin spesifik olarak p — value degerleri
hesaplanabilmektedir. Ancak genel olarak rasgele sayilar
icin hesaplanan test istatistiginin rasgelelik varsayimi
altindaki beklenen dagilimla karsilastirilmasi esas alinir.
Test edilen sayr dizilerinin Dicharder testlerini
gegebilmesi i¢in p-deger parametresinin [0 +a/2,1 —
a/2] araliginda olmasi gerekir. Diger bir deyisle a = 0.01
onem derecesi i¢in her bir test kriterinde 0.005 <p —
deger < 0.995 sart1 saglanmahdir. Test edilen 6rnek bir
rasgele say1 dizisi i¢in Dieharder test sonuglart Tablo 7’
deki gibidir. Calisgma kapsaminda test edilen say1
dizilerinin tamami, Dieharder testlerini basariyla
gegmistir.

Tablo 7. Rasgele sayilar igin Dieharder test sonuglar

Test Ad1 p —degeri Sonug
1 diehard birthdays test 0.73858321  Gegti
2 diehard operm5 test 0.12481644  Gegti
3 diehard 32x32 binary rank test 0.01401876  Gegti
4 diehard 6x8 binary rank test 0.25343627  Gegti
5 diehard bit stream test 0.64233008  Gegti
6 diehard opso test 0.81128183  Gegti
7 diehard ogso test 0.42451618  Gegti
8 diehard dna test 0.72141254  Gegti
9 diehard count the 1s (stream) 0.97591478  Gegti
10 diehard count the 1s test (byte) 0.92267082  Gegti
11 diehard parking lot test 0.96749733  Gegti
12 diehard min. distance (2d circle) test 0.97488440  Gegti
13 diehard 3d sphere (min. distance)  0.62540617  Gegti
14 diehard squeeze test 0.92231336  Gegti
15 diehard sums test 0.35664329  Gegti
16 diehard runs test 0.23238026  Gegti
17 diehard craps test 0.38974780  Gegti
18 marsaglia and tsang gcd test 0.49064950  Gegti
19 sts monobit test 0.77660845  Gegti
20 stsruns test 0.91894503  Gegti
21 sts serial test (generalized) 0.98904112  Gegcti
22 rgb bit distribution test 0.83630253  Gegti
23 rgb generalized min. distance test ~ 0.70698375  Gegti
24 rgb permutations test 0.81118202  Gegcti
25 rgb lagged sum test 0.94342790  Gecti
26 rgb kolmogorov-smirnov test 0.32679982  Gecti
27 Dab byte distribution test 0.38705684  Gegti
28 dab discrete cosine transform test ~ 0.83667580  Gegti
29 dab fill tree test 0.43147552  Gegti
30 dab fill tree 2 test 0.28552909  Gegti
31 dab fill monobit 2 test 0.87813217  Gegti
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Calismanmn bu boliimiinde kriptografik rasgeleligin
degerlendirilmesi amaciyla ele alinan bagimsiz testler ile
bu testlere ait sonuglarin, literatiirde yaygin kabul gérmiis
test gruplarinin sonuglariyla uyumlulugu analiz edilmistir.
Test istatistikleri i¢in farkli dagilim ve metrik degerlerin
dikkate alindig1 bagimsiz testlerin sonuglari, Tablo 7” deki
Dieharder test paketine ait sonuclar ile uyumlu ve anlamli
benzerlikler gostermektedir. Bu tutarli durumun bir
sonucu olarak caligma icerisinde tercih edilen bagimsiz
test teknikleriyle pratikte giivenilir ve gecerli sonuclarmn
elde edilebilirligini dogrulamaktadir. Standart test
paketlerine ek olarak bagimsiz test stratejilerinin 6zel
senaryolarin test edilebilmesi, rasgeleligin
anlagilabilirligi, uygulama bagimsizlig1 ve
ozellestirilebilirlik gibi 6zellikleri rasgelelik agisindan
daha genis kapsamli bir degerlendirme yapilmasina
olanak saglar.

Standart Sapma ve Gercek Rasgelelik Analizi

Herhangi bir GRSU” nin temel giivenlik degerlendirmesi,
R1 ve R2 gereksinimleri ile karakterize edilmistir. R1
gereksinimi kapsaminda; sinirsiz hesaplama kaynagina
sahip olsa bile saldirganlarin rasgele sayilar1 tahmin
etmek igin basvurabilecegi en iyi yontem kaba kuvvet
olmalidir. Rasgele sayilarm tahmini i¢in tiim olasi
kombinasyonlarin  denenmesini zorunlu kilan bu
saldirilar1 etkisiz kilabilmek i¢in GRSU’ nin iyi
istatistiksel dzelliklere sahip olmas: sarttir. Fakat GRSU’
lerin zayif istatistiki rasgelelik 6zellikleri, kriptografik
amaglar i¢in kullanimini smirlayan énemli bir faktordiir.
Bu durumun iistesinden gelmek ve GRSU’ leri
kriptografik agidan giiclii kilmak i¢in son iglem teknikleri
kullanilmaktadir. Bu kapsamda c¢aligma igerisinde
rasgelelik analizi i¢in tercih edilen ve detaylar1 Bolim
2.1’ de verilen GRSU mimarisinde son islem asamasinda
sirekli ve ayrik zamanli kaos tabanli s-box’ lar
kullanilmigtir. Zira bu boliimde sunulan bagimsiz test
teknikleri kullanilarak elde edilen istatistiki analiz
sonuglart GRSU mimarisinin R1 gereksinimini basariyla
yerine getirdigini dogrulamaktadir.

Istatistiki test tekniklerinin (entropi testi de dahil olmak
iizere) rasgele degiskenlerin goézleme dayali sonuglarina
uygulanmasi, giivenirlik agisindan yaniltict sonuglarin
elde edilmesine neden olabilir. Zira bu yontemlerle test
edilecek say1 dizilerinin basit yazilimsal yontemlerle
iiretilmesi de miimkiindiir. Dolayistyla istatistiki testler
rasgele sayilarin elde edilme yontemleri, diger bir deyisle
kaynagm giivenirligi konusunda gegerli kanitlar
sunmazlar. Istatistiki test sonuglarindan yola ¢ikarak bu
say1 dizilerinin kriptografik agidan gilivenilir bir
kaynaktan elde edilip edilmedigi hakkinda yorum yapmak
miimkiin degildir. Oysaki kriptografik uygulamalarin
temel giivenlik varsayimi, kullanilan rasgele sayilarin
istatistiki rasgelelik yeterliliklerinin yani sira bu sayilarin
fiziksel bir gergeklige bagli olarak tiretilmesi ile de giiglii
bir gekilde iliskilidir [7],[9]-[10].

Fiziksel gergeklige dayal1 bir kaynaktan beslenen GRSU’
ler, tahmin edilemezlik agisindan istatistiki rasgelelik
testlerinden daha giiclii 6zelliklere sahip olabilirler. Oyle
Ki, bu tireteglerin tek yonlii bir fonksiyon gibi ¢alismasini
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saglayan giiriilti kaynaklarinin stokastik davranisi,
tahmin edilemezlik agisindan R2 ve bu gereksinimle
baglantili R3 ve R4 gereksinimlerini tek basma yerine
getirebilmektedir. Giiriiltii ~ kaynaklarmm  non-
deterministiklik saglayan bu &zelligi, GRSU’ lerde
istatistiki rasgeleligin, yani R1 gereksiniminin dnemli bir
tamamlayic1 6zelligidir. Dolayisiyla bu {ireteglerde
giiriilti  kaynaginin  non-deterministik  davranisinin
matematiksel araglarla modellenmesi, iiretecin ve rasgele
sayilarin giivenirligi acisindan 6nemlidir. Calismanin bu
boliimiinde kullanilan GRSU’ nin ve rasgele sayilarin R2
gereksinimiyle baglantilt tahmin edilemezlik
ozelliklerini, entropi varsayimi agisindan dogrulamak igin
standart sapma analizi kullanilmistir.

Standart sapma analizi i¢in ihtiya¢ duyulan say1 dizileri,
[13]’ teki GRSU mimarisinin ayn1 baslangi¢ sartlarinda
100 defa yeniden baslatilmasiyla elde edilmistir.
Heksadesimal seviyeye doniistiiriilen bu bolimdeki say1
dizilerinin tamami, dogrudan giiriilti kaynagmdan elde
edilmis saf gergek rasgele (son islem uygulanmamis)
cikiglardan olusur. Bu say1 dizilerinin standart sapma (o)
degerleri Denklem 12’ deki gibi hesaplanmistir. p(x;), saf
rasgele say1 dizisi i¢erisinde x;. elamanin olusma olasilig1
olmak iizere varyans (Var) ve rasgele degiskenlerin
agirhkl toplamlarini temsil eden E(X) degerleri ise
sirastyla Denklem 13 ve 14’ teki gibi hesaplanmugtir. Test
edilen say1 dizileri i¢in hesaplanan standart sapma
degerlerinin degisimi Sekil 11’ deki gibidir.

o= Var (X) (12)
k
Var (0 = ) [x; = ECOP.p(x) (13)
) k
f=ED = ) xp(x) (14)

Tohum gibi baglangic girdilerine ihtiya¢ duyan
deterministik RSU” ler ayn1 zamanda tipik matematiksel
bir bagmtidir. Deterministikligin dogast geregi bu
iiretecler baslangi¢ sartlar1 farkli olsa da aymi baslangi¢
girdileri i¢in ¢ikisinda hep ayni1 say1 dizilerini iiretirler. Bu
durumda, Denklem 12-14° teki bagmtiya gore test
edilecek sayr dizilerinin hepsi ayni standart sapma
degeriyle olusmasi kaginilmazdir. Fakat her bir rasgele
say1 dizisinin farklt bir standart sapma degeriyle
olustugunu gosteren Sekil 11° deki sonugclar, test edilen
rasgele say1 dizilerinin kriptografik acidan giivenilir bir
kaynaktan elde edildigini dogrular niteliktedir. Ozellikle
GRSU’ nin tek yénlii bir fonksiyon gibi davranmasini
saglayan giirtiltii kaynagmm non-deterministik (gergek
rasgele) davranisi, test edilen say1 dizilerinin farkl
standart sapma degerleriyle olusmast noktasinda
belirleyici bir etkiye sahiptir. Kaynagin bu davranisi, ayni
zamanda test edilen rasgele say1 dizileri i¢in R2 ile
baglantili tekrar iiretilemezlik ve tahmin edilemezlik gibi
onemli bir karakteristik gereksinimin yerine getirdigini
gostermektedir.



DUJE (Dicle University Journal of Engineering) 15:1 (2024) Sayfa 61-75

Standart Sapma Grafigi
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Sekil 11. Test edilen saf rasgele say1 dizilerinin standart sapma dagilimi. Test
asamasinda say1 dizilerinin fiziksel bir gergeklikten elde edildigini dogrulamak
icin dogrudan giiriiltii kaynagindan drneklenmis saf (son islem uygulanmamis)

halleri kullanilmigtir.

Sonu¢ Ve Oneriler

Rasgele say1 dizileri, kati gilivenlik gereksinimlerine
ihtiyag¢  duyan  giinimiiz ~modern  kriptografik
protokollerinin  6nemli girdileridir. Dolayisiyla bu
sayilarin giivenlikle baglantili temel gereksinimleri g6z
ard1 edilemez. Bu gereksinimler dogrultusunda rasgele
sayilar iyi istatistiksel yeterliliklerinin yani sira, tahmin
edilemez ve tekrar iiretilemez olmasi istenir. Bu nedenle
kriptografik rasgelelik kavraminin iyi anlasilmasi ve nicel
istatistiksel yontem ve araglarla dogru analiz edilmelidir.
Ciinkii bu protokollerin temel giivenlik varsayimi
kullanilan rasgele sayilarmn istatistiki kalitesi ve tahmin
edilemezlik ozellikleri ile dogrudan baglantilidir.

En genel tanimiyla kriptografide gercek rasgelelik,
giivenilir gekilde yeniden {iretilemeyen, birbirinden
bagimsiz, diizglin dagilimla olusmus ve tahmin edilemez
degerler iireten olasilikli bir siirecin sonucunu ifade eden
onemli bir metrik kavramdir. Bu kavramin/siirecin dogru
anlagilmasi ve yorumlanmasi noktasinda olasilik teorisi
ve istatistik, giicli ve kullanish bir dizi ara¢ ve yontem
sunmaktadir. Literatiirde rasgelelik degerlendirilmesiyle
ilgili gii¢lii arglimanlar sunabilen hipotez tabanli test
yontemleri bulunmaktadir. Tek basina yeterli olmamakla
birlikte  bu  testler RSU’  lerin  baslangic
degerlendirmesinde énemli bir yere sahiptir. RSU’ ler
acisindan tahmin edilemezlik 6nemli bir giivenlik
gereksinimidir. Ozellikle GRSU’ ler igin literatiirde
yaygin kullanilan test paketleri, bu temel gereksinim ile
alakali  kapsamli  bir degerlendirme yapmazlar.
Dolayisiyla testlerin yani sira bu {ireteglerde entropi
analiziyle birlikte, fiziksel gergeklige dayali stokastik
analizin yapilmasi daha gegerli sonuglarin elde edilmesini
saglayacaktir.

Calisma kapsaminda kriptografik RSU’ ler igin rasgelelik
kavrami ve bu kavramla Dbaglantili istatistiki
gereksinimlerin dogrulanmasi igin bazi bagimsiz test
yontemlerine yer verilmistir. Bu testler ayn1 zamanda,
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FPGA tabanli bir GRSU’ den gergek zamanli olarak elde
edilmis sayr dizilerine uygulanmistir. Rasgeleligin
derinlemesine ve ¢ok yonlii bir bakis acisiyla analizi i¢in
bu testlerin uygulanma bic¢imleri ve gorece dagilimlart,
dogrudan  kriptografik gereksinimler Ozelinde
incelenmistir. Klasik paradigmayr asmayi saglayan
bagimsiz yontemler, bilindik test paketleriyle benzer
derecede gecerli sonuglar saglayarak, rasgelelik
analizinde daha genis bir bakis acgist ve kapsamli bir
degerlendirme imkani saglamaktadir. Calisma bu
yoniiyle, rasgelelik kavraminin daha derinlemesine
anlasilmasina katki saglarken, giivenlik protokollerinin ve
kriptografik RSU’ lerin tasariminda saglam bir temel
olusturabilecek farkli bir metodoloji Onermektedir.
Calisma bir diger yoniiyle, kriptografik diizlemde
yapilacak akademik ¢aligmalara ve uygulayicilara fikir ve
uygulama bazinda kaynaklik edecegine inanmaktayiz.
Gelecek caligmalarimizda sunulan test ydntemlerinin
farkli alternatif test yoOntemlerini de kapsayacak
genisletilmesini ve bir web platformu {iizerinden
kullanicilara sunuldugu gelismis bir test platformunun
hayata gegirilmesini amaglamaktayiz.
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