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Oz
[=] =] Yeni medya sisteminin 6nemli bir alanini olusturan iletisim teknolojileri, yogun
) enformasyon akisinin gerceklestigi mecralardir. Son yillarda veri yonetimi
konusunda ¢esitli uygulama ornekleri bulunmaktadir. Iletisim alam internet
=] tizerinden eklektik ve sanal etkilesimli bir yapiya doniistiigiinden yasal ve
] yasadist kullanimlar giivenlik alanini ¢atigmali hale getirmektedir. Medya
Hakemli Makaleler kullanimi, bireysel dlgekte gerceklestigi mecralar disinda genellikle toplumsal
) sistemin ihtiyaglart ve yonelimleriyle sekillenmektedir. Giiniimiizde bilgiye
Arastirma Makalesi ulagma, sinirsiz ve uzaktan erisim saglayabilme konusunda egilimler artis
. gostermektedir. Iletisim konusu, bireyler arasi siireclerden insan-makine
Makale Bilgisi etkilesim alanina dogru gerceklesmektedir. Bu noktada veri giivenligi ile erisim

Génderildigi tarih: 02.04.2023  politikalarinda dnemli ¢6ziim araglar1 bulunmaktadir. VPN uygulamalari, hesap
aktivasyonlar1 {lizerinden sifrelenmis verilerin aktarimi veya uzaktan erisimi
konularinda son kullanicilara &nemli kazanimlar saglamaktadir. Bilgi
Yaymlanma tarihi: 31.12.2023  kaynaklarimin ve ilgili alandaki veri tabanlarinin 6nemli derecede hassasiyet
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getirmektedir. Bu c¢aligma, sistem ve cihaz giivenligi konusunda gelistirilen bir
Anahtar Sozciikler senaryo iizerinden kurumsal bir VPN yapisini mimari ve uygulama arayiizii
vaka calismas1 yontemiyle analiz etmektedir.
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The formatting of corporate data security with supervision mechanisms such as KVKK, 1SO27001 and
Presidential DDO also makes cyber security solutions mandatory in the management of network services related
to tools such as servers and firewalls. This study analyzes the structure of an enterprise VPN through a scenario
developed for system and device security using the architecture and application interface case study method.

1. Giris

Yeni medya, web tabanli teknolojik sistemlerin dijitallesme ve etkilesim politikalarina uyumlu bir
bicimde gelistirdikleri postmodern bir iletisim modelidir. Bireysel ve kurumsal nitelikli medya
kullanim politikalari, veri yonetimi, dagitimi, erisimi ve giivenligi gibi bir¢ok alandan olugmaktadir.
Internet, enformasyon kaynagi ve ag yonetim birimi olarak gesitli uygulamalarin i¢ ice gectigi teknik
iletisim ve bilgi yOnetim yapisim temsil etmektedir. Medya ve iletisim teknolojileri konusunda
yasanan gelismeler, internet kullanicilarinin ag gereksinimleri ile zaman ve mekandan bagimsiz olarak
yakinsak teknolojiler iizerinden sekillendirmektedir. Yeni medya diizeninin 6nemli bir gdsterge alani
olarak siire¢ igerisinde siirekli ¢evrimigi olma davraniglarinin dijitallesmis toplumun bir kurali haline
gelmesiyle mesai kavrami anlamini yitirmektedir. Son birka¢ yillik siirecte pandemi ve deprem gibi
bolgesel ve kiiresel capli konular, uzaktan ¢alisma sisteminin énemini ortaya ¢ikardigindan dogal bir
iletisim erisimi alani olarak VPN kullanimi1 da genel kabul diizeyine erigebilmektedir.

Glniimiizde internet kullanimi her gecen giin artmakta ve her alanda daha fazla veri paylasimi
yapilmaktadir. Bu artan veri paylasimu ile birlikte, internet kullanicilarinin 6zel bilgilerinin korunmasi
konusu da 6nem kazanmaktadir. Sanal Ozel Ag (VPN), bu ihtiyaca cevap veren bir teknolojidir. VPN,
internet baglantis1 {lizerinden kullanicilarin 6zel verilerini koruyarak bir aga baglanmalarini
saglamaktadir. VPN teknolojisi, internet kullanicilarinin verilerini sifreleyerek, internet baglantilarini
glivenli hale getiren bir yapiya sahiptir. VPN, 6zellikle ¢evrimigi islemler (egitim, satin alma, sistem
izleme gibi) yapilirken kisisel verilerin korunmasi i¢in 6nemli bir uygulama olarak diisiiniillmektedir.

VPN teknolojisi, kullanicinin cografi konumunu gizleyerek, kullanicinin IP adresini tespit etmek
isteyenlerin erisimini de engellemektedir. Bu sayede kullanicilarin anonim kalmasi saglanmaktadir.
VPN teknolojisi, halka agik Wi-Fi aglarinda kullanicilarin giivenligini artirmanin disinda, is
diinyasinda yaygin olarak kullanilabilmektedir. Iletisim teknolojilerinin yayilim gosterdigi giiniimiiz
dijital kiltiiriiniin 6nemli bir alan1 olan uzaktan erigimli iletisim saglamak tizere birgok isletme,
calisanlarinin evden calismasina izin vermektedir. Bununla birlikte s6z konusu kurumun ya da
isletmenin Gzel verileri, ¢alisanlarin evlerindeki internet baglantilari {izerinden paylasildigl icin
giivenlik riski de ortaya ¢ikmaktadir. Bu durum, veri giivenligi agisindan risk olusturabildiginden
nitelikli ve siber giivenligi iyi olan VPN araglar1 kullanmak suretiyle igletmeler, 6zel verilerin
giivenligi konusunda daha iyi kontrol saglayabilmektedir.

VPN teknolojisi, yasakli sitelere erigmek isteyen internet kullanicilar i¢in de faydali olabilmektedir.
Baz1 iilkelerde, belirli sitelere erisim c¢esitli gerekgelerle engellenmekte ya da sinirlama
getirilebilmektedir. Ag kullanicilart bu engelleri VPN kullanarak asabilmektedir. Ancak, VPN
kullanini da bazi dezavantajlar1 da beraberinde getirebilmektedir. Ornegin VPN kullanimi, internet
baglantisin1 yavaslatabilmekte ve bazi web sitelerine erisimde sorunlar yasatabilmektedir. Baz
iilkelerde internet sitelerinin yasaklanmasi ve erisim konusundaki politikalar diginda bazi durumlarda
VPN kullanimi da yasaklanabilmektedir.

Giiniimiizde bircok VPN hizmeti mevcuttur ve her biri farkli 6zellikler sunmaktadir. Bu nedenle,
kullanicilarin ihtiyaglarina uygun bir VPN hizmeti segmeleri dnemlidir. Iyi bir VPN hizmetinin, hizli
ve giivenilir olmasi disinda, veri kaydi tutmamasi ve kullanicilarin gizliligini korumasi da énemlidir.
VPN hizmetlerinde kimi zaman kullanicilar, {icretsiz VPN hizmetlerini tercih edebilmektedir. Ancak
iicretsiz VPN hizmetlerinin, genellikle reklamlarla desteklenmesi ve kullanicilarin verilerini
kaydederek iigiincii taraflarla paylasabilmesi giivenli internet ve korumali internet protokollerini de
devre dis1 birakabilmektedir.

Guvenli bir VPN hizmeti kullanmak i¢in bazi durumlarda para ddemek gerekebilmektedir. VPN
kullanimi, 6zellikle isletmeler i¢in 6nemlidir. Ancak, tiim ¢alisanlarin VPN kullanmasi, isletmenin
internet baglantisini yavaslatabilir. Bu nedenle, sadece 6zel verilere erisim gerektiren c¢alisanlarin VPN
kullanmasi 6nerilmektedir. Yakin donemde yasanan veri giivenligi sorunlar karsisinda ulusal/kiiresel
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bazli veri yonetim politikalartyla birlikte bireysel ve kurumsal ag yonetimleri denetlenebilir bir
standart ve kalite protokolleriyle birlikte dijital envanter gibi basliklarda diizenlenmektedir. Bu durum,
teknoloji konusunda ortak bir dil ve eylem plam1 gerceklestirerek giincel teknolojik modellerin
yonetiminde ilkeli bir diizen de saglayabilmektedir.

2. Onceki Calismalar

VPN teknolojisi, internet kullanicilarinin verilerinin giivenligini saglanmasi i¢in onemli bir
protokoldiir. Ayrica, isletmeler ig¢in de 6zel nitelikli verilerinin korunmasi agisindan sikliklikla tercih
edilmektedir. Internet kullanicilari, kurum ag ile etkilesim gerektiren durumlarda VPN teknolojisini
kullanarak verilerinin giivenligini sifreleme yontemlerinin kullanilmas: ile daha giivenli hale
getirebilmektedir. VPN hizmeti kullanmak, internet kullanimi sirasinda kisisel verilerin giivenligi ve
gizliligi i¢in onemli bir adimdir. Internet kullanicilari, VPN teknolojisini kullanarak baglantilari
sirasinda transfer etmis olduklar verilerin daha giivenli bir kanaldan iletimini saglayabilmektedir.

VPN protokolii, ag iizerinden erisilebilen web tabanli araglar ile uglar arasinda veya farkli protokoller
arasinda giivenli iletisim kurmak amaciyla da kullanilmaktadir. VPN teknolojisinin  kullanimi
konusunda ozellikle giivensiz baglant1 6zelligi tasiyan uzak masaiistii konusu, kullanici ile arag
arasindaki internet eksenli etkilesimin giivenli bir sekilde kurulmasini saglamaktadir.

Uzak Masaiistii konusu, baglanti ve protokol kavramlariyla birlikte kullanilmaktadir. Erigim
saglanmak istenen bilgisayarlara fiziksel bir yakinlik ya da erisimin saglanamadigi kosullarda
baglanmak iizere gelistirilen bir uygulamay ifade etmektedir. Uzak masaiistii kavramu ilk kez 1954
yilinda ele alinmistir (Aburdune, 1991). Uzak masaiistii protokoller, teknolojik yapisi itibariyle
degerlendirildiginde, T120 serisi protokollere dayali olarak tasarlanmistir (ITU,1998). Uzak masaiistii
protokolii (RDP), bir istemcinin bir Windows sunucusuyla iletisim kurmasini saglamaktadir. RDP ile
uzak bir istemciden bir sunucudaki uygulamalar1 ¢calistirabilmektedir (Longzheng, vd.,2004; Lubonski,
vd., 2005). Uzak masaiisti baglantis1 konusunda yapilan c¢alismalarda (Malinowski, 2000)
Laboratuvar tabanl bir uygulama 6rnegi {izerinden sistemi, Fujii ve Koike (2005) tarafindan uzak
masaiistii protokolii (RDP) konusunda, VNC tabanli bir modelde VPN sistemi incelenmistir.
Longzheng vd., ag trafiginin sizmasim1 Onlemek icin kimlik dogrulama ve sifreleme kullanildig:
gerekgesiyle, kullanilan yoOntemlerin gilivenlik agiklart bulunabilecegi ve siber saldirilarla
karsilasabilecegi uygulama tabanli bir galisma gerceklestirmislerdir (Longzheng vd., 2004). Uzak
masaiistli konusunun en ¢ok kullanildig1 alanlardan birisi kuskusuz e-6grenme deneyimleri tizerinedir.

Uzak masaiistii baglantt konusunu (Turing,1950; Holmes vd.,2019; Arslan,2020) icerisinde yapay
zekanin egitimde kullanim deneyimleri {izerinden ele alirken; diger bazi arastirmacilar ise 6zellikle
mevcut araglardan {izerinden degelendirerek bunlarin en etkili sekilde kullanildig1 birkag 6zel senaryo
araciligryla konuyu incelemektedir (Ternauciuc ve Ivanc,2011; Arslan,2020). Dagitilmis bilgi islem
ortamlarindaki temel bir sorun, bir ag aracilifiyla giivenli kaynaklara otonom olarak erigsmek i¢in uzak
bir bilgisayar sistemine giivenilip gilivenilemeyecegini belirlemeyi igeren caligmalar bulunmaktadir.
Ornegin Kennell ve Jamieson, uzaktaki bir bilgisayar sisteminin gergek ve giivenilir oldugunu
kanitlamasi i¢in sorgulanabilecek bir yontemi ve temsili bir bilgisayar sistemleri seti i¢in bir 6zgiinliik
testinin uygulanmasini incelemislerdir (2003). Uzak masaiistii erisimi, uzak ana bilgisayarin grafik
ekranlarinin sanallastirilmasina ve bir ag iizerinden bir istemciye sunulmasina olanak taniyan
kurumsal aglarda yaygin olarak kullanilir ve istemci, tipki yerel masaiistii gibi uzak ana bilgisayardaki
verilere ve uygulamaya erisebilir.

Huang vd., uzak masaiistii erisiminin giivenligini denetlemek i¢in proxy tabanli yeni bir giivenlik
denetim sistemi tasarlamis ve uygulamistir. Sistemin igerisinde RDP, VNC ve X-Windows’un tiim
erisim oturumlarini etkin bir sekilde izler ve kullanicilardan gelen tiim grafik islemlerini kaydederek
tekrar oynatma islevi sagladigini Performans testi sonucunda kiigiik isletmelerin ¢ogu igin RDP
oturumlarinmin tiim rutin denetim is yiikiiniin iistesinden gelmek i¢in yalnizca bir proxy sunucusunun
yeterli oldugunu gosterdigini ortaya ¢ikarmuslardir (2009). Proxy tabanli bir baska ¢alismada ise cep
telefonu lizerinden masaiistii baglantis1 kurmak tizere 6nerilen sistemin bir prototipi Android isletim
sistemi kullanilarak uygulanmis ve bir Android isletim sistemine sahip sanal cihaz emiilatorii tizerinde
test edilerek, kullanici ¢gabasimi azaltmak ve cep telefonunun kiigiik ekranindan kaynaklanan sorunlar
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¢dzmek i¢in hiicresel goriintiileyicide gesitli islevler saglanmistir (Kotkar vd.,2013; Ernest vd., 2015).
VPN hizmetleri konusunda 6n plana ¢ikan bir kavram olarak siber risk konusu ¢esitli aragtirmalarda
ele alinmaktadir. Minghao vd., Windows 10 ve 7 platformlarindaki en popiiler alti uzak masaiistii
yaziliminin yan kanal bilgi sizintisim degerlendirmek i¢in deneysel bir aragtirma gelistirerek uzak
masaiistli trafik sifreleme mekanizmasinin yan kanal bilgi sizintisin1 6nlemek i¢in yeterli olmadigini
ve hem uzak masaiistii kullanicilarinin hem de saglayicilarinin bu tiir ciddi gizlilik sizintisi sorunlarimi
tespit etmislerdir (Minghao vd., 2019). VPN sisteminde bir sunucu bileseni uzak bilgisayarda galigir
ve masaiistiinii (yani ekrani) bir son kullanici cihazinda ¢alisan istemci bileseni ile paylagmaktadir.

Son yillarda siber giivenlik alani ile veri giivenligi konusunda dikkat ¢eken bazi uygulamalarin bir dizi
giivenlik agiginin tespit edilmesiyle, yaygin olarak kullanilan iki uzak masaiistii uygulamasinda,
Microsoft Uzak Masaiistii ve Real VNC'de bir dizi giivenlik acig1 tespit edilmistir. Bu alanda, Bitton
ve Shabtai gibi arastirmacilar ise ¢alismalarinda bu konuda ag tabanli bir izinsiz giris tespit sistemi
(NIDS) 6nermisglerdir (2021).

3. VPN Mimarisi ve Tipolojileri

Enformasyon alaninin; teknoloji, iletisim, etkilesim ve giivenlik ile ilgili eklektik hale gelmesinde
kisisellestirilmis yapilar ile grup tabanli eylemlerin 6nemli rolii bulunmaktadir. Yeni medya sistemiyle
birlikte aglar arasi iliskilere ve web tabanl sistemlere yonelik evrensel dlgiitlerde bazi protokoller ile
i¢c yonetim ve denetime goére yapilan uygulamalara agirlik verilmektedir. Giiniimiizde, bilisim ve
teknoloji alaninin temel etki alanlarindan uzak kalmak bir tiir gerileme ve dislanma seklinde
diistiniilmektedir. Briggs ve Burke’ye (2004, s.296) gore “Yeni iletisim teknolojileri daha bireysel
seceneklerin goriilmesini ve duyulmasimi saglamaktadir”. Teknolojinin o&zellikle sosyal aglar
tizerinden bireyleri ayristirmasi ya da sanal katilimei kimliklere doniistiirmesine ek olarak kurumsal
bazli is akis modellerinde de aktif katilim saglamak énemlidir.

Bu noktada medyanin sosyo-psikolojik roliiniin olmasi, giindemi ya da akisi kagirma korkusuyla
(FoMO) da iligkilendirilmektedir. FOMO kavramu, literatiir igerisinde ilk olarak 1985 yilinda Watson
ve Mayer tarafindan kullanilmustir (Batorski, 2011, s.24). Bu kavram, bazi goriislere gore elektronik
cihazlarin zorla kullanilmasi ve kontrol edilmesi hissiyle de baglantili olarak disiiniilmektedir (Bright,
vd., 2015). FoMO ayn1 zamanda, Aydemir’in ag kullanicilar lizerinde bir dongii de olusturmaktadir
(Aydemir,2018). Sekil 1’de goriildiigii tizere dongii konusu kullanict hesabi, baglagim, begeni takip,
giindemi yakalama ve etkilesim cabasi ile kaygi endise ve korku gibi dort farkli denklemden
olusmaktadir.

Sekil 1
FoMO Déngiisiintin Genel Gériiniimii (Aydemir, 2018, 5.446)

Fomo Dongusu

f'{;

FoMO

FoMO kavrami, sadece medya igerikleri ya da sosyal aglar ile sinirli goriilmemektedir. Bu goriis aym
zamanda teknolojik sistemler, kurumsal hesaplara erisim, ig diizeyinde yapilacaklar listelerine
uyumluluk ve egitim/e-egitim modellerinde de gegerlilik kazanmaktadir. Son birka¢ yilda pandemi,
siber saldirilar, konvansiyonel savaslar ile birlikte diger sektorlerde oldugu gibi teknoloji alami da
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oldukg¢a 6nemli hale gelmeye baglamistir. VPN konusu da bu baglamda yazilim ve mimari diizeyde
ciddi bir giindem alani haline gelmektedir. VPN mimarisi basit bir diizeyde asagida Sekil 2’de
belirtildigi lizere li¢ temel aractan olusmaktadir. Bu araglar, internet, VPN sunucusu ile Dabhili
yapilardan olugsmaktadir.

Sekil 2

Temel Bir VPN Mimarisinin Gortintimii

VPN sistemi es baglantilara izin verecek sekilde kontrol edildigi ortak bir iletisim agidir (Ferguson ve
Huston,1998). VPN, kullanicinin en az iki cihaz ile birbirinden farkli mekan ve ortamlar iizerinde
erisim saglamak, erisim paylasimi olusturmak ve yetkilendirme esaslarini; teknik altyapr ve
yazilimlara gore degiskenlik gostermektedir. Bu model bir diyagram i¢cermektedir. Bu diyagramda, ii¢
bilesen bulunmaktadir. Tlk asamada VPN Sunucusu, gelen VPN baglantilarini cihazimiza yénlendiren
ve internet ve i¢ aginiz arasinda giivenli trafik iletimi saglayan sunucudur. iki ag arabirimi vardir: biri
internete bagliyken digeri dahili agmiza baghdir. Ikinci olarak Dahili Ag, uzak yerlerden giivenli bir
sekilde erismek istediginiz dzel agimzdir. Ozel bir IP adresi araligina sahip herhangi bir ag olabilir.
Son asamada ise Sifrelenmis Tiinel, VPN sunucusu, internet ve dahili aginiz arasinda bir ag gecidi
olarak hareket etmektedir. Uzaktaki bir cihazdan VPN sunucusuna baglandigimizda, cihaz ve VPN
sunucusu arasinda sifrelenmis bir “tiinel” olusturulur. Cihaz ve VPN sunucusu arasindaki tiim trafik
sifrelenir ve herhangi biri tarafindan ele gegirilemez veya okunamaz. Tiinel kurulduktan sonra, dahili
agmizdaki kaynaklara fiziksel olarak orada bulunuyormus gibi erisebilmek olanakli hale gelmektedir.
Bu, internetten erisilemeyen dosyalari, uygulamalar1 ve hizmetleri kullanmanizi saglamaktadir.

VPN konusunda kullamim amaglart ve yetki esaslariyla teknik uygulama modiilleri {izerinden
belirlenen gesitli tiirler yer almaktadir. Baslica VPN tiirleri arasinda; PPTP (Point-to-Point Tunneling
Protocol), L2TP/IPsec (Layer 2 Tunneling Protocol), Open VPN, SSTP (Secure Socket Tunneling
Protocol), IKEv2 (Internet Key Exchange v2) gibi tipolojiler iizerinden ¢esitlendirilmis yapilar yer
almaktadir (Krithikaa vd.,2016).

Sanal Ozel Aglar; Virtual Private Network (VPN), bircok farkli amag icin kullanilabilen bir
teknolojidir ve internet ilizerinden gilivenli ve 6zel bir baglant1 saglar. Kullanicilarin 6zel bilgilerini
korumak igin sifreli bir tiinel olusturur (Wood vd.,1988; Tarek ve Yasser,2011). Buna gore VPN
tiirleri konusunda alt1 farkl tiiriin oldugu saptanmistir. Buna gore;

1. Uzaktan Erisim VPN: Uzaktan erisim VPN, kullanicilara internet iizerinden sirket
sunucularina giivenli bir sekilde erisim saglamak i¢in kullanilir. Bu tiir VPN, sirket ¢alisanlarinin ise
bagli kalmalarimi ve evden veya uzaktan calismalarini saglar. Bu VPN tiirli, genellikle isletmeler
tarafindan kullanilir ve kullanicilarin tiim trafigi sifrelenmektedir.

2. Site-to-Site VPN: Burada, ayr1 aglar arasinda giivenli bir baglant1 olusturmak igin
kullanilir. Bu VPN tiirii, bir sirketin iki veya daha fazla ofisi arasinda iletisim saglamak i¢in
kullanilmaktadir. Siteden siteye sanal 6zel aglar, sirketler arasinda hassas verilerin giivenli bir sekilde
paylasilmasini saglar. Bu VPN tiirli, genellikle biiylik isletmeler tarafindan kullanilir ve tiim veri
trafigi sifrelenmektedir.

3. Mobil VPN: Kullanicilarin seyahat ederken veya herhangi bir yerdeyken giivenli bir
sekilde internete baglanmalarini saglar. Bu tir VPN, akilli telefonlar ve tabletler gibi mobil cihazlarda
kullanilabilir. Mobil VPN, kullanicilarin a¢ik Wi-Fi aglarim kullanirken 6zel bilgilerini korumalarin
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saglar. Bu VPN tiirii, genellikle seyahat eden is insanlar1 veya sik seyahat eden kullanicilar tarafindan
kullanilmaktadir.

4. Cloud VPN: Bir veya daha fazla sanal sunucu iizerinde ¢aligan bir VPN'dir. Bu tiir VPN,
genellikle bulut hizmetleri saglayicilar tarafindan sunulur ve kullanicilara dlgeklenebilirlik ve yiliksek
kullanilabilirlik saglamaktadir. Cloud VPN, genellikle kiiciik isletmeler veya bireysel kullanicilar
tarafindan kullanilmaktadir.

5. Layer 2 VPN: Bu tiiriin genel isleyisinde ayr1 aglar arasinda giivenli bir baglanti
saglanmaktadir. Bu tiir VPN, ethernet baglantilarina benzer sekilde calisir ve veri trafigini
sifrelemektedir. Layer 2 VPN, genellikle ag hizmet saglayicilar1 tarafindan miisterilere sunulur ve
kurumsal miisteriler tarafindan kullanilmaktadir.

6. SSL VPN: SSL VPN, Secure Sockets Layer (SSL) protokolii kullanarak sanal 6zel ag
(VPN) baglantis1 saglar. SSL VPN'ler, kullanicilara internete baglandiklar1 her yerden giivenli bir
sekilde sirket kaynaklarina erisim imkani saglayan bir tiir sanal 6zel agdir.

VPN'ler bir¢ok farkli tiir ve tipolojide olabilir. Bazi VPN tiirleri, sanal 6zel aglarmi merkezi
sunucularda yonetirken, digerleri daha o6zerk bir yapiya sahiptir. Kullanicilarin ihtiyaglarina ve
hedeflerine gore farkli VPN tiirleri tercih edilebilir. Bu nedenle, dogru VPN tiiriinii se¢mek,
kullanicilarin ihtiyaglarini ve hedeflerini g6z dniinde bulundurmalart i¢in dnemlidir. VPN'ler, internet
kullanicilarinin gizliligini korumalarina ve internet erigimlerini giivence altina almalarina yardimei
olmak i¢in tasarlanmistir. VPN kullanim amagclar1 arasinda sunlar yer almaktadir:

a) Gizlilik ve Giivenlik: VPN'ler, kullanicilarin internet faaliyetlerini gizli tutarak verilerinin
ticlincii taraflar tarafindan takip edilmesini 6nler. VPN'ler ayrica, kullanicilarin internet
baglantilarini sifreleyerek, hackerlarin veya diger kotii niyetli aktorlerin internet trafigine
miidahale etmesini Onler.

b) Swmrh Icerige Erisim: Bazi iilkeler belirli web sitelerine erisimi kisitlayabilir veya
engelleyebilir. VPN'ler, kullanicilarin bu engelleri asmalarina ve engellenen igerige
erismelerine olanak tanir.

) Sirket I¢i Internet Erisimi: Sirketler, calisanlarinin isle ilgili internet sitelerine erisimini
saglamak i¢in VPN'ler kullanabilirler. Bu, sirketlerin bilgilerini ve verilerini korumalarina
yardimei1 olur ve ¢alisanlarin uzaktan ¢alismasini kolaylastirir.

d) Halka A¢ik Wi-Fi Aglarinda Koruma: Halka agik Wi-Fi aglari, kullanicilarin bilgilerini
calmak veya takip etmek ic¢in siklikla hedef almir. VPN'ler, kullanicilarin bu riskleri
minimize etmelerine yardimci olur ve bilgilerinin giivende kalmasini saglar.

e) Cevrimig¢i Alisveris Giivenligi: VPN'ler, kullanicilarin online aligveris yaparken kisisel ve
finansal bilgilerinin giivende kalmasimi saglar. Sifrelenmis bir baglanti kullanarak,
hackerlarin bu bilgileri ¢calmasini 6nler.

3. 1. VPN Sunucu Sistem Gereksinimleri

VPN sunucusu, kullanicilara internete erisim saglarken ayn1 zamanda internet trafigini sifreleyerek
iletilmesini saglamaktadir. Bununla birlikte, VPN sunucusu i¢in dogru sistem gereksinimlerine sahip
olmak da 6nemlidir. VPN sunucusuna temelde yedi farkli arag gerekmektedir. Bunlar; “CPU, RAM,
Depolama, Ag baglantisi, Isletim sistemi, Giivenlik yazilimi ve Yedekleme” seklinde sistematize
edilmektedir. CPU merkezi islem birimi olarak VPN sunucusu igin veri sifreleme islemi igin yliksek
bir islem giicii gereklidir. VPN sunucusunun CPU'sunun yiiksek bir saat hizina ve ¢ok g¢ekirdekli bir
islemciye de sahip olmasi gereklidir. Bu noktada giiniimiiz isletim modelinde Intel Xeon veya AMD
EPYC islemci Onerilmektedir. RAM, bilgisayar ¢evre birimi sinifi olarak VPN sunucusunun veri
sifrelemesi, kullanic1 kimlik dogrulama, giinliik tutma ve veri yonetimi gibi islemler igin gerekli olan
bir donanimdir. En az 64 GB DDR4 ECC RAM onerilmekle birlikte daha yiiksek nitelikli bir RAM ile
daha iyi performans saglanacagi da kabul gormektedir. Depolama konusu; kullanici verileri,
yapilandirma dosyalar1 ve giinliikler gibi birgok veri depolanmasidir. Sunucunun bu verileri
depolayabilmek i¢in yeterli bir depolama kapasitesine sahip olmast 6nemlidir. 2 adet 1 TB boyutunda
NVMe SSD RAID 1 disk yapisinin depolama igin yeterli olacagi ongoriilmektedir. Ag Baglantisi,
dordiincii sistem gereksinim dgesi olarak, kullanicilarin internete erisimini sagladigi igin yiiksek hizli
bir internet baglantisina sahip olmasi gerekir. ideal olarak, 2 adet 25 GbE ag kart1 ideal bir hiz
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saglanmas1 amaciyla dnerilmektedir. Isletim Sistemi ise bir VPN sunucusunun c¢alismasi i¢in uygun
bir isletim sistemi gereklidir. Linux tabanli igletim sistemleri (0rnegin, Ubuntu veya Debian)
genellikle VPN sunuculan igin tercih edilen secenektir. Giivenlik Yazilimi, VPN sunucusu igin
internet trafigini sifrelemek ve korumak i¢in tasarlanmig bir yazilimi ifade etmektedir. Bir sistemde
giivenlik yazilimi, sunucunun ve kullanici verilerinin giivenligi i¢in kritik bir bilesendir. Sunucu bu
baglamda giincel ve giivenli bir VPN protokolii kullanarak iyi bir uyumluluk gosterebilmektedir. Son
olarak Yedekleme modiilii, veri kaybini Onlemek ic¢in, VPN sunucusunun diizenli olarak
yedeklenmesidir. Yedekleme hem sunucu yapilandirmas: hem de kullanici verileri igin yapilmasiyla
anlamli hale gelmektedir.

VPN sunuculari, birgok faktdre bagli olarak degisen sistem gereksinimlerine sahip olabilir. Bu
nedenle, bir VPN sunucusu kurmadan 6nce dogru donanim ve yazilim gereksinimlerini belirlemek
onemlidir. Ayrica, sunucunun kullanilacagi amag ve kullanici sayisi da dikkate alimmaldir. Iyi bir
VPN sunucusu, performans ve giivenilirlik agisindan yiiksek standartlara sahip olmalidir. Bu nedenle,
bir¢ok VPN sunucusu, sunucu donanimina ve yazilimina 6zel gereksinimlere sahiptir. Bunlar arasinda
yiiksek bellek ve islemci giicii, yiliksek bant genisligi ve 6zel donanim giivenligi cihazlar1 yer alabilir.
VPN sunucularinin ayrica belirli bir isletim sistemi gereksinimi de olabilir. Ornegin, bazi VPN
cozlimleri sadece Windows isletim sistemlerinde kullanilabilirken, digerleri Linux veya macOS gibi
diger isletim sistemleri lizerinde galigabilir. Bu nedenle, sunucu igletim sistemi se¢imi de dogru bir
sekilde yapilmalidir. VPN sunucu kurulumunun basarisi, sistem gereksinimlerinin dogru sekilde
belirlenmesi ve uygun donanim ve isletim sistemi se¢imi ile basglar. Bu nedenle, bir VPN sunucusu
kurulumu planlanirken, her adimin dogru sekilde planlanmasi ve uygulanmasi 6nemlidir. Ayrica,
sistem gereksinimlerinin belirlenmesi ve sunucu donanimi ve isletim sistemi se¢imi konusunda yetkin,
profesyonel bir teknik destek almak da biiyiik 6nem tagimaktadir.

3. 2. VPN Erisim Yetki Matrisi ve Kontrol Yonergeleri

VPN'ler kurumsal aglara uzaktan erisim saglamak i¢in yaygin bir ¢dziim olmaya devam ediyor.
Ancak, bir¢ok organizasyon, sadece yetkili kullanicilarin aga erismesine izin vermek i¢in VPN erigim
yetki matrisleri kullanmaktadir. VPN erigim yetki matrisi, belirli bir aga erigim izni olan kullanicilarin
listesini igeren bir dokiimandir. Bu matris, her kullanicinin erigebilecegi kaynaklari belirleyerek ag
giivenligi saglamak icin tasarlanmistir. Ornegin, bir sirketin VPN erisim yetki matrisi, belirli bir
departmana ait kullanicilara, diger departmanlara ait kullanicilardan farkli bir ag erigimi
saglayabilmektedir. VPN erisim yetki matrisleri, aga erisim izinlerini sinirlandirarak ag giivenligini
artirmak i¢in kritik oneme sahiptir. Bu matrisler ayrica, sirket i¢indeki bilginin sadece yetkili kisiler
tarafindan goriilebilmesini saglamak icin kullanilmaktadir.

Gunimiiziin dijital ¢agi, insanlarin hemen hemen tiim islemlerini internet iizerinden gerceklestirdigi
bir ¢agdir. Bu durum, dzellikle isletmeler ve kurumlar igin biiyiik bir 6nem tasimaktadir. Isletmeler,
calisanlarinin, miisterilerinin ve kendilerine ait diger verilerin internet iizerinden korunmasini
saglamak zorundadir. Bunun i¢in ise, isletmeler ve kurumlar, VPN kullanimina basvurarak, internet
tizerinden veri transferlerini giivenli hale getirmeye ¢alismaktadirlar.

VPN kullanarak, internet iizerinden yapilan tiim iglemler, bir nevi "tiinel" icinden gecer ve bu sayede
tiglincii kisilerin erisimine kapali hale gelir. Ancak, VPN kullanimi da giivenlik agiklar1 olusturabilir.
Bu agiklar1 6nlemek igin, VPN erisim yetki matrisi gibi bir sistem kullanilabilir.

Bununla birlikte, birgok organizasyon, bu matrislerin olusturulmasi ve yonetimi igin yeterli kaynaklara
sahip olmadigindan, yanls yapilandirilmis matrisler olusturma riskiyle kars1 karsiya kalir. Bu nedenle,
dogru bir VPN erisim yetki matrisi olusturmak, ag glivenligi agisindan son derece dnemlidir. Bir VPN
erisim yetki matrisi olusturmak i¢in oncelikle hangi kullanicilara hangi ag kaynaklarma erisim izni
verilecegi  belirlenmelidir. Bu, bir sirketin calisanlarinin  departmanlarina, gorevlerine,
sorumluluklarina ve ihtiyaglarina gore belirlenir. Bu adim tamamlandiktan sonra, her kullanicinin aga
erisim seviyesi belirlenmelidir. Kullanicilar, belirli bir ag kaynagina erisim iznine sahip olabilirken,
digerleri bu kaynaga erisim saglayamamaktadir. Bir VPN erigim yetki matrisi olustururken, her bir
kullanicinin aga erigim izinlerini agik¢a tanimlayan bir dokiiman hazirlamak énemlidir.
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VPN erisim yetki matrisi, organizasyonlarin bir VPN kullanirken hangi kullanicilarin ne tiir
kaynaklara erisebilecegini kontrol etmelerine yardimct olur. Bu matris, kullanicilara atanan roller ve
bu rollerin hangi kaynaklara erisebilecegi ile ilgilidir. VPN erisim yetki matrisi olusturmak, bir
organizasyonun giivenlik politikalarin1 uygulamasina ve kaynaklari korumasina yardimei olur. Bu
matris, bir organizasyonun belirli bir rol icin VPN erisimi sagladig1 tiim kaynaklari belirleyebilir ve
organizasyonun, VPN {izerinden sadece belirli kaynaklara erisim izni verdigi kullanicilari
belirlemesine yardimci olabilir. Matrisin olusturulmasi, ayrica bir organizasyonun ¢alisanlarinin VPN
kullanarak is faaliyetlerini ylriitiirken hangi risklere maruz kalabilecegini anlamasina yardimei
olabilir. Ornegin, belirli bir calisanin VPN iizerinden bir veri tabanina erisebilmesi, organizasyonun en
onemli varliklarindan birini agik hale getirebilir ve bu nedenle, bu tiir bir erisimi sinirlandirmak,
organizasyonun gilivenligini artirmaya yardimci olabilir. VPN erigim yetki matrisi olustururken, bes
asamali olarak kaynak belirleme, rollerin tanimlanmasi, kullanicilarin atanmasi, gilincelleme ve
kullanicilarin yetkilendirilmesi gibi organizasyon adimlarini izleyebilmektedir.

Bu siirecte, her kullanicinin kimlik dogrulamasi, kullanicinin adi ve parolasi gibi bilgilerle yapilir. Bu
dogrulama islemi hem kullanicinin kimliginin hem de sifreleme anahtarlarinin giivenligi agisindan son
derece Onemlidir. Bu nedenle, VPN hizmeti sunan sirketler genellikle kullanici yetkilendirme
stirecinde giiclii sifreleme algoritmalari kullanirlar.

Ayrica, VPN kullanicilar1 genellikle farkli erisim seviyelerine sahiptir. Ornegin, bir sirketin yonetim
ekibi, sadece kritik sistemlere erisebilirken, isciler daha az kritik verilere erisebilirler. Bu nedenle,
VPN erisim yetki matrisi, her kullanicinin erisebilecegi kaynaklar1 sinirlanmasi ve belirlenmesi igin
cesitli yontemler gelistirmektedir. VPN erigim kontrolii, bir VPN aginda erisim hakkina sahip olan
cihazlar ve kullanicilar i¢in 6zel olarak tasarlanmis bir giivenlik mekanizmasidir. Bu mekanizma, VPN
agin1 giivence altina almak ve yetkisiz erisimleri 6nlemek icin kullanilmaktadir.

VPN erigim kontrolii, VPN sunucusu tarafindan saglanir ve agda erisim izni verilen cihazlar ve
kullanicilar i¢in belirli protokoller ve yontemler kullanir. Bu protokoller arasinda IPsec, SSL / TLS,
L2TP ve PPTP gibi giivenli VPN protokolleri yer almaktadir.

VPN erisim yetki matrisinin olusturulmasi, kurumun bilgi giivenligi politikalarmin uygulanmasi igin
onemli bir adimdir. Bu yapi, isletmenin veya kurumun verilerinin giivenligini arttirirken, ayni
zamanda belirli kullanicilara belirli kaynaklara erisim izni vererek is siireclerinin devamliligini saglar.
Ancak, bu yap1 sadece olusturulmakla kalmaz, diizenli olarak giincellenmeli ve giivenlik politikalar
ile uyumlu hale getirilmelidir. Asagida Sekil 3’de goriildiigii iizere VPN, kullanici baglantisi ¢aligma
diyagrami baglanti, giivenlik duvari sunucu ve bagli araglar (elektronik cihazlar) tizerinden genel
durumu agiklamaktadir.

Sekil 3
VPN Kullanict Baglantist Calisma Diyagrami
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VPN erigsim yetki matrisinin olusturulmasi i¢in belirlenen kriterler, giivenlik politikalar1 ile uyumlu
hale getirilmelidir. Bu politikalar, kullanici yetkilerinin tanimlanmasi, erisimin saglanacagi cihaz ve
donanimlarin kurumun alan adi yapisima sahip olup/olmamasi, erisimi saglayan kullancinin erigim
amaciyla kullanmis oldugu cihaza ait u¢ noktadaki giivenlik 6nlemlerinin alinmasi ile VPN agina dahil
olmalarim saglayabilecek bir diizende olusturulmalidir. Ayrica, bu yap1 diizenli olarak giincellenmeli
ve gerektiginde degistirilmelidir. Kurumun giivenlik politikalarinin degismesi veya kullanicinin roli
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ile sorumluluklarinin degismesi gibi durumlarda gereklidir. Sonug olarak, VPN erisim yetki matrisi,
isletmenin veya kurumun bilgi giivenligi politikalarina uygun olaracak sekilde kullanici rol ve
yetkileri olusturulmalidir. Bu yapi, belirli kullanicilara belirli kaynaklara erisim izni verilmesi veya
engellenmesi icin bir kriter saglar. Bu yapi, isletmenin veya kurumun verilerinin giivenligini
arttirirken, is stireclerinin devamlili§ini saglamaktadir.

3. 3. VPN Yonetiminde Ulusal Hukuki Esaslar

Tiirkiye’de son yillarda uluslararasi standartlar kapsaminda 1SO-27001 sertifikasi icin KVKK ve
Cumhurbaskanligit DDO tarafindan belirlenen c¢aligma sistemleri gelistirilmektedir. Bu konuda,
evrensel gelismelere bagl olarak gelistirilen ve diizenlenen giincel yasal mevzuatlar geregi, ilk
asamada 2019 yilinda Resmi Gazetede, Bilgi ve iletisim Giivenligi Tedbirleri bashigiyla 06.07.2019
tarih, 30823 say1 ve 2019/12 konulu Cumhurbaskanligi genelgesi yayinlanmistir. Cumhurbaskanligi
Dijital Doniisiim Ofisinin koordinatérliigiinde hazirlanan Bilgi ve iletisim Giivenligi Rehberi de
hazirlananarak ilgili hedefler gercevesinde, 10 maddelik bir hedef planlamasi yapildig1 (Bk. Sekil 4)
goriilmektedir.

Sekil 4
Bilgi ve Iletisim Giivenligi Rehberinin Hedefleri (BIGR,2020, s.12)
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Cumhurbaskanligi BIGDES sistemi iizerinden tiim kurumlar yapmis olduklari ¢alismalar sonucunda
elde ettikleri verilerin girislerini yapmakla miikellef hale getirilmistir. Bu baglamda VPN konusunda,
tedbir numaras1 maddeleri uyarinca, tedbir seviyeleri ve tedbir tamimlariyla toplamda 9 maddede
gerekli diizenleme ve denetlemeler gergeklestirilmektedir. Buna gore; 3.1.6.8 Tedbir numarasi, 1
numarali tedbir seviyesi ve “Internet Ortamindan Kurum I¢i Kaynaklara Erisim” tedbir ad1 basligiyla,
(BIGR,2020, 5.50) VPN teknolojisinin kullanimi ile kisith siire ve yetkillerle yapilmasi konusu ele
almmustir. Bir bagka maddede ise 3.1.6.32 Tedbir numarasi, 3 numarali tedbir seviyesi ve “Kuruma
Uzaktan Baglanan Cihazlarin Yénetimi”, (BIGR,2020, s.52) tedbir ad1 baghgiyla kuruma uzaktan
baglanacak cihazlara yonelik denetimler ile kurum politikasina uymayan cihazlara izin verilmemesi
hususu belirtilmektedir.

Rehberde 3.1.7.7 Tedbir numarasi, 1 numaral tedbir seviyesi ve “Agda Kritik Veri Taginmas1”,
(BIGR,2020, s.57) baghginda kritik verilerin ag iizerinden tasinmasinda sifre kullanimi yine, 3.1.14.7
Tedbir numaras1 1 numaral tedbir seviyesi ve “Kurum Kaynaklarina Uzaktan Erisim” (BIGR,2020,
5.80) bashigiyla, bir baska giivenlik tedbiri olarak g¢ift faktorlii dogrulama ve en az yetki prensibiyle
siirlama getirilmesi konusu ele alinmakta ve 3.1.6.8 kod numarali tedbire de referans yapilmaktadir.
DDO rehberinde 3.1.14.18 3 numarali tedbir seviyesi ve “Erisimin Kurum Bilgisayarlar1 ile
Smirlandirilmasi” (BIGR,2020, s.80) bashigiyla ise uzaktan calisma konusunda sadece kurum
tarafindan saglanan cihazlarin erisim i¢in kullanilmasi ve bu cihazlarin sertifikalarinin kullanilmasi
iizerinde 6nemle durulmaktadir.
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Burada ayrica “Akilli Telefon ve Tabletlerin Kabul Edilebilir Kullanimi1™, “Bulut Ortami Giivenligi”,
“Giivensiz Aglar Uzerinden Giivenli Haberlesme”, ve “Kullanic1 Erisim Y&netimi” basliklariyla da
VPN yonetimindeki esaslar ve kurallar belirlenmistir. VPN konusunda giincel hukuki diizenlemelerin
temel amaci Dijital Doniisiim Ofisi bagkanliginca, tim kamu kurum ve kuruluglarinda ortak veri agi
yonetim politikasin1 olusturmak, giivenlik risklerini azaltmak, gerekli tedbirleri almak, denetimleri
yapmak ve evrensel diizeyde maliyet yonetimini belirleyerek nitelikli insan ve cihaz yonetimini
gerceklestirmek lizere protokoller hazirlanmaktadir.

4, Yontem

Bilgi ve iletisim teknolojilerine duyulan ihtiyacin siirekli olarak artig gdstermesi nedeniyle ulusal ve
kiiresel diizeyde yapilan yatirimlar 6nemli bir pazar olusturmaktadir. Bu pazar1 sekillendiren kiiresel
teknoloji sirketleri kullanicilarin degisen talepleri, ihtiyaglari ve ani gelisen olaylara gore yeni triinleri
piyasaya sunmaktadir. Son yillarda teknolojik araclarin internet tabanli enformasyon edinim
alanlarinda kisisel ve kurumsal zafiyetlere ugramasi nedeniyle veri gizliligi veri giivenligi ve kisisel
bilgiler gibi 6nemli bilgilerin korunmasi ve muhtemel siber giivenlik riski karsisinda ugtan uca
korumali, sifrelenmis ve giivenilir veri iletimi protokollerinin kullanimina duyulan ihtiyag artis
gostermistir. Bu baglamda, son yillarda nitelikli bir veri denetim mekanizmasi olarak VPN
kullanimlart 6nemli hale gelmektedir.

Gizlilik, giivenilirlik ve erisilebilirlik esaslarina uygun bir sekilde izinsiz ve yetkisiz girisimler ile
kurum kaynaklarinin manipiile edilerek veri sizdirilmasi iglemlerine dnlem amaciyla kullanimi biiytik
onem arz etmektedir. Caligmanin amact s6z konusu teknolojik gelismelerin VPN yonetimi
kapsaminda nasil islendigini incelemek, uygulanan protokollerin ve belirlenen yonergelerin de ¢alisma
matrislerini ortaya ¢ikarmaktir. Bu arastirmanin 6nemi, kamu ve 6zel kurumlarda VPN kullanimi
konusundaki olgiitlerin ulusal ve kiiresel hukuk kurallar1 cergevesinde giin gectikge Oonemli hale
gelmesi nedeniyle bu sistemin genel isleyis yapisi ve mimarisinin ¢éziimlenmesine ek olarak ¢aligma
protokollerinin yonergeler diizeyindeki kapsayici hedeflerin, gelistirilen 6rnek bir bagimsiz model
iizerinden incelenmesidir.

Calisma evreni olarak kurum igerisinde bulunan ve sadece yetkili personelin erisiminin bulundugu
internet iizerinden erisilebilen sistemler seg¢ilmistir. Orneklem kapsaminda ise kamu kurumlari
icerisinde VPN kullaniminin son yillarda en fazla ragbet gordiigii egitim faaliyetlerinde bulunulan bir
kamu kurumu iizerinden 6rnek bir model belirlenerek VPN yapisi degerlendirilmektedir.

Aragtirma kapsaminda yOntem olarak vaka caligmasi secilmistir. Vaka c¢aligmalari bilimsel
arastirmalarda son yillarda oOzellikle teknolojik alanlarda yeni modellerin sunumu ve yapilanma
bigimlerinin tasarimsal yapilarinin aktariminda tercih edilmektedir. Vaka caligmalarini, Green ve
Thorogood “Bir alan, birey veya politika olabilecek belirli bir vaka iizerine yapilan derinlikli
calismalar” olarak belirtmektedir. (2009, s.284) Vaka calismasimin ayni zamanda “fenomen olarak
kabul edilen bir olay simifinin 6rnegi iizerinde arastirmacinin o olayin 6rnekleri iizerinde benzerlikler
ve farkliliklar1 ele aldigini” ileri siiren bazi goriisler de bulunmaktadir (George ve Bennett, 2005,
s.17).Vaka ¢alismalari, “karmasik bir konunun ger¢ek yasam baglaminda derinlemesine, ¢ok yonlii bir
anlayis1 olusturmak tizere kullanilan bir yaklasim olarak ozellikle sosyal bilimler alaninda yaygin
olarak kullanilan yerlesik bir arastirma tasarimidir” (Crowe vd., 2011, s.1). Web tabanl sistemler ve
siber giivenlik alani icerisinde bu alanda ele alinan ¢alismalarda (Du vd., 2011; Blanco vd.,2020;
Macnish & Van der Ham, 2020; Palacin vd., 2020) internet tabanli modellerin uygulanma modelleri
incelenirken, senaryolastirma pratigi konusunda (Giines vd, 2021) yaptiklar1 caligmalarla dijital
sistemleri ve sanal denklemde yurttaslik yapisini da degerlendirmektedir.

Aragtirmanin  kapsami igerisinde VPN iizerinden inceleme yapildigindan, bilgi ve iletisim
teknolojilerinin teknik alt yapilarmin kullanim yonergeleri ile kullanicilarm yetki ve simirhiliklan
olarak belirlenmesi nedeniyle sadece yeni modelin goriiniimii ve arayiizi incelenmektedir.
Arastirmanin sinirliliklar ise anket, birebir miilakat, telefon goriismeleri, deney ve gézlem tekniklerini
kullanmamasi bunun yerine yeni ve bagimsiz bir ¢aligma modelinin uyumluluk yapisin1 genel
prensipleri yoniiyle ele almasidir.
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Kurumun ¢alisanlarinin uzaktan erigim ihtiyacini karsilayabilmek i¢in bir VPN ¢6ziimii kullanilmigtir.
Bu baglamda kurum ic¢i kaynaklara erisim amaciyla kullanicilara VPN istemcisi kurulumunu anlatan
web sitesi olusturulmustur. VPN baglantisi, sifreleme teknolojisi kullanarak tiim verilerin giivenligi ve
biitiinliiglinii korur. Bdylece, ¢alisanlar evlerindeki veya seyahat sirasindaki internet baglantilarindan
bile kurum i¢i aga giivenli bir sekilde baglanabilirler. VPN ayrica, kamuya acik Wi-Fi aglaria
baglanmak zorunda kalan ¢alisanlar i¢in de biiyiik bir avantaj saglamaktadir. Bu tiir aglar genellikle
giivensizdir ve bilgisayar korsanlari tarafindan kullanicilarin kisisel bilgilerini ele ge¢irmek i¢in hedef
alinmaktadir. Ancak, VPN kullanicisi olarak, tiim internet trafiginiz sifrelendigi i¢in, bu tehlikelerden
korunmaniz miimkiindiir.

VPN yodnetimi ve ag trafiginin sekillendirilmesi konusunda dikkat edilmesi gereken bazi noktalar da
bulunmaktadir. Ornegin, VPN kullanicilar1 her zaman giiclii sifreler ve iki faktérlii kimlik dogrulama
gibi ek giivenlik Onlemleri kullanmalidir. Ayrica, VPN sunucusunun ve yaziliminin giincel ve
yeterince gilivenli oldugundan emin olunmalidir.

Bu calisma kapsaminda kullanilan ¢aligma ortami, egitim veren bir kamu kurumu 6rnegi {izerine
gelistirilmistir. Ancak c¢alisma kapsaminda kullanilan yontemler arasinda anket, goriisme, deney ve
gbzlem yontemleri kullanilmamustir.

4. 1. Bulgular ve Analiz

Bir VPN kullamminin sistematize edilmesinde iic asamali ¢alisma modeli olusturulmaktadir. Ilk
olarak VPN ydnergesi olusturularak, bir isletmenin VPN'leri nasil kullanmas1 gerektigini belirten bir
dokiiman hazirlanmaktadir. Yonerge, bir¢ok farkli bilesenden olusur, ancak ¢ogu, isletme i¢in dogru
VPN teknolojisinin se¢iminden baslayarak, VPN'lerin nasil yapilandirilacagi, kimlerin VPN'ye
erisebilecegi, hangi verilerin VPN f{izerinden iletilip hangilerinin iletilmeyecegi ve VPN'in gilivenligi
gibi konular kapsamaktadir.

Yonerge, isletme ihtiyaglarina 6zel olarak hazirlanmali ve tiim ¢aligsanlar tarafindan anlasilabilir bir dil
kullanilarak yazilmalidir. Ayrica, yonerge diizenli olarak gozden gegirilmeli ve giincellenmelidir.
Isletmeler, yonergelerini, VPN teknolojilerindeki degisiklikleri takip edecek sekilde giincellemelidir.
Olusturulan VPN yonergesine uygun bir talep formu tasarlanarak birimlerden erigim istekleri resmi
olarak alinmalidir. Ornek bir form igeriginde erisim isteginde bulunan birim/personel bilgileri,
erisilecek sistemin [P adresi ile birlikte MAC adres bilgisinin yaninda kisiye ulasabilecek iletisim
bilgileri bulunmalidir. Ayrica olusturulan bu talep formu herkese agik olarak hizmet veren bir web
sitesi {lizerinde yayinlanmalidir. VPN uygulama agamasi, isletmenin bir VPN kullanirken izleyecegi
adimlarin bir planini igerir. VPN'nin dogru bir sekilde yapilandirilmasi ve kullanilmasi, igletmenin
siber giivenligi i¢in son derece dnemlidir. Isletmeler, asagidaki adimlar1 izleyerek VPN uygulamasini
gergeklestirebilmektedir.

a. Isletme Ihtiyaglarini Belirleme: Isletme ihtiyaglarma uygun bir VPN teknolojisi
se¢mek dnemlidir. Isletmelerin, ihtiyaclarmi belirleyerek dogru teknolojiyi segmeleri
gerekir. Bu dogrultu da VPN'lerin farkli protokolleri vardir. En yaygimn protokoller
arasinda PPTP, L2TP / IPSec, Open VPN ve IKEv2 yer alir. Her protokoliin kendine
O0zgli avantajlar1 ve dezavantajlar1 vardir. Bazilar1 daha hizlidir, bazilar1 daha
giivenlidir ve bazilar1 daha kolay kurulur.

b. VPN Kurulum ve Kullamm Yonergesi Hazirlama: Isletmeler, kullanacaklari VPN
i¢in bir yonerge hazirlamalidir. Yonerge, VPN nin nasil kullanilacagina ve kimlerin
VPN'ye erisebilecegine dair ayrintilar1 igermelidir.

C. VPN Yénergesi ve Uygulama Asamalari: VPN'ler, isletmelerin 6zellikle uzaktan
calisanlarin gilivenli erigimini saglamalarina ve aymi zamanda is verilerinin
korunmasina yardimci olurlar. Ancak, VPN'lerin dogru bir sekilde uygulanmasi
onemlidir.

VPN Yonergesi, bir isletmenin belirli bir konu veya prosediirle ilgili resmi bir dokiimanidir. Bu
dokiiman, belirli bir konuda kurallar1 ve prosediirleri belirleyerek, bir isletmedeki herkesin ayni saygi,
tutum ve yaklasimla hareket etmesini saglar. VPN Yonergesi, VPN kullaniminin amacini, kimlerin
erisebilecegini, kimlerin erisemeyecegini, hangi cihazlarin kullanilabilecegini, nasil kurulacagini ve

386



Iletisim Teknolojilerinde Veri... Hakemli Makaleler Bilgi Yonetimi 6: 2 (2023), 376 - 392

nasil kullanilacagini belirler. Bu sekilde, herkesin VPN kullanimi konusunda bilgili ve giivende olmasi
saglanir.

Kuruma ait bir VPN yonergesi hazirlarken, belirli bir siirec takip etmelidir. Ilk olarak, yonerge icin bir
ekip belirlemek onemlidir. Bu ekip, isletmedeki farkli departmanlardan ve uzmanliklardan insanlar
icerebilir. Bu, yonergenin, tiim departmanlarin ihtiyaglarini karsilamasini saglayacak ve herhangi bir
giivenlik agig1 veya riske karsi koruma saglayacaktir. Daha sonra, yonergenin amaci belirlenmelidir.
Amaci belirlemek, yonergenin tiim departmanlarin ihtiyaglarmi karsiladigindan emin olmak igin
onemlidir. Bu aym zamanda, ydnergenin odaklanacagi alanlari belirleyecektir. Ornegin, VPN
yOnergesinin amaci, igletmenin uzaktan calisanlarmin VPN kullanimini belirlemek ve diizenlemek
olabilir.

Sonraki adim, yonergede yer alacak politikalar1 belirlemektir. Bu politikalar, VPN kullanimini
belirleyecek olan kurallar1 ve prosediirleri belirler. Politikalar, belirli cihazlarin kullanimina izin
verme, belirli iilkelerden gelen baglantilar1 reddetme, belirli saatlerde baglanti kurmaya izin verme
veya belirli dosya tiirlerinin gonderimini engelleme gibi konulari ele alabilir. Yonergede yer alacak
politikalar belirlendikten sonra, politikalarin nasil uygulanacagi belirlenmelidir. Bu konuda
olusturulacak bir Sik¢a Sorulan Sorular boliimii ile VPN kullanicilarinin her zaman erisebilecegi bir
web sayfasinda yayinlanmalidir. Bu bolimde VPN kurulumu, kullanimi ve siklikla karsilagilabilecek
hatalarla ile ilgili bilgilendirmelerin yapilmasi énem arz etmektedir.

4. 2. VPN Kurulum ve Yénetim Senaryosu

Aragtirma kapsaminda nitelikli bir vpn senaryosunun olugturulmasi i¢in bir kamu kurumunda bulunan
yaklasik 800 VPN kullanicisinin erigim ihtiyaclari dogrultusunda uzak masaiistii baglantisi veya diger
erisim protokollerini kullanarak kuruma ait bilisim kaynaklarma erisim sagladigi bir yap
olusturulmustur. Bu model ortalama 15000 kisinin ¢alistig1 ve hizmet aldig1 bir kurum {izerinden ele
almmaktadir. Aragtirmanin énemli bir boliimiinii olusturan 6lgiitler konusunda VPN kullanicilarimin
akademik ve idari kadroda bulunan kisilere tahsis edilmesi, 6grencilerin ise kamu kaynaklarina erigim
kontrolii yonergelerine uygun olmamasi nedeniyle kapsam dis1 birakilmasina karar verilmistir. Yine
VPN kullaniminda ulusal siirlar diginda uluslararasi smirlar goz oniinde bulundurularak yurt ici
erisimin yani sira yurt disindan bu kaynaklara erisim saglayabilecegi bir erisim ydnergesi
olusturulmustur. Sistem icerisinde en az bir baglanti cihazi (cep telefonu, tablet, bilgisayar) {izerinden
baglantinin gerceklestirilebilmesi hedeflenmistir. Bu baglamda gerektiginde tekli gerektiginde ¢oklu
kaynak konfigiirasyonu kullanilarak VPN senaryosu uygulanmugtir.

Bu calismada, bir egitim kurumuna ait internet iizerinden erisilebilen varliklarin kurum diginda da
yonetimini saglamak, gerekli hallerde (personelin izinde olmasi, kurum dis1 toplantida bulunmasi,
vb...) ihtiyag duyulan isleri yiiritmek igin sistemlere hizlica ve giivenilir bir sekilde ulasilmasina
imkan tanimak amaciyla VPN mimarisinin nasil olusturulacagi incelenmektedir. Bu ¢alismada
kullanilan veriler i¢in X Universitesi Bilgi Islem Daire Baskanhigi’ndan 04.05.2023 tarihli ve
E.1253825 sayili resmi yazi ile izin alinmstir.

Arastirma kapsaminda bagimsiz bir vpn yonergesi sistematize edilmistir. Calisma kapsaminda bu
yonergenin igleyis modiilleri asamali olarak degerlendirilmistir. Burada kullanilmasi planlanan VPN
senaryosunun kriz anlarinda (pandemi, deprem, vb....) kurumun ihtiyaglarin1 karsilamasi ve isleyisin
stirekliliginin saglanmasi amaciyla hayati 6nem arz etmektedir. Bu sebeple kurum igerisinde
yapilandirilacak VPN sunucusunun kapasite planlamasinin iyi bir sekilde yapilmasi gerekmektedir. Bu
konuda dikkat edilmesi gereken parametreler ise uygulama sunucusunun kurulacagi donanimin
tizerinde calisacagi isletim sisteminin se¢imi hem kaynak tiiketimi hem de sunucu giivenligini
saglanmas1 agisindan onemlidir. Kapasite planlamasi yapilirken kurum igerisinde bu hizmetten
faydalanacak olan personel sayisimin iyi tespit edilmesi sunucu kaynak tliketimi degerlerinin
hesaplanmasi agisindan da yaklasik deger olarak bilinmelidir.

387



M Aydemir — V. Fetah Hakemli Makaleler Bilgi Yonetimi 6: 2 (2023), 376 - 392
Sekil 5
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Sekil 5°te verilen gorselde 6rnek bir VPN sunucu senaryosu verilmistir. Daha onceki agamalarda da
belirtildigi iizere olusturulan formlar ve yonergeler dikkate alinarak ilk once kullanict ya da birim
talebi alinmaktadir. Talebin uygulayicilar tarafindan uygun goriilmesinin ardindan kullanici ile ilgili
ayarlamalar VPN sunucusu iizerinde tanimlanarak erisim bilgileri ve kurulum detaylarini igeren
bilgilendirme talep eden birime iletilmelidir. Bu islemlerden sonra kullanic1 yonergelere uygun olarak
kurdugu VPN istemcisi ile internet iizerinden baglanti gergeklestirebilecek ve istegi ulagsmak istedigi
sunucuya kullamim politikasina uygun bir sekilde gerceklesecektir. Istemci ve sunucu arasinda kurulan
baglanti, sunucu yapilandirilmasi sirasinda belirlenen sifreleme algoritmasina uygun olarak sifreli bir
sekilde saglanmalidir.

5. Sonu¢ ve Oneriler

Bilgi ve iletisim teknolojilerinin, web tabanli sistemler ve sanal eklentili ag modelleriyle kurdugu
etkilesimli yapilar, dijitallesme siireclerini de 6nemli 6lciide etkilemektedir. Giinlimiizde kisisel, 6zel
ve kurumsal Olcekte tiim iletisim kanallarinda zaman ve mekan smirinin yakinsak teknolojilerle
kaldirilmast sonucunda ortaya ¢ikan enformasyon akist verilerin dogru analiz edilmesi ve kesintisiz
olarak ihtiyaclarin saglanmas1 noktasinda da kullanilmaya baslanmstir. Internet, bireysel ya da toplu
olarak erisim saglanan sanal uzamda baglanti kurulmasina kaynak olusturmaktadir. iletisim alaninda,
Ozellikle ulusal smirlarin asilmasi, kiiltiirel uyumluluk ve veri aktarimlarinin diizenlenmesi gibi
konularda, sanal diizlemde ¢esitli uygulamalar gelistirilmektedir. Bu uygulamalar arasinda, sanal 6zel
aglar ile verilere uzaktan erisim ya da aktarim imkan1 saglama ydnelimi 6ne ¢ikmaktadir. Ozellikle dis
katilimcilara olan ihtiyacin artmasi, sanal-sosyal kimliklerin talepleri ve anlik veri akisi ihtiyaclar1 géz
Oniine alindiginda, yeni iletisim politikalar1 ve stratejilerinin belirlenmesi zorunlu hale gelmektedir.

Kurumsal kaynaklara erisim amaciyla kullanilan VPN sunuculari sayesinde kuruma ait biligim
kaynaklarinin belirli servislerinin tiim diinyaya erisime agilmasi yerine sadece ilgili kisilerin erigimine
sunulmasi ile olusabilecek siber giivenlik tehditleri minimum seviyelere indirilmis olmaktadir. Ayrica
kuruma ait kaynaklara dogrudan erisim s6z konusu olmayacagi i¢in DDOS vb. ataklara maruz kalma
oranlarinda ciddi diistsler goriilebilecektir.

Kurumun yasanacak herhangi bir felakette is siirekliliginin saglanmasi amaciyla personeline uzaktan
da islerini devam ettirebilmeleri saglanmaktadir. Ozellikle pandemi ve dogal afet donemlerinde
kurumun kaynaklarina giivenli olarak erisilebilmesi sayesinde islerin devamliligi saglanmistir. Bu
sayede kurumun pandemi doneminde uzaktan erisim yoOntemiyle caligma tarzini benimsemesi,
personelin fiziksel olarak calistigi kuruma gelmemesi nedeniyle elektrik, su, gida ve ulasim giderleri
gibi harcama kalemlerinde de kurumlar ciddi tasarruf saglamustir.
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VPN kullanimi, internet kullanicilarimin veri giivenligi i¢in en uygun yontemlerden biridir. VPN
sayesinde, internet aktiviteleriniz anonim hale gelir ve kisisel verilerinizin izlenmesi veya ¢alinmasi
biiyliik oranda engellenmektedir. VPN kullanilarak erisim yetki matrisi olusturulmasiyla, kurum
icindeki verilerin giivenligi de saglanabilmektedir. Bu sayede, sadece belirli kullanicilar veya gruplar
belirli kaynaklara erigebilir. Bdylece, kurum icindeki verilerin giivenligi saglanmaktadir. AES
sifrelemesi gibi Ozelliklerle, VPN hizmeti sunan kurumlar iistiin bir koruma olusturmaktadir. Bu
sifreleme yoOntemi, giiclii sifreleme algoritmalarini ve anahtar degisim mekanizmalarin1 kullanarak
verilerin gilivenligini saglamaktadir. Vaka caligmas1 olarak bu arastirma cergevesinde ise bir kamu
kurumunun sanal 6zel ag yapisina erisim Ornegi incelendiginde, personeline giivenli bir internet
tizerinden ¢aligma deneyimi sunan ve ayrica kurum kaynaklarina izinsiz erisimi en disiik seviyede
tuttugu da goriilebilmektedir.

Vpn kullanimi bulunmayan kurumlarda kurum i¢i kaynaklara erisim gilivenlik duvar tizerinde belirli
port veya uygulamalara erigim izni verilmesi seklinde gergeklestirilmektedir. Bu yontemin kullanimi
sirasinda kurum digindan kullanicilarin  erisimine agilmig olan servis veya portlara herkesin
erisebilmesi miimkiin olabilmektedir. Asagida Sekil 6’da goriildiigii izere VPN baglantisinin dncesi
ve sonrasina ait bir mimari yapinin genel goriinimi incelendiginde ilk dikkat ¢ekici nokta olarak
internete baglh cihazlar ile sifrelenmis VPN tiineli lizerinden grafigin gizlenmesi igin internet servis
saglayicilarinin VPN sunucusu iizerinden yeniden diizenlenmesidir.

Bu baglamda Vpn protokolleri ile baglantilarin saglanmasi durumunda ise dis diinyadan ilgili port
veya servislere yetkisiz erisim istekleri isleme alinmayacagi gibi bu servis veya uygulamalara
erisimler ne zaman ve hangi personel tarafindan ne kadar siire ile yapildig1 gibi bilgiler kayit altina
almabilmektedir. Bu sayede erisim yetki matrisinde belirlenen kullanici rollerine uygun olmayan
girisimlere izin verilmemis olacaktir. Ayrica bununla ilgili personel hesabi giris denemelerinin de
kayit altinda tutulmasi miimkiin olabilecektir. VPN kurulum oncesinde kurum digindan erigime izin
verilen servis ve uygulamalara (uzak masatistii baglantisi, web sayfasi erisimi, ssh erigimi, ftp erisimi,
vb.) erisim herkes i¢in miimkiin olurken, VPN kurulumu sonrasi erisim yetkisi tanimlanan personelin
baglanabilmesi miimkiin olabilecektir.

Sekil 6

VPN Baglantisinin Oncesi ve Sonrasinin Mimari Gériiniimii
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Tirkiye, web tabanli sistemler, yazilim ve donanim araglari, yapay zeka tabanli uygulamalar ile
bilisim ¢agmin ihtiyaclara gore teknik politikalar liretmekle birlikte son yillarda ag tabanl erisim
modiillerinin uygulanmas1 konusunda yenilik¢i politikalar1 6nemli O6l¢iide uygulama becerisini
gelistirmektedir. Bu kapsamda ozellikle kamu kurumlarinda dijital doniisiimler, envanter kayit
sistemleri, sanal erisim modelleri ile gelismis {ilke refleksini de gostermektedir. Tiirkiye ayn1 zamanda
hukuki diizenlemeler ve AB uyumluluk yasalariyla veri yonetimi ve siber glivenlik konularinda da
gesitli politikalar ve uygulama yonergeleri gelistirmektedir. Giinlimiizde 6zel kurumlarin politikalari
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ile kamu kurumlarinin bu alandaki kullamim ve yetkilendirme politikalarinda c¢esitli farkliliklar
bulunmaktadir.

Kamu kurumlar1 arasinda yiiksek kullanici sayisina ve internet kullanimina ihtiya¢ duyulan egitim
kurumlar arasinda 6zellikle tiniversitelerde veri aktarimi ve erisim konular1 6nemli hale gelmektedir.
Bu noktada ag kaynaklarinin kullaniminda 6zellikle kullanici gruplarinin hukuki gerekgeler ve
standartlar nedeniyle simirlandirilmasi sz konusu olabilmektedir. Ornegin, iiniversitelerin sanal &zel
ag konularinda tim gruplara erisim izni vermesi yerine sadece akademisyen ve idari birim
gorevlilerine bu erisim iznini vermesi, ag politikalar1 ve hukuki stratejilerin dogal bir sonucudur. Zira
Ogrencilerin ugrayacagi ama Ozellikle neden olabilecegi zafiyetler nedeniyle genel olarak muaf
tutulabilecek olmasi nedeniyle sinirlandirilmis kullanici politikalarinin uygulanmasi daha 6nemli
goriilmektedir.

Bu calismada, son yillarda kullanim sahasi ile kullanici sayisinda artis egilimi gosteren kamu ve 6zel
nitelikli sanal 6zel aglarin kullanimlarinda; uygulama, yonerge, diizenleme ve denetim konusundaki
politikalarin nasil belirlendigi ve calisma alani igerisindeki tiim paydaslarin karsilikli gbrev ve
sorumluluk alanlarinin nasil bi¢imlendigi kurulum ve yonetim senaryosu iizerinden ele alinmistir. Bu
kapsamda, yiiksek kullanici gruplarina sahip bir kamu kurumu olarak bir {iniversitenin bu alandaki
politikasi incelenmis ve bu konudaki stratejik eylem pratikleri degerlendirilmistir. Sonug olarak, bir
kamu kurumunun internet tabanli sanal 6zel aglarmin igleyisi 6rek bir model iizerinden diyagram
olarak bi¢imlendirilmis, basarili bir sistemin nasil olusturulabilecegi ve uygulanabilecegi konusundaki
temel politikalar 6rnek bir senaryo {izerinden analiz edilmistir.

Etik Kurul Kararlar:
Cikar Catismasi: Yazarlar herhangi bir ¢ikar ¢atigmasinin olmadigini beyan eder.

Etik Kurul Izni: Bu c¢alismada kullamilan veriler igin etik kurul kararmna gerek duyulmamaktadir.
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