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Ozet

Ag ve sistem giivenligi politikalari, kurum aginda ve sistemlerde olusabilecek durumlar yetkili/giivenli ve yetkisiz/ giivensiz
olmak {izere ikiye ayiran yazili kurallar biitiiniidiir. Giivenlik politikalar1 gizlilik, biitiinliik ve erisilebilirlik prensiplerini bir
biitiin halinde ele almaktadir. Kurumsal giivenlik politikalari, kurum biinyesindeki bilisim kaynaklarinin giivenli bir sekilde
nasil kullanilmas1 gerektigine dair bir plan sunmakta ve kurumun bilgi giivenligini tehdit eden durumlarin éniine gegebilmek
icin izlenmesi gereken kurallar1 belirlemektedir. A§ giivenligi politikalari, sadece kurum disindan gelebilecek giivenlik
tehditlerini degil, kurum icinden gelebilecek giivenlik tehditlerini de ele almali ve giivenligi bir biitiin halinde
degerlendirmelidir. Bilisim kaynaklarina yonelik giivenlik tehditleri, kurum disindan oldugu kadar kurum iginden de
kaynaklanabilmektedir. Bu nedenle, kurumsal giivenlik politikalar1 olusturulmasi gerekmektedir. Giivenlik politikalari,
kurum biinyesindeki bilisim kaynaklarimin daha verimli kullanilmasmni saglamaktadir.Bu caligma kapsaminda; saldir
asamalar1 agiklanmakta, saldir1 yontemlerine ve tiirlerine &rnekler verilmekte, saldirilardan korunma mekanizmalari ayrintili
olarak anlatilmaktadir.Saldin tiirleri ile alt giivenlik politikalan iligkilendirilerek, saldir1 tiirlerine kars1 uygulanacak giivenlik
politikalar1 agiklanmaktadir. Ayrica, kurumlar igin ag giivenliginin Onemine ve amacina deginilmekte, ag giivenligi
politikalar1 hazirlanirken dikkat edilmesi gereken durumlar agiklanmaktadir. Bu amagla, izmir Katip Celebi Universitesi
biinyesinde uygulanmasi diisiiniilen ag ve sistem giivenligi politikasi durum caligmas1 verilmektedir.

Anahtar Kelimeler: Giivenlik politikalari, ag giivenligi, sistem giivenligi, giivenlik tehditleri.

IMPORTANCE OF INSTITUTIONAL NETWORK AND SYSTEM
SECURITY POLICIES AND A CASE STUDY

Abstract

Network and system security policies are written rule sets which divide the states that may occur in institutional networks and
systems as authorized/secure and unauthorized/insecure. Security policies handle confidentiality, integrity and availability in
an integrated fashion. Institutional security policies present a plan of how must institutional information resources be used in
a secure way and specify rules in order to prevent information security threats. Network security policies must not only
evaluate the non-institutional security threats, but also threats that could come inside the institution and handle security in an
integrated manner. Security threats to information resources may have its source inside the institutional as well as the non-
institutional. Thus, institutional security policies should be created. Security policies provide an efficient usage of
information resources inside the institution. In this work; threat phases are explained, threat methods and types are
exemplified, threat protection mechanisms are explained in a detailed manner.Security policies that will be applied against
the threat types are explained by correlating threat types and sub security policies. Besides, the importance and the objective
of network security for institutions are mentioned, the noteworthy states during the creation of network security policies are
explained. For this purpose, a case study of a network and system security policy, which is going to be used within
theUniversity of Izmir Katip Celebi, is being given.

Keywords:Security policies, network security, system security, security threats.
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1. Giris

Bilgi teknolojilerindeki hizli gelismeler ve internetin yaygin kullanimi sonucunda, kurumlar i¢in bilgisayar aglarmimn
ve sunucularin giivenliginin saglanmas1 énemli bir konu haline gelmistir. Ozellikle, bilgi-yogun (knowledge-
intensive) bir ortam sunan {iniversite kampiis aglari; 6gretim, aragtirma ve yonetim alanlarinda ¢ok 6nemli bir rol
oynamaktadir. Universiteler, kampiis aglarmi daha giivenli ve kararh bir duruma getirmek igin yiiksek biitceler
ayirmakta ve ciddi yatirimlar yapmaktadirlar. Bu dogrultuda alinan giivenlik cihazlari, daha ¢ok kurum disindan
gelen saldirilart engellemek amaciyla kullanilmakta ve kurum i¢i ag giivenligi korumasi ve kontrolii gdz ardi
edilmektedir. Bu nedenle, ag giivenligini tiimiiyle ele alan biitiinlesik bir koruma sistemi olusturulmalidir [1].

Ag giivenliginin saglanmasi, giivenlik politikalarmim olusturulmasi, hazirlanan politikalarin uygulamaya konulmasi
ve giivenlik duvar politika yonetimi sistemlerinin kullanimi gibi konularda yapilan aragtirmalarda, ag giivenliginin
saglanmasinda giivenlik politikalarmin merkezi ve énemli bir rol oynadigi belirtilmektedir [2]. Bu g¢alismalarda,
saldir1 tespitinin yapilmasi, ag trafiginin analiz edilmesi ve agin goézlemlenmesi gibi giivenlikle ilgili dnemli
kavramlara deginilmekte ve ag giivenligi, bilgisayar sistemleri giivenliginin bir alt kiimesi olarak
degerlendirilmektedir [3].

Bilgisayar aglarina ve sunuculara igeriden veya disaridan yapilan saldirilar ya da kullanicilarin farkinda olmadan
yaptiklart hatalar, kurum igin kritik olan bilgilerin yetkisiz kisiler tarafindan okunmasina ya da degistirilmesine
neden olmaktadir. Bu nedenle, kurum agi, bilgi giivenliginin {i¢ temel prensibi olan gizlilik (confidentiality),
biitiinliik (integrity) ve erisilebilirlik (availability) kapsaminda, i¢eriden veya disaridan gelebilecek tehditlerden
korunmalidir. Bu amagla, ag giivenligi politikalarinin olusturulmasi ve uygulanmasi kurumlarmn bilgi giivenliginin
saglanabilmesi i¢in onemlidir.

Ag ve sistem giivenligi politikalarmin, kurumun bilisim kaynaklar1 iizerinde herhangi bir giivenlik sorunu
yasanmadan once olusturulmasi onemlidir. Bir giivenlik politikasi olusturmanin en 6nemli adimi planlamadir.
Planlama, kurumun giivenlik gereksinimleri géz 6niine alinarak dikkatli bir sekilde yapilmahdir [4]. Ag giivenligi
politikasi, giivenli bir bilgisayar agnin nasil olmasi gerektigini tanimlayan ve ag iizerindeki kaynaklarin kullanimini
belirleyen yazili kurallar biitiniidiir. Politika, kurumun sahip oldugu bilisim kaynaklarin1 ve bilgiyi nasil
kullanacaklarimi net bir sekilde belirtmektedir. Tiim politikalarin tek bir dokiimanda bulunmasi yerine, en iist
seviyede genel kurallar1 barindiran bir bilgi giivenligi politikasinin olusturulmasi ve bu dokiimanla diger alt
politikalarin iligkilendirilmesi dnerilmektedir [5].

Bu ¢alismada, bilgi kaynaklarmma yonelik giivenlik tehditleri agiklanmakta ve bu tehditler dogrultusunda kurumsal
giivenlik politikalarinin 6nemine deginilmektedir. Bu amagla, kurumsal giivenlik politikalar1 hazirlanirken dikkat
edilmesi gereken unsurlar incelenerek, bilgi-yogun tiniversite kampiis ortami i¢in bir durum ¢alismasi verilmektedir.
Bu ¢alismanin ikinci bdliimiinde, ag giivenligi ile ilgili temel kavramlar tanimlanmakta, ag giivenligi politikasinin
amaci, cesitleri ve iyi bir giivenlik politikasmin sahip olmasi gereken karakteristikler anlatilmaktadir. Ugiincii
boliimde, ag giivenligini tehdit eden saldir1 tiirlerinden ve bu saldirilardan korunma yollarindan bahsedilmektedir.
Dérdiincii boliimde, bu ¢alisma kapsaminda Izmir Katip Celebi Universitesi’nde uygulanmasi diisiiniilen ag ve
sistem giivenligi politikasina yonelik bir durum ¢aligmas1 verilmektedir.Besinci boliimde, yedekleme ve is siirekliligi
kapsaminda alinan 6nlemler anlatilmaktadir. Altinct béliimde, gergeklestirilen galisma dzetlenmektedir.

2. Giivenlik Politikalar1 ve Onemi

Bu boliimde, ilk olarak giivenlik ile ilgili temel kavramlarin tanimlari verilmektedir. Temel kavramlarin
aciklanmasmdan sonra giivenlik politikalar1 ve kurumsal giivenlik politikalarmm énemi anlatilmaktadir.

2.1 Kavramlar
Giivenligin {i¢ temel prensibi olan gizlilik (confidentiality), biitiinliik (integrity) ve erisilebilirlik (availability)
kavramlari ile ag ve sistem giivenliginde yaygin olarak kullanilan kimlik denetimi (authentication), inkar edememe

(non-repudiation), giinliik kayitlar1 (logs) ve izlenebilirlik (accountability) kavramlar1 asagida tanimlanmaktadir:

- Gizlilik (Confidentiality): Bilgiye ya da kaynaga sadece yetkili kisiler tarafindan erisilmesi, yetkisiz
kisilerin bilgiye ya da kaynaga erisiminin engellenmesidir.
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- Biitiinliik (Integrity): Verinin yetkilendirilmemis bir sekilde degisiminin engellenmesidir. Verinin
bozulmasi, degistirilmesi ya da silinmesi gibi durumlarin 6nlenmesi amaglanmaktadir.

- Erisilebilirlik (Availability): Bilginin siirekli ulagilabilir ve kullanilabilir olmasi amag¢lanmaktadir. Verilere
erisim yetkisi olan kullanicilarin, aglara, sunuculara ve veritabani gibi uygulamalara giivenilir bir sekilde
ulasip islemlerini ger¢eklestirmeleri saglanmalidir.

- Kimlik Denetimi (Authentication): Bilgiye, sisteme veya aga erigsmek isteyen kisinin gergekten iddia ettigi
kisi oldugundan emin olunmasi gerekmektedir. Kullanicilarin kisisel bilgisayarlarinda kullandiklari sifreler,
bir sisteme erisilmek istendiginde kullanilan kullanici adi ve sifre, giliniimiizde kullanimi giderek
yayginlasan biyometrik sistemler de birer kimlik denetim mekanizmasidir.

- Inkar Edememe (Non-Repudiation): Veri iletisiminde mesaji gonderenin veya mesaji alanin, gonderdigi
veya aldig1r mesaji inkdr edememesi durumudur. Bu durumda, mesajin gonderilmis oldugu ve alinmis
oldugu garanti edilmektedir.

- [zlenebilirlik (Accountability): Ag iizerinde veya herhangi bir sistem iizerinde gerceklesen her tiirlii olaym,
sonrasinda incelenmek tizere kayit altina alinmasidir. Herhangi bir web sayfasina baglanilmasi, sunucuya
erisim, e-posta gonderimi gibi durumlar birer izlenebilirlik 6rnegidir. Depolanan olay kayitlari, aga veya
sisteme yonelik saldir1 desenlerinin g¢ikartilmasinda, saldirganlarin tespit edilmesinde ve alimmasi gereken
onlemlerin belirlenmesinde kritik bir rol oynamaktadir.

2.2 Giivenlik Politikalar1

Politika bir kurallar biitiiniidiir ve sistemin davranis seklini belirten bir durumdur [6].Bir servisi, kimin ve hangi
kosullar altindakullanabilecegini, bilginin servise nasil saglanacagini vesaglanan bilginin nasil kullanilacagini belirtir
[7]. Kurum giivenlik politikasi, kurumun sahip oldugu teknoloji altyapisina ve bilgi varliklarina erismesine izin
verilen kisilerin uymak zorunda oldugu kurallarin resmi olarak beyanidir [8]. Bir sistem igin veya sistemlerin
olusturdugu kiime igin “giivenli” tanimini yapan yazili ifadelerdir. Giivenli olan bir sistem, yetkilendirilmis bir
durumda caligmaya baglayan ve yetkilendirilmemis duruma girmeyen sistemdir [9].

Ag giivenligi politikalari, internet giivenligini saglayan cihazlar lizerinde gizlilik, biitiinliik ve erisilebilirlik
prensiplerini yerine getirmekte, trafik filtreleme ve kimlik denetimi gibi mekanizmalarin uygulanmasini
saglamaktadir. Hazirlanan politikalar, giivenlik duvarlar1 (firewall), saldir1 tespit ve dnleme sistemleri (intrusion
detection and prevention system, IDS/IPS), web filtreleme (web filtering) ve uygulama kontrolii (application control)
mekanizmalar1 gibi ag giivenliginin saglanmasinda kullanilan cihazlar iizerinde yiiriitilmektedir. Cihazlar {izerinde
kurallarin olusturulmasi siirecinde dikkatli olunmasi gerekmektedir. Aymi hedefteki aymi islem igin farkli
kurallar/politikalar tanimlanmis olabilir [6]. Boyle bir durumda geliski meydana gelecektir. Ag iizerindeki kurallarin
birbirleriyle olan etkilesimleri ve kural bagimliliklarinin olmasi tutarsizliga, karmasikliga ve giivenlik agiklarmimn
olusmasina sebep olabilmektedir. Ozellikle agm biiyiikliigii arttikga karmasiklik da artmaktadir. Bu nedenle,
filtrelemenin s6z konusu oldugu ag giivenligi politikalarinda, g¢elisen kurallarin 6niine gegmek igin, genis kapsamli
bir smiflandirma yapilmalidir [10].

Ag ve sistem giivenliginin saglanmasi siirecinde; oncelikle risk analizi yapilmali, takip eden siirecte ise giivenlik
politikast olusturulmalidir. Bu dogrultuda, giivenlik duvarlari, saldir1 tespit ve Onleme sistemleri, anti-viriis
sunucular1 gibi giivenlik mekanizmalar1 kullanilmalidir. Bu siire¢ ii¢ asamada 6zetlenmektedir [11]. Bunlar;risk
analizi calismasi, giivenlik ve kabul edilebilir kullanim politikasinin olusturulmas: ve giivenlik &nlemlerinin
alinmasidir. Giivenlik politikasi metni temel olarak agagida belirtilen basliklara sahip olmalidir [12]:

- Genel aciklama bolimii

- Politikaya neden ihtiya¢ duyulduguna dair amag boliimii

- Politikanin neleri ve kimleri igine aldigin1 belirten kapsam boliimii

- Politika kapsaminda belirtilen esaslara uyulmasi amaciyla hedef kitleye ilgili tavsiyeleri ve bildirimleri
igeren bolim

- Politika metninin ana kismini olusturan ve uyulmasi gereken esaslari maddeler halinde ifade eden kurallar

- Teknik terimlerin agiklandigi tanimlar boliimii
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- Politika metninin glincellenmesi gerektigi durumlarda ilgili degisiklerin yansitilabilmesi i¢in dokiiman
versiyon numarasi

Bilgisayar agmin tasarimini, bilginin gizlilik derecesini, kullanic1 haklarini ve sorumluluklarinm bir biitiin halinde ele
alan giivenlik politikas1 ideal giivenligin temelini olusturmaktadir. Giivenlik politikalarinm olusturulmasinda;
kimlere, hangi sistemlere, ne zaman ve hangi yetkilerle izin verilecegi, hangi aktivitelerin giivenlik riski
olusturacagi, kullanicilarin haklarmin ve sorumluluklarinin neler olacagi dikkat edilmesi gereken unsurlardir
[13].Boylece, hazirlanan politika ile kurallar ve standartlar belirlenmektedir.

Givenlik énlemi olarak, 6zellikle genis 6lgekli kurumsal aglarda, giivenlik duvari kullanimi ¢ok énemlidir. Giivenlik
duvarlari, ag gilivenliginin saglanmasinda kritik bir rol oynayan ¢ekirdek (core) unsurlardir. Fakat ag biiyiidiikge
buna bagli olarak yazilan kurallarin sayisi arttigmdan, karmasiklik durumu da artmaktadir. Kurallarin g¢elismesi
durumunda veya kurallarin siralamasina dikkat edilmediginde, bir kuralin diger bir kurali etkisiz hale getirmesi gibi
durumlarm engellenmesi gerekmektedir. Bu amagla, bir takim algoritmalar ve teknikler gelistirilmistir. “Firewall
Policy Advisor” [14] ad1 verilen arag, gilivenlik duvari iizerinde bulunan kurallarla ilgili anormallikleri otomatik
olarak kesfetmeyi saglamaktadir. Bu ara¢ ile ayni zamanda gilivenlik duvart {izerindeki kurallarn yanlig
yapilandirilmasindan dolay1 olusabilecek zayifliklar en aza indirilmektedir [14].

2.3 Kurumsal Giivenlik Politikalarimin Onemi

B2B Internationalve Kaspersky Lab. tarafindan yapilan “Global Kurumsal BT Giivenlik Riskleri 2013 [15]
arastirmasinda, 2013 yili igerisindeTiirkiye’de kurumlarin %92’sinde hassas veri kayb1 yasandigi belirtilmektedir.
Aragtirmada, kurum i¢i karsilasilan en yaygin {i¢ tehdidin, kullanilan yazilimlardaki giivenlik agiklari, insan hatasi
kaynakli veri sizintilar1 ve mobil cihazlarin kaybolmasi ya da ¢alinmasi oldugu belirtilmistir. Ayrica, calisanlarin
mevcut kurumsal giivenlik politikalarina her zaman uygun davranmadigi ve sirketlerin %47 sinin giivenlik
politikalarinin ihlali durumlarinda uygulanmasi gereken yaptirim ve disiplin islemlerini net bir sekilde ortaya
koymadig ifade edilmektedir [15].

Givenlik politikalari, kurumda giivenligin 6nemini belirten unsurlardir. Yetkisiz erisim, kotii amagli kodlarm
(malware) gonderilmesi, servislerde kesintiye ugratma (DoS ve DDoS ataklari) gibi gilivenligi tehdit eden
durumlardan korunmak igin dncelikle giivenlik politikalarinin olusturulmasi gerekmektedir. Bu durumlarda dikkate
almdiginda, giivenlik politikalarinin kurumlara getirdigi 6nemli faydalar s6z konusudur. Bunlardan bazilar1 asagida
belirtilmektedir [16]:

- Kurum ¢alisanlarini ve tigiincii taraflari yasal sorumluluktan kurtarmaktadir.

- Kurumu; kuruma ait gizli bilgilerin, yetkisiz kisilerin eline gecmesi, ortaya ¢ikarilmasi ve degistirilmesi
durumlarma karsi korumaktadir.

- Kurumun bilisim kaynaklarinin bosa kullanimin1 ve israfini engellemektedir.

Gelisen teknoloji ile birlikte siirekli olarak yeni tehditlerin ortaya ¢ikmasi, dncesinde giivenli olarak kabul edilen bir
sistemi giivensiz hale getirebilmektedir. Bu nedenle, giivenlik ¢aligmalari bir yasam dongiisii ile modellenmektedir.
Sekil 1°degiivenlik yasam dongiisii gosterilmektedir [17]. Giivenlik yasam dongiisiinde, her bir agsama 6nceki ve bu
asama boyunca biitiin 6nceki asamalara bir geri bildirim saglamaktadir.Geribildirim igin denetleme (auditing)
kullanilmaktadir. Denetlemede, sistemin isleyisi ve analizi kaydedilmektedir. Bdylece, analist problemleri
belirleyebilmektedir.
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Sekil 1.Giivenlik yasam dongiisil.
Iyi bir giivenlik politikas1 gesitli 6zelliklere sahip olmalidir. Bu ézellikler asagidaki gibi listelenmektedir [18]:

- Politika metni, basit ve agik olmali, ¢ok uzun olmamalidir.

- Ogzel ve teknik tanimlamalar igermeyen kolay anlasilabilir bir dille yazilmalidir.

- Politika ve prosediir kavramlar1 birbirinden ayirt edilmelidir.

- Kullanicilarin gerektiginde sorularini sorabilecekleri giincel bir iletigim bilgisi igermelidir.

Bu maddelere asagida belirtilen 6zellikler de eklenmelidir:

- Giivenlik hedefleri agik¢a belirtilmeli ve politika metni maddeler ile agiklanmalidir.

- Politikanin, kurumun tiim ¢alisanlar1 tarafindan kolaylikla erisilebilir olmasi 6énemlidir. Bu dogrultuda
politika kurumun web sayfasinda yayinlanmalidir.

- Politikada, kurum ¢alisanlarinin gérev ve sorumluluklarina da yer verilmelidir.

- Politikaya uyulmayan durumlarda nasil hareket edilecegi agiklanmali ve tanimlanmayan konularda
kurumun tutumunu igermelidir.

Her kurum, giivenlik politikasini kendi ihtiyaglart dogrultusunda ve bireylerden bagimsiz sekilde hazirlamalidir.
Givenlik politikalart olusturulurken iist yonetimin destegi mutlaka alinmali ve politika calisanlar tarafindan
benimsenmelidir. Ust ydnetimin kurumda bilgi giivenligini saglama amaci, politikada bulunmasi gereken en 6nemli
unsurlardan biridir. Ust yonetimin destegi, kurumda bilgi giivenliginin saglanmasinda gereken kararliligmm
gosterilecegini ifade etmekte ve kurum calisanlarinin bilgi giivenligine daha ¢ok dnem vermesini saglamaktadir [19].

Givenlik politikasi, ag glivenligi yoneticisi tarafindan kolay yonetilebilir, son kullanicilar tarafindan ise anlasilabilir
ve uygulanabilir olmalidir. Politikanin siirekli giincellenebilir olmasi da dikkat edilmesi gereken dnemli noktalardan
biridir. Ayrica, kurum biinyesinde giivenlik kiiltliriiniin gelistirilmesi i¢in ¢alisanlarin bilinglendirilmesi de 6nemli
bir rol oynamaktadir. Bu dogrultuda, diizenlenen seminerler ve farkindalik egitimleri giivenligin 6neminin
kavranmasinda etkili olmaktadir. Ozellikle sifre se¢imi, ekran kilitleme, dokiiman etiketleme ve fiziksel giivenlik
(kap1 giivenligi vb.) gibi konularda alinmasi gereken temel giivenlik énlemlerinin énemikullanicilara anlatiimalidir.
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Bununla birlikte; kullanicilara yonelik giivenlik ipuglarmi igeren posterlere basilmali ve aylik olarak e-posta
duyurular1 gonderilmelidir.

3. Ag Giivenligini Tehdit Eden Saldirilar ve Onlemler

Ag giivenligini tehdit eden saldirilar, kuruma ait bir sistemin veya herhangi bir bilisim kaynaginin zarar gérmesine
neden olabilecek istenmeyen olaylardir. Tehditler kaynaklar1 agisindan insan ve dogal afet kaynakli olmak tizere iki
gruba ayrilmaktadir. Dogal afet kaynakli tehditlergenellikle 6nceden tespit edilemezler. Deprem, yangin, sel, vb.
dogal afetler bu tiir tehditlere drnektir.insan kaynakl1 tehditler kétii niyetli olan ve olmayan davramislardir. Kotii
niyetli olmayan davranislar; kullanicinin, sistemi dikkatsiz, bilingsiz ve yeterli egitime sahip olmadan kullanmasi
sonucu yasanan istem dist problemlerdir.Kotii niyetli davranislar ise ag lizerindeki cihazlara veya sistemlere zarar
vermek amaciyla yapilan kotii niyetli ve amagli davranislardir. Bu tarz tehditler, sistemde bulunan giivenlik
bosluklarindan yararlanmaktadir.Bu boliimde, kétii niyetli davranislar sonucu olusan insan kaynakli tehditler
agiklanmaktadir.

3.1 Saldir1 Cesitleri

Bilgisayar aglarina ve sistemlerine yapilan saldirilarda, kullanilan yontem ve tekniklerin iyi bilinmesinin, saldirt
karakteristiklerinin ¢ikarilmasinin ve saldirgan profillerinin analiz edilmesinin giivenligin saglanmasi agisindan
alinacak onlemlerde faydali olacagi belirtilmektedir [20]. Ag ve sistem giivenligini ihlal eden saldirganlar, gesitli
yontemlerle bu amaclarin1 gergeklestirmektedirler. Saldirilarin karakteristigi dort ana baslikta toplanmaktadir [21]:

- Engelleme (Interruption):Kaynak ve hedef sistemler arasinda bilgi akisi engellenmektedir. Boylece, bilgiye
erisim engellenmis olmaktadir. DoS, DDoS gibi servis reddi saldirilar1 6rnek olarak verilebilir.

- Dinleme (Intercept):Kaynak ile hedef sistemler veya bilgisayarlar arasindaki iletisimin dinlenmesi yolu ile
verinin okunmasidir. Yetkisiz erisim durumu séz konusudur ve giivenligin gizlilik prensibi ihlal
edilmektedir. Pasif bir saldir tiiriidiir. Agda dolasan paketlerin gériintiilenmesi ve kaydedilmesi yontemi
olan ag koklama (network sniffing) bu saldiriya 6rnektir.

- Degistirme (Modification):Kaynak bilgisayardan hedef bilgisayara génderilen verinin, araya giren saldirgan
tarafindan degistirilmesi ve icerigi degistirilen verinin hedef bilgisayardan geliyormus gibi gonderilmesidir.
Bu saldir1 karakteristiginde, giivenligin biitiinliik prensibi ihlal edilmektedir. Bunun igin viriisler, solucanlar
ve truva atlar1 gibi kot amagh yazilimlar kullanilmaktadir.

- Uretim/Uydurma (Fabrication):Bu saldir1 tiirinde, saldirgan tarafindan iiretilen yeni bir veri soz
konusudur.Saldir1, hedefe sahte verilerin gonderilmesi yoluyla gergeklestirilmektedir.

Sekil 2’de yer alan saldir1 analizi, temel olarak;kesif, tarama, erisimi saglama, erisimi devam ettirme ve izleri
temizleme olmak iizere bes asamada incelenmektedir [22].Kesif asamasi saldiriya hazirlik evresidir. Saldir
yapilacak hedef hakkinda toplanabildigi kadar bilgi toplanmaktadir. Kurum ¢alisanlarinin e-posta adreslerinin ele
gecirilmesi bu asamaya bir drnektir. Tarama, saldir1 6ncesi son hazirliklarin yapildigi asamadir. Kesif asamasinda
elde edilen bilgiler ile ¢esitli tarama islemleri gergeklestirilmektedir. Ag topolojisinin ¢ikartilmasi, port tarama (port
scanning), saldirtya agikligi tarama (vulnerability scanning), sunucu iizerinde ¢alisan isletim sistemi hakkinda bilgi
edinmek gibi davraniglar bu asamada yapilabilecek iglemlerdir. Erisimi saglama, saldirnin gergeklestigi asamadir.
Saldirgan, tarama evresinde tespit ettigi acig1 kullanarak sisteme sizmaktadir. Phyton, Perl gibi programlama dilleri
ile yazilabilen ve somiiriicii (exploit) adi verilen bu zararli kod pargaciklari, sistemde veya programda bulunan
agikliklar1 kullanarak hedef sistemin komut satirin1 almayi, yetkisiz kullanicilara yonetici yetkilerini kazandirmayi
amaglamaktadir.Erisimi devam ettirme asamasinda, saldirgan tarafindan ele gegirilmis olan sistemin agikliginin
kullanilmasma devam edilmesi amac¢lanmaktadir. Boylelikle, ele gegirilmis olan sistem araciligiyla saldirgan ag
iizerindeki diger sistemlere de erisebilmektedir. Saldirgan, bu amagla truva atlar1 (trojan horse), kok kullanici
takimlar1 (rootkit), arka kapilar (backdoor) gibi zararli yazilimlar1 kullanarak istedigi zaman sisteme sizma eylemini
gerceklestirebilmektedir.Son asama olan izleri temizleme, yapilan saldirtya ait izlerin bagkalari tarafindan tespit
edilmeden ortadan kaldirilmasi siirecidir. Saldirganin amacit yasal olarak islemis oldugu suga ait delilleri ortada
birakmamaktir.
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Sekil 2.Bir saldirinin analizi.

5651 sayili “Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suclarla miicadele
edilmesi hakkinda kanun” kapsammda Izmir Katip Celebi Universitesi’nde merkezi giinliik kayit (log) depolama ve
raporlama sistemi kurulmustur. Yapilandirmasi tamamlanmis ve kullanilmakta olan bu sistem ile islenen giinliiklerin
ozet fonksiyonlar1 (hash) almmmakta ve zaman damgasi (time stamp) ile damgalanarak dijital imza ile
imzalanmaktadir. Anlik olarak (her saniye) yapilan bu islem ile giinliiklerin igeriginin degistirilememesi saglanmakta
ve inkar edilemezlik ilkesi yerine getirilmektedir. Ayrica, giinliik dosyalar1 giin i¢inde belirlenen bir saatte Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii’'niin (UEKAE) sagladigi zaman damgasi servisi kullanilarak da
damgalanmaktadir. Anlik olarak 6zet fonksiyonlar: alinip imzalanan giinliikler sistem iizerinde tutulmayip, anlik
olarak veri depolama iinitesine (storage) alinmaktadir. Ozet fonksiyon algoritmasi (hash algorithm) olarak MD5
[23], imza algoritmasi (signature algorithm) olarak da RSA [24] kullanilmaktadir. Béylece, 128 bitlik 6zetler tireten
tek yonli sifreleme algoritmast olan MDS5 ile veri biitlinligli saglanmaktadir. Giinliiklerin imzalanmasi igin
kullanilan RSA kriptosistemi ile de inkar edilemezlik ilkesi yerine getirilmektedir.

3.2 Kotii Amach Yazilim Saldirilar:

Kotii amaglt yazilim saldirilari, saldirt analizinde dérdiincii asama olarak belirtilen erisimi devam ettirme asamasinda
kullanilmaktadir. Virisler, solucanlar, truva atlari, kok kullanici takimlari, arka kapilar, somiiriiciiler, tus kaydedici
(keylogger) yazilimlar ve casus yazilimlar (spyware) temelinde bilgisayar sistemlerine zarar vermek amaciyla
yazilmig kotii amagli yazilimlardir. Bu yazilimlar karakteristik 6zelliklerine gore ayrismaktadirlar:

- Viriisler (Viruses):Kendilerini ¢aligtirilabilir programlara veya dosyalara ilistirebilen programlardir.
Kendilerini ¢ogaltabilme 6zelligine sahiptirler. Viriislerin etkilerini gosterebilmeleri igin 6ncelikle kullanici
tarafindan ¢aligtirilmalar1 gerekmektedir. Calistirildiktan sonra ¢ogalarak yayilirlar ve sisteme zarar verirler.
Ileri seviye viriisler kendilerini olusturan kod parcacigini degistirebilme yetenegine sahiptir.

- Solucanlar (Worms):Solucanlar, viriislerin bir alt kiimesi olarak nitelendirilmektedirler. Viriislerden
ayrildiklari nokta ise yayilmalari ve c¢aligmalart i¢in kullanici tarafindan herhangi bir programin
calistirilmasma gerek olmamasidir. Internette sayfalar arasinda gezinirken istenmeden otomatik olarak
acilan reklamlarm linklerine tiklanmas1 sonucu solucanlar bilgisayarlara yiiklenebilmektedir. Ozellikle, ag
iizerinden diger sistemlere veya bilgisayarlara bulasabilme durumlari solucanlari, viriislere kiyasla daha
tehlikeli yapmaktadir. Solucanlar, ag {iizerindeki kaynaklarin yiiksek miktarda tiiketimine de sebep
olmaktadirlar. Fakat viriisler gibi silme islemi ger¢eklestiremezler.

- Truva Atlart (Trojan Horses):Aslinda yararli gibi goriinen, fakat arka planda koétii niyetli bir sekilde
calisarak kritik bilgileri digsartya gonderen casus programlardir. Truva atlar1 ¢alistirildiginda; bir arka kapt
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olusturularak saldirgana ait disarida bulunan sunucu ile baglanti kurulmaktadir. Saldirgan, sifrelere, e-posta
adreslerine, kredi kart1 bilgilerine, kisisel belgeler gibi yetkisi olmayan bilgilere erisebilmekte ve bunlar
kendine yonlendirebilmektedir. Truva atlari, kendilerini viriisler gibi kopyalayamazlar. Truva atmin
gereken islevini yerine getirebilmesi i¢in dncelikle galistirilmasi gerekmektedir.

- Kék Kullanmict Takimlar: (Rootkits):En tehlikeli grup olarak nitelendirilen kok kullanici takimlart
bulunduklar1 sistemde kendilerini ¢ok iyi gizleyen programlardir. Kok kullanici takimlart kendilerini igletim
sisteminin derinliklerine saklarlar ve tespit edilebilmeleri giictiir. Bu saldirida, sistem dosyalarinin
degistirilmesi amaglanmaktadir. Kok kullanici takimlari, genellikle sistemde bulunan g¢ekirdek (kernel)
agiklar1 kullanilarak, kok (root) yetkisinin kazanilmasi sonucu bulagmaktadirlar. Anti-viriis yazilimlar1 kok
kullanict takimlarini tespit etmekte zorlanmaktadir. Tespit edilse dahi sistemden temizlemek gii¢
oldugundan anti-viriis yazilimlarma ek olarak bir takim giivenlik yazilimlari1 kullanilmalidir. Bu dogrultuda,
sadece kok kullanici takimlara yonelik gelistirmis bazi anti-viriis programlarimevcuttur. Bu kotii amagl
yazilimlardan korunmak i¢in, kuruma ait bilgisayarlarda, dérdiincii boliimde belirtilen anti-viriis politikasi
uygulanmalidir.

3.3 Servis Reddi (Denial of Service) ve Dagitik Servis Reddi (Distributed Denial of Service) Saldirilar:

Servis reddi (Denial of Service, DoS) saldirisi, sunucularin veya servislerin asir1 yiiklenme sonucu kullanicilara
hizmet veremez hale getirilmesidir. Erisim saglama evresinde kullanilan bu tip saldirilarda yetkisiz erisim veya
sistemin kontroliinii ele gecirmeye yonelik saldirilardan farkli olarak hizmetin kesilmesi veya yavaslatilmasi
amaglanmakta, bant genisliginin tiiketilmesi ve CPU’ya agir1 yiiklenilmesi hedef alinmaktadir. Hafiza blogu tagmasi
saldiris1 (buffer overflow attack), 6liim ping’i (ping of death), syn saldirisi (syn attack) servis reddi saldirisi
ornekleridir:

- Hafiza Blogu Tagmast Saldwilart (Buffer Overflow): Degiskenlere (int, char vb. veri tiplerine)
varsayilandan daha biiyiik veriler girilmesi sonucu hafiza tasmasima sebep olan saldir1 tiiriidiir. Ornegin, 5
byte veri tasiyabilecek bir degiskene 10 byte kopyalamak hafiza tasmasi sonucunu doguracaktir. Bu tipteki
saldirilar, programlarin kilitlenmesine ve yanit veremez duruma gelmesine neden olmaktadir.Hafiza tagirma
saldirilarmin 6niine gegmek icin giivenli fonksiyonlar kullanilmahdir. Ornegin, “strcpy” fonksiyonu
yerine “strlcpy” fonksiyonu tercih edilmelidir. Ayrica, Assembly, C ve C++ yerine bellek tagsmasi
kontrolii yapan C# ve Java gibi diller tercih edilmelidir [25].

- SYN Saldirisi (SYN Attack):Syn paketleri, istemci ile sunucu arasindaki tep trafigini baslatmak igin
gonderilen ilk paketlerdir. Syn saldirisinda, sunucuya asiri miktarda syn paketi gonderilerek sunucunun
hafiza alanin dolmasi saglanmaktadir. Paketlerdeki kaynak IP adresleri gecersizdir ve her gonderilen
pakette kaynak IP adresi degistirilmektedir. Sunucu, ger¢ek olmayan bu isteklere yanit vermekle
ugrasirken, gercekten hizmet etmesi gereken kullanicilara yanit verememektedir. Syn cerezleri (syn
cookies), syn saldirilarina karsi korunmak i¢in kullanilan etkili bir tekniktir.

- Oliim Pingi Saldirist (Ping Of Death):Oliim pingi saldiris1 (Ping of Death, PoD), bilgisayar sistemlerine
65535 byte’dan biiyiik bir paket gonderildiginde olusan bir saldir1 tipidir. Hedef IP adresine kotii amagl
olarak biyiik boyutlu icmp (internet control message protocol) paketlerinin gonderilmesidir. Ping
paketinin boyutu varsayilan olarak 32 byte’dir. Komut satirindan yazilabilecek bir komutla (ping
192.168.1.1 -t -1 65500) hedefe istenen biiyiikliikte paket boyutu gonderilebilmektedir.

Dagitik servis reddi (Distributed Denial of Service, DDoS) saldirisi, zombie ad1 verilen birgok kdle bilgisayarin bir
araya gelerek hedef sisteme dagitik mimaride ve planli olarak saldirmasidir. Erisim saglama evresi kapsaminda
koordineli bir sekilde ve dagitik olarak gergeklestirilen bu saldir1 tiiri, verilen hizmetin durdurulmasmi ve
yavaslatilmasimi amaglamaktadir. Cok fazla sayida kdle bilgisayar kullanilarak yapilan saldirilarda; yiiksek bant
genisligine sahip agda bulunan sunucular gelen servis isteklerine cevap verememektedir. DDoS saldirisinda
amag;DoS saldirisinda oldugu gibi, ag bant genigliginin ve sunuculara ait kaynaklarin tiiketilmesidir. Ancak, DDoS
saldirilari, dagitik yapida ve ¢ok sayida kole bilgisayar ile koordineli bir sekilde yapildigi igin DoS saldirilarina
nazaran daha tehlikelidir. Bu nedenle, DDoS engellenmesi zor olan bir saldir1 bigimidir.

Yaygin olarak gergeklestirilen DDoS saldirisi tiirlerinden biriKéle Bilgisayarlar Agi (Botnet) saldirisidir. Saldirgan,
kendi amaglar1 dogrultusunda kullanmak istedigi bilgisayara koétii amagli yazilimlar yiikleyerek bilgisayar: internet
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robotuna (bot), diger bir deyisle kole bilgisayar haline getirmektedir. Bot haline gelen bilgisayarlar uzaktan aldiklar
komutlarla bir takim zararli gorevleri gergeklestirmektedir. Bu siirecte, kullanici saldir1 yaptigmin farkinda degildir.
Kole bilgisayar durumuna gelmis bilgisayarlarin olusturdugu aga botnet denmektedir. Sunuculara saldirmak,
istenmeyen e-postalar (spam) gondermek gibi amaglar dogrultusunda kullanilmaktadir.

Yik dengeleme (load balancing) ve balkiipii (honeypot) teknikleri ile DDoS saldirilarinin etkileri minimize
edilebilir. Yiik dengeleme bir isin iki veya daha fazla kaynak arasinda paylastirilmasidir. Sunucuda bir problem
yasandigida diger sunucu devreye girerek verilen servislerin devamliligi saglanmaktadir. Ayrica, yiik birden fazla
sunucu ile dengelenerek performans artisi da saglanmaktadir. Bu nedenle, ozellikle web ve DNS gibi kritik
sunucularda yiik dengeleme teknigi kullanilmalidir. Balkiipleri, bilgi sistemlerine yapilan saldirilarin tespit edilmesi
i¢in kurulmus tuzaklardir. Saldirganin ne tip davranislarda bulundugunu gézlemleyen ve analiz eden uygulamalardir.
Balkiipii uygulamasi farkli tipteki saldir1 gesitlerini kendi iizerine ¢ekeceginden dolayr yapilandirma asamasinda
dikkat edilmeli ve trafik kontrol altinda tutulmahdir. TUBITAK Ulak-CSIRT biinyesinde yiiriitillen ¢aligmalar
sonucunda ULAKNET omurgasina bir balkiipli uygulamasi yerlestirilmistir. Bu servis kapsaminda, balkiipii trafigi
iizerinde yapilan analiz sonuglarina ulagilabilmektedir [26].

3.4 Sosyal Miihendislik Saldirilar

Sosyal miihendislik (social engineering) saldirilari, etkileme ve ikna yontemlerinden faydalanarak kisiye istenilen
islerin yaptirilmasi veya istenen bilgilerin ele gecirilmesi sanati olarak tanimlanmaktadir. Erigsim saglama evresinde
gerceklestirilen bu tip saldirilarda genellikle giivenlik unsurunun en zayif halkasi olarak bilinen insan faktorii
kullanilmaktadir. Insanlarm inang, giiven, vicdan, korku ve yardim etme duygulari kullanilarak yapilan bilgi
hirsizlig1 olarak da ifade edilebilecek olan sosyal miihendislik teknigi en tehlikeli saldiri tiplerinden biridir.
Saldirganin, kurum igi bir ¢alisan izlenimi uyandirarak kurum calisanlarina sorular sormasi ve bir takim bilgilere
ulasmaya calismasi, kisilerin acima duygularindan faydalanarak ve aceleci bir dil kullanarak yardim talebinde
bulunmasi gibi senaryolar sosyal miihendislik saldirisi drnekleridir.

Ag ve sistem giivenligini saglamak igin giivenlik duvari, saldir1 &nleme sistemleri, anti-viriis yazilimlari
kullanimmin yani sira bu tip saldirilardan korunmak igin calisanlara oOncelikle giivenlik egitimleri verilerek
bilgilendirilmeleri ve bilinglendirilmeleri gerekmektedir. Bu dogrultuda, sosyal miihendislik saldirilarindan
korunmak i¢in dordiincii bolimde yer alan sifre politikasi, kurum biinyesinde uygulanmalidir.

Oltalama saldirist (phishing), bilgisayar tabanl bir sosyal miihendislik saldir1 gesididir. Saldirgan, genellikle sahte e-
postalar gondererek kisilerin sifre ve kredi kart1 gibi dnemli bilgilerini calmayr amaglamaktadir. Kullanicilar1 tuzaga
diisiirmek i¢in gonderilen sahte e-postanin igeriginde, genellikle bir url adresi bulunmaktadir. Bu adres baglantisina
tiklandiginda, kisi farkli bir sayfaya yonlendirilmektedir. Ornegin, saldirgan herhangi bir bankaya ait resmi web
sayfasinin birebir taklidini yaparak, kullanicinin farkinda olmadan ilgili alanlara kredi kart1 bilgilerini yazmasini
saglamakta ve bu bilgileri arka planda istedigi bir adrese yonlendirmektedir. Saldirgan, kisiye e-postanin yetkili ve
resmi bir yerden gonderildigi hissini uyandirmaktadir. Ancak, e-postanin igerigi dikkatle incelendiginde resmi
olmayan bir dil kullanildigi, ciimlelerde anlatim bozukluklarmin bulundugu fark edilecektir. Kurumlar
kullanicilarini, e-posta yoluyla kendilerinden kisisel bilgilerinin istenmeyecegi ve bu tarzda gelen e-postalara
kesinlikle cevap yazilmamasi gerektigi konusunda bilgilendirmelidir. Bu tarz saldirilarla miicadele edebilmek
i¢in,dordiincli boliimde anlatilan e-posta ve anti-viriis politikalari izlenmelidir. Ek olarak, bu tarz saldirilarin 6niine
geemek i¢in, e-posta sunucusunun 6niine konumlandirilmis olan e-posta giivenlik cihazi (e-mail security gateway)
kullanilmalidir.

Kurumlarin biinyesinde bulunan bilgi teknolojilerini saldirilara karst koruyabilmek igin; giivenlik duvari, saldirt
tespiti ve Onleme sistemleri, web filtreleme sistemi kullanilmasi, tim bilgisayarlara anti-viriis kurulmasi, erigim
denetimi diizeneklerinin uygulanmasi, sanal yerel alan ag1 (virtual local area network, VLAN) yapilandirilmasi,
erisim denetim listesi (access control list, ACL) olusturulmasi ve kriptografik tekniklerin kullanilarak sifreleme
yapilmasi gerekmektedir.

4. Ag ve Sistem Giivenligi Politikasi i¢cin Durum Cahismasi
Ag giivenligi formel politika kurallarini temel almalidir [27]. Ag giivenliginin saglanmasinda etkin politikalarin

yazilmasi gereklidir. Bu amagla; [28] calismasinda aglarin giivenliginin saglanmasi ve etkin bir sekilde yonetilmesi
i¢in takip edilmesi gereken standart kurallar ve politikalar agiklanmakta, [29] calismasinda ise kampus ag

24



TUBAV Bilim 7(2) 2014 16-31 0. Can, M. F. Akbas

giivenliginin saglanmasma yonelik bir arastirma yer almaktadir.Bu boliimde, izmir Katip Celebi Universitesi
biinyesinde uygulanmasi diisiiniilen ag ve sistem giivenligi politikasi kapsaminda taslak olarak hazirlanan politika
kurallarina yer verilmektedir. Bu dogrultuda; politikanin amaci ve genel kurallarin yani sira internet erisimi ve
kullanim politikasi, sunucu giivenligi politikasi, e-posta politikasi, sifre politikasi, anti-viriis politikasi ve sanal 6zel
ag politikas1 alt politikalarina deginilmektedir. Ag ve sistem giivenligi politikasini olusturacak olan bu alt
politikalarin;amaglari, kapsamlar1 ve igerdikleri kural maddeleri taslagi sunulmaktadir.

Farkli kurumlarin farkli giivenlik ihtiyaglar1 s6z konusu olabilmektedir. Bu giivenlik ihtiya¢larina yonelik olarak;
Kabul Edilebilir Kullanim Politikasi, internet Erisimi Politikasi, Sunucu Giivenligi Politikasi, E-Posta Politikast,
Sifre Politikas1, Anti-Viriis Politikas1, Sanal Ozel Ag Politikasi, Kimlik Dogrulama Politikasi, Kablosuz Erisim
Politikasi, Misafir Erisim Politikast ve Mobil Cihaz Politikasi gibi ¢esitli politikalar tanimlanabilmektedir. Kurumlar,
giivenlik ihtiyaglar1 dogrultusunda bu politika c¢esitlerinin bir kismimi veya tamamii kendi biinyelerinde
uygulamaktadirlar.

Durum ¢alismas1 kapsaminda; Tiirkiye Cumhuriyeti I¢isleri Bakanligi Bilgi Giivenligi Politikalar1 Yonergesi [30],
Tiirkiye Cumhuriyeti Saglik Bakanligi Kurumsal Bilgi Giivenligi Yonetim Politikast Yonergesi [31], Gediz
Universitesi Bilgi ve iletisim Kaynaklar1 Kullanim Ilkeleri Yénergesi [32] ve California Universitesi’nin kampiis
politikalar1 [18] incelenmistir.izmir Katip Celebi Universitesi yapisini temel alanag ve sistem giivenligi politikast
durum c¢aligmasinda, Oncelikli olarak uygulanmasi diisliniilen genel kurallar ana hatlariyla belirlenmektedir.
Uygulanmas: diisiiniilen politikanin amaci ve genel kurallart belirlendikten sonra, alt politikalarda detaylandirmalar
yapilmaktadir.

4.1. Amac ve Genel Kurallar

Izmir Katip Celebi Universitesi biinyesinde, ag ve sistem giivenliginin saglanmasi kapsaminda bilisim kaynaklarinin
nasil kullanilmasi gerektigine yonelik genel kurallar asagida maddelerle anlatiimaktadir.

Amag: Ag ve Sistem Giivenligi Politikasi, Izmir Katip Celebi Universitesi bilisim kaynaklarmin isleyislerini,
Tiirkiye Cumbhuriyeti’nin ilgili yasalarma ve ULAKNET’in ilgili politikalarma uygun sekilde ve giivenli
kullanilmasi i¢in gerekli kurallari belirlemeyi amaglamaktadir.

Genel Kurallar:

1. Izmir Katip Celebi Universitesi bilisim kaynaklari, Tiirkiye Cumhuriyet yasalarina ve bunlara bagh
yonetmeliklere, Giniversite yonetmeliklerine aykir faaliyetlerde bulunmak amaciyla kullanilamaz.

2. Izmir Katip Celebi Universitesi bilisim kaynaklar1, kurum islerinin yiiriitiilmesi ve akademik calismalar igin
kullanilmalidir.

3. Izmir Katip Celebi Universitesi biinyesinde, internet erisim hizmetinin alindig1 Ulusal Akademik Ag
(ULAKNET) politikalarma uyulmalidir.

4. 1zmir Katip Celebi Universitesi bilisim kaynaklarinm kullanimi esnasinda, kaynaklarm kullanicilar arasmda
adil paylasimi saglanmalidir. Diger calisanlara bilisim kaynaklarini kullanim olanagi vermeyecek sekilde
trafigin olugsmasina karsi ve kaynaklara zarar verebilecek tehlikelere karsi giivenlik dnlemleri alinmalidir.

5. Izmir Katip Celebi Universitesi bilisim kaynaklarinm kullanimi esnasinda, ag ve sistem giivenligini ihlal
eden durumlara ve girisimlere iliskin kayitlar kimlik denetimi mekanizmasi kullanilarak tutulmalidir.

6. Izmir Katip Celebi Universitesi bilisim kaynaklari, genel ahlak kurallarina aykiri, miistehcen ve fikri
miilkiyet haklarin1 ihlal edici materyal tiretmek, barindirmak ve iletmek amaciyla kullanilamaz.

7. 1zmir Katip Celebi Universitesi bilisim kaynaklari, iilkenin birlik ve beraberligine, boliinmez biitiinliigiine
aykirt siyasi, dini, etnik propaganda yapmak amactyla kullanilamaz.

8. Kurum iglerinin ve akademik c¢alismalarin saglikli bir sekilde yiiriitiilmesi i¢in mesai saatleri iginde ugtan
uca iletisim (peer-to-peer, P2P) trafigi yapmak yasaktir.

9. Kurum biinyesinde higbir birim veya kullanici, izmir Katip Celebi Universitesi Bilgi Islem Daire
Bagkanligi’nin belirledigi IP adresleri disinda bir IP adresi atayamaz.

10. Kullanicilar, Izmir Katip Celebi Universitesi bilisim hizmetlerinden yararlanmaya basladig1 andan itibaren
bu politikada yer alan maddelere uyacagini kabul ve taahhiit eder. Aksi yonde bir tutum tespit edildigi
takdirde internet erisimi ve e-posta kullanimi hakkinin sona erdirileceginin bilincindedir. Kullanicilar,
belirtilen kurallara uymadigi takdirde tiim hukuki ve idari islemlerden kendisi sorumlu olur.
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4.2. internet Erisimi ve Kullamim Politikas:

Amag:Izmir Katip Celebi Universitesi biinyesinde giivenli internet erisiminin saglanabilmesi igin gereken
standartlar1 belirlemektir.

Kapsam:Bu politika, Izmir Katip Celebi Universitesi biinyesindeki akademik ve idari birimlerdeki tiim galisanlar1 ve
ogrencileri kapsamaktadir.

Maddeler:

1. Izmir Katip Celebi Universitesi internet kaynaklari, TUBITAK ULAKBIM politikasinda belirtilen sekilde
kullanilmalidir.

2. Izmir Katip Celebi Universitesi internet kaynaklar1, hicbir sekilde yasa dis1 kullanilamaz, kurum ¢ikarlariyla
¢elisemez ve kurumun is aktivitelerini engelleyemez.

3. Izmir Katip Celebi Universitesi internet kaynaklar1 oncelikli olarak resmi kurum islerinin ve akademik
¢alismalarm yiiriitilmesinde kullanilmalidir.

4. Izmir Katip Celebi Universitesi bilgisayar ag1, giivenlik duvari iizerinden internete erisebilmelidir. Ag ve
sistem giivenligini saglamak amaciyla kullanilan giivenlik duvar1 kurum agi ile internet arasinda bir koprii
gorevi gérmekte, kurum agmin i¢ yapisini digaridan gizlemekte ve kontrollii erisim saglamaktadir.

5. Kurumun politikalar1 dogrultusunda web, url ve igerik filtreleme sistemleri kullanilmalidir. Istenilmeyen
siteler (pornografi, kumar, madde bagimliligi, siddet igeren vs.) yasaklanabilmelidir.

6. Kurumun ihtiyact dogrultusunda Saldir1 Onleme Sistemi (Intrusion Prevention System) kullanilmalidir.
Ayrica Servis Reddi (Denial of Service, DoS) ad1 verilen saldirilara karsilik belli esik degerleri (threshold)
belirlenerek DoS sensorleri olusturulabilmelidir. Anormallik durumlarinda e-posta ile ag giivenligi
yoneticisi bilgilendirilmelidir.

7. Kurumun biinyesinde Anti-Virlis sunuculart ve/veya Ag Gegidinde Anti-Viriis (Anti-Virus Gateway)
sistemleri kullanilmalidir. Internete giden ve internetten gelen tiim trafik (6zellikle HTTP, HTTPS gibi web
trafigi, SMTP, SMTPS, POP3, POP3S, IMAP, IMAPS gibi e-posta trafigi, FTP, FTPS, IM gibi dosya
transferi trafigi) viriislere kargi taranmalidir.

8. Kurumun ihtiyaglar1 dogrultusunda, uygulamalar, hizmetler ve protokoller i¢in imza igeren Uygulama
Kontrolii (Application Control) mekanizmasi kullanilarak trafikte kullanilan uygulamalar (Remote Access,
P2P, Proxy, Botnet Uygulamalar1 vs.) tespit edilebilmeli ve gerekli tedbirler alinabilmelidir.

. Yetkilendirilmis kisiler internete ¢ikarken tiim servisleri kullanabilme hakkina sahip olmalidir.

10. izmir Katip Celebi Universitesi Bilgi Islem Daire Baskanligi’nca yazihi olarak izin verilmedikge agm
izlenmesi, port taramasi ve kullanicilarin kendine ait olmayan veriyi almaya ¢alismasi yasaktir.

11. izmir Katip Celebi Universitesi’ne ait kritik bilginin ortaya ¢tkmasini veya kurum servislerinin ulagilamaz
hale gelmesine neden olacak tiim aktiviteler yasaktir.

4.3. Sunucu Giivenligi Politikasi

Amag¢:Bu politikanin amaci, kurumun sahip oldugu sunucularin giivenligi i¢in gereken sorumluluklara ve
yapilandirmalara ait standartlarin belirlenmesidir.

Kapsam:Bu politika, kurumun sahip oldugu tiim sunucular i¢in gegerlidir.
Maddeler:

1. Kurumda bulunan sunucularin yonetiminden sadece sunucuyla ilgili yetkilendirilmis kisiler sorumludur.

2. Sunucu kurulumlari, yapilandirmalari, yedeklemeleri ve giincellemeleri sadece sorumlu kisiler tarafindan
yapilmalidir.

3. Sunuculara ait bilgilerin yer aldig1 bir Excel tablosu olusturulmalidir. Bu tabloda sunucularin isimleri, IP
adresleri, gorevleri, igletim sistemi stiriimleri vb. bilgiler bulunmalidir.

4. Kullanilmayan servisler ve uygulamalar kapatilmalidir.

5. Sunucu lizerinde ¢alisan servislere ve uygulamalara erigimler, giivenlik duvari iizerinde belirlenen kurallar
dogrultusunda saglanmalidir.

6. Giivenli olmayan servis ve protokoller, daha giivenli olan servis ve protokoller ile degistirilmelidir

7. Yetkisiz kisilerin sunuculara erisip erisemedigi periyodik olarak test edilmelidir.
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Servislere erisim kayitlari, gerektiginde incelenmek {izere merkezi bir giinliik kayit sunucusuna (log server)
gonderilmelidir.
Sunucular lizerinde ¢alisan isletim sistemleri ve diger yazilimlar belirli zamanlarda giincellenmelidir.

. Sunucular iizerinde anti-viriis yazilimi yiiklii olmalidir. Anti-virlis giincellemeleri otomatik olarak

yapilmalidir.

Sunucularin sorumlulart “administrator” ve “root” gibi genel sistem hesaplar1 kullanmamalidir.
Sunuculara erisim i¢in olusturulan sifreler, sifre politikasinda belirlenen standartlar1 saglamalidir.
Sunuculara baglantilar giivenli kanallar (SSH, SSL, IPSec vb.) {izerinden yapilmalidir.

Sunuculara ait baglantilar normal kullanict hatlarindan yapilmamalidir. Sunucu VLAN’larinin tanimli
oldugu port’lardan baglanti saglanmalidir.

Sunuculara sadece lisansh yazilimlar kurulmalidir.

Sunucular iizerinde zararli yazilimlar (malware, spyware vb.) ¢alistirilmamalidir.

Sunucular lizerinde ¢alisan uygulamalar kaydedilmeli ve kayitlar saklanmalidir.

Web, DNS, e-posta vb. sunucularin disk yedekleri giinliik degisenler en az 75 giin, haftalik tam yedekler ise
en az 10 hafta olmak tizere saklanmalidir.

Kayitlar, sunucu {izerinde tutulmalarmin yani sira ayri bir merkezi giinliik kayit sunucusunda da
saklanmalidir.

VPLEX, birden fazla depolama {initesinin (storage) yedekli bir sekilde ¢alismasini depolama sanallastirma
yontemi ile yapan agdan yalitilmis, sadece disk iiniteleri ile baglantili ¢alisan bir sistemdir. Disk iinitesinin
herhangi birinde fiziksel bir sorun olustugunda, sistem kesintiye ugramadan, islemler diger disk iinitesinde
devam edebilmelidir. Kuruma ait dagitik yapida bulunan birden fazla veri merkezinin tiimii tek bir
depolama altyapisinda olacak sekilde yonetilebilmelidir.

Sunucular, ag alt yapisi, elektrik, sicaklik ve nem degerleri diizenlenmis, tavan ve taban giiglendirmeleri
yapilmig, yedekli olarak calisabilecek klimalarin bulundugu ve fiziksel olarak korunmakta olan sistem
odalarinda bulunmalidir.

Sistem odalarina girisler ve ¢ikislar, kimlik denetimi mekanizmasma (parmak okuyucu vb. biyometrik
yontemler) sahip olmali ve olusan kayitlar merkezi giinliik kayit sunucusunda tutulmalidir.

4.4. E-Posta Politikas1

Amag¢:Kuruma ait uzanti (ikc.edu. tr) ile olusturulan e-postalar resmi bir kimlik tasimaktadir. Bu politikanin
amac1 Izmir Katip Celebi Universitesi e-posta hizmetine yonelik kurallar1 ortaya koymaktir.

Kapsam:Bu politika kurum uzantili e-posta hesaplar1 ile olusturulan e-postalarin dogru sekilde kullanimini
igermektedir ve tiim kullanicilart kapsamaktadir.

Maddeler:

1. Kaullanici hesaplarina ait sifreler ikinci bir sahsa verilmemelidir.

2. Kurum ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Buna e-posta ekinde gonderilen
dosyalar da dahildir.

3. Kullanicr hesaplari, ticari ve kar amagli olarak kullanilmamalidir.

4. Istenmeyen e-postalar (spam), oltalama e-postalari (phishing) gibi zararli e-posta’lara cevap yazilmamalidir.

5. Kullanicilar, e-posta hesaplari ile uygun olmayan igerik barindiran mesajlar (pornografi, madde bagimhligi,
rkeilik, siyasi propaganda, fikri miilkiyet igeren belgeler vb.) gondermemelidir.

6. Kullanicilar e-postalarinin igeriginde dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul edip, sug
tegkil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykiri mesajlarin
yollanmasimdan sorumludur.

7. E-posta kigisel amaglar i¢in kullanilmamalidir.

8. Kaullanicilar, kullanici adi ve sifresini girmesini isteyen bir e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin ag giivenligi yoneticisine haber vermelidir.

9. Kullanicilar, kurumsal e-postalarinin, kurum disindaki kisiler ve yetkisiz kisiler tarafindan goriilmesini ve
okunmasini engellemelidir.

10. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru olusturabilecek e-
postalar ag giivenligi yoneticisine haber verilmelidir.

11. Akademik ve idari ¢alisanlar igin e-posta hesaplar1 ad. soyad@ikc.edu. tr seklinde agilmalidir. Eger

iki isim s6z konusu ise adlad2 . soyad@ikc.edu. tr seklinde veya herhangi bir ismin sadece bag harfi
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kullanilacak sekilde kisaltilarak agilmalidir. Iki soyadi s0z konusu ise
ad.soyadl.soyad2@ikc.edu. tr seklinde agilmalidir.

Akademik ve idari ¢aliganlarin e-posta hesaplart igin olusturulan ilk sifreler rastgele olarak sifre
politikasinda belirtilen kombinasyona gére iiretilmelidir.

Ogrenciler igin e-posta hesaplar1 ogrno@ogr . ikc.edu. tr seklinde agilmalidir. Ogrenciler icin ilk sifre
TC Kimlik numaralaridir.

Kullanicr sifreleri sifre politikasinda belirtildigi gibi en az 10 karakterden olugmali, en az 1 bilyiik harf, en
az 1 kiiciik harf ve en az 1 rakam igcermelidir.

Kurumsal e-postalar, yetkili kisilerce hukuksal agidan gerekli goriilen yerlerde 6nceden haber vermeksizin
denetlenebilir.

Kullanicilar e-postalarma erisirken, kullanici ad1 ve sifresini a¢ik metin olarak okunabilecek sekilde tasiyan
HTTP, SMTP, POP3, IMAP vb. protokolleri kullanmamalidir.

Viriis, solucan (worm), truva at1 (trojan horse) gibi zararli kodlar igeren e-postalara ve oltalama (phishing)
e-postalarma karsi korumak igin e-posta sunucusunun Oniine e-posta giivenlik cihazi (e-mail security
gateway) konumlandirilmalidir.

E-posta giivenlik cihazi flzerinde, kurum uzantisina (ikc.edu.tr) sahip e-postalar ile e-posta
sunucusunun ip adresi iligkilendirilerek spoofing saldirilar (e-posta taklitgiligi) engellenmelidir.

Gonderilen veya alinan e-postalarda ek boyutu en fazla 50 MB olmalidir.

E-posta eklerinde, dokiiman dosyalarma (pdf, doc vb.), resim dosyalarina (jpg, png, vb.) ve sikistirilmis
(icerigi okunabilir) dosyalara izin verilmelidir.

Gelen e-postalarin ekinde izin verilmeyen ¢aligtirilabilir dosya tiirleri mevcutsa (exe, bat, vb.) mevcutsa e-
posta giivenlik cihazi devreye girerek bu ekleri kaldirmali ve sadece mesajin igerigi kullaniciya
iletilmelidir.

Giden e-postalarin ekinde izin verilmeyen ¢aligtirilabilir dosya tiirleri mevcutsa (exe, bat, vb.) bu e-postalar,
e-posta giivenlik cihazina gelmeden, e-posta sunucusu (e-mail server) tarafindan dogrudan reddedilmelidir.
Sunucu tizerinde bulunan e-postalarin belli bir siire sonra otomatik olarak silinmesinden dolay1 yedekleme
ve arsivleme yapilmasi tavsiye edilmektedir.

4.5. Sifre Politikas1

Amag.:Bu politikanin amaci giiglii bir sifre olusturma standardi belirlemektir.

Kapsam:Bu politika, Izmir Katip Celebi Universitesi biinyesindeki tiim kullanicilar1 kapsamaktadir.

Maddeler:

1.

S W

Sistem hesaplarina ait sifreler (root, administrator vb.) alt1 ayda bir periyodik olarak yenilenmelidir.
Kullanicilara, sifrelerini bagkalar1 ile paylasmamalar1 ve kagitlara yazmamalar1 konusunda bilgilendirme
yapilmali ve sifre glivenliginin saglanmasi ile ilgili farkindalik kazandirilmalidir.

Sifre en az on (10) karakterli olmalidir.

Sifre igerisinde en az 1 biiyiik harf, en az 1 kiigiik harf ve en az 1 rakam bulunmalidir.

Sifre olusturulurken sirali karakterler (abcde, 12345, gwert vb.) kullanilmamalidir.

Sifre, kullanici i¢in bir anlam ifade eden kelimeler (araba plakasi, tuttugu takim, dogum tarihi vb.)
igermemelidir.

4.6. Anti-Viriis Politikas1

Amag:Bu politika, kuruma ait bilgisayarlarin viriislere ve benzeri zararli yazilimlara karsi korunmasi saglamak
amaciyla anti-viriis kullaniminin standartlarini belirlemektedir.

Kapsam:Bu politika, Izmir Katip Celebi Universitesine ait tiim bilgisayarlar1 kapsamaktadir.

Maddeler:
1. Kuruma ait tiim bilgisayarlarda anti-viriis yazilim1 yiiklii olmalidir.
2. Kuruma ait tiim bilgisayarlarda otomatik olarak haftalik viriis taramas1 yapilmalidir.
3. Anti-viriis giincellemeleri giin iginde belli araliklarla anti-viriis sunucusu araciligi ile yapilmaldir.
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7.
8.

Harici veri depolama cihazlar1 bilgisayarlara takildiginda anti-viriis yazilimi devreye girerek otomatik
olarak tarama iglemini gergeklestirmelidir.

Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

Yerel agdaki bilgisayarlara viriis bulastigr fark edildiginde, ag giivenligi yoneticisi bu bilgisayarlart agdan
¢ikartabilmelidir.

Kullanicilar, anti-viriis yazilimin1 higbir sebepten dolay: bilgisayarlarindan kaldiramaz.

Kurum biinyesinde zararli yazilimlar (viriisler, solucanlar, truva atlar1 vb.) olusturmak ve dagitmak yasaktir.

4.7. Sanal Ozel Ag (Virtual Private Network, VPN) Politikasi

Amag:Bu politikanin amaci, Izmir Katip Celebi Universitesi agina Sanal Ozel Ag (Virtual Private Network, VPN) ile
disaridan erisilmesine iligkin standartlar1 belirlemektir.

Kapsam:Bu politika, Izmir Katip Celebi Universitesi agma disaridan VPN ile baglanacak kurumlari, firmalar1 ve
kurum i¢indeki tiim kullanicilart kapsamaktadir.

Maddeler:

1.

Izmir Katip Celebi Universitesi agma erismesi gereken kurumlar ve/veya kisiler VPN teknolojisini
kullanmahidir. VPN teknolojisi, veri biitiinliigiiniin ve gizliligin korunmasmi ve erisim denetiminin
saglanmasint miimkiin kilmaktadir. VPN teknolojileri SSL, PPTP, L2TP, vb. protokollerinden birini
igermelidir.

Sadece kurumun onay verdigi kullanicilar VPN’yi kullanabilir.

Baglant1 bilgileri baska kisiler ile paylasiimamalidir.

VPN hesabinin agilabilmesi igin {zmir Katip Celebi Universitesi Bilgi Islem Daire Baskanlig1 tarafindan
hazirlanan VPN talep formunun eksiksiz olarak doldurulmasi ve imzalanmasi gerekmektedir.

VPN talep formunda erigilmesi gereken IP adresi ve port bilgisi yazilmali, kurum agma disaridan erisim
nedeni agikc¢a belirtilmelidir.

Firmalara acilan VPN hesaplar1 30 giin ile sinirlidir. 30 giin sonunda hesaplar kapanmaktadir. Erigimin
devam etmesi gerektigi durumlarda talepte bulunularak hesap tekrar aktif hale getirilmektedir.

4.8. Uygulama ve Ceza

Izmir Katip Celebi Universitesi biinyesinde uygulanacak olan bu politikalarm uygulanmasi ve cezai durumlari
asagidaki gibidir:

1.

Izmir Katip Celebi Universitesi bilisim kaynaklarmin kullanimi ile ilgili konularda bilisim kaynaklarmi
kullanima sunan birimler ve Bilgi Islem Dairesi Baskanhgi, kurum biinyesinde uygulanan Ag ve Sistem
Giivenligi Politikasina, ULAKNET Kullanim Politikasina ve 5651 Sayili Kanun kapsaminda belirtilen
diger politika ve prosediirlerde yer alan esaslara uyulmayan tiim durumlarda; Kullanici sézlii ve yazili
olarak uyanlir, kullamcia tahsis edilmis kaynaklar siireli veya siiresiz olarak kullammindan alimr,
sorusturma ve diger yasal siiregler baslatilir ve sonuglart uygulanir.

Uygulanacak yaptirimlarin diizeyi veya sirasi, politika kapsaminda belirtilen esaslara uyulmayan
durumlarm tekrarina, verilen zararin biiylikliigiine ve bilisim kaynaklarinin tamaminda olusturulan olumsuz
etkiye bagli olarak belirlenir.

Politika kapsaminda belirtilen esaslarm ihlali kurum dis1 kaynakl ise ilgili durum elde edilen kanitlar ile
birlikte adli makamlara bildirilir.

4.9. Onay ve Yiiriirliiliik

Belirtilen Ag ve Sistem Giivenligi Politikasi, Izmir Katip Celebi Universitesi Senatosunca kabul edildigi tarihte
yiiriirliige girer:

1.

Ag ve Sistem Giivenligi Politikasi, alt1 (6) ayda bir izmir Katip Celebi Universitesi Bilgi Islem Daire
Baskanlig tarafindan gozden gegirilir ve degisiklikler s6z konusu ise gerekli giincellemeler yapilarak izmir
Katip Celebi Universitesi Bilgi Islem Daire Baskanlig1 tarafindan onaylanir.

Izmir Katip Celebi Universitesi bilisim kaynaklarmi kullanan kullamcilar, Ag ve Sistem Giivenligi
Politikas1 maddelerini kabul eder.
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5. Yedekleme ve Is Siirekliligi

Kurumlar, bilgi teknolojilerine yaptiklar1 yatirimlara karsilik en yiiksek verimi almayr amaglamaktadir. Giiniimiizde
verilerin giivenligi, yedeklenmesi ve yonetilebilirligi, bilgi sistemlerinin kesintisiz bir sekilde galismaya devam
etmesi kurumlar icin kritik derecede 6neme sahiptir. Kurum biinyesinde verilen hizmetlerin herhangi bir nedenden
dolay1 kesintiye ugramasi, olasi veri kayiplari ciddi problemlere neden olmaktadir. Bu problemler, sadece maddi
kayba degil ayn1 zamanda prestij ve zaman kaybina da neden olmaktadir. Bu nedenle, yasanmasi muhtemel
problemlere karsilik 6nceden planlama yapilmasi ve gereken énlemlerin alinmasi gerekmektedir. Izmir Katip Celebi
Universitesi biinyesinde sunulan web, e-posta, DHCP, DNS, UBS (Universite Bilgi Sistemi) ve benzerikritik
hizmetlerin kesintisiz olarak g¢alismasi ve yedeklemelerinin yapilmasi igin donanimsal ve yazilimsal ¢dziimler
kullanilmaktadir.Bu dogrultuda kullanilan VPLEX cihazi ile birden fazla depolama iinitesinin (storage) yedekli bir
sekilde galismasi saglanmaktadir. Boylece kritik verilerin ve servislerin bulundugu disk tinitesinin herhangi birinde
fiziksel bir sorun olustugunda, sistem herhangi bir kesintiye ugramadan, islemler diger disk iinitesinde anlik olarak
devam edebilmektedir.Bununla birlikte, fiziksel olarak yedekli c¢alisan sistemlerde olusabilecek herhangi bir hata
durumunda veri kaybi yasanmadan sistemin ¢alisan son haline en kisa siirede getirilebilmesi i¢in RecoverPoint [33]
¢ozlimii kullanilmaktadir. VPLEX ile baglantili olarak calisan RecoverPoint ile veriler anlik olarak geri
getirilebilmekte ve boylece is siirekliligi saglanmaktadir. Ayrica, profesyonel dosya yedekleme (file backup) ¢oziimii
olan Avamarile giinliik olarak eklemeli yedekler (incremental backup), haftalik ve aylik olarak ise tam yedekler (full
backup) almmaktadir. Ozetle, VPLEX ile fiziksel yedekleme saglanirken, anlik geri doniis ve sifir veri kaybi
amaciyla kullanilan RecoverPoint ile de is siirekliligi saglanmaktadir. Dosya yedekleme amaciyla kullanilan Avamar
ile de verilerin profesyonel olarak uzun vadede saklanmasi saglanmaktadir.Mevcut veri merkezimizdeki yedekleme
sistemi ve i siirekliligi ¢dziimlerinin yan1 sira deprem, sel, yangin gibi dogal afetleri gz 6niinde bulundurarak ayr1
bir lokasyonda felaket kurtarma sistemi (disaster recovery) kurulmasi planlanmaktadir.

6. Sonuclar

Ag ve sistem giivenligi politikalari, giivenli bir agda olmasi gereken unsurlari tanimlayan ve kurumlarin bilgi
giivenliginin saglanmas i¢in ilgili yonergeleri igeren yazili metinlerdir. Bununla birlikte kurumlarin kiiltiiriini
yansitan ve yasayan dokiimanlardir. Giivenlik politikalari; gizlilik, biitiinliik ve erisilebilirlik ile ilgili tiim prensipleri
ele almalidir. Ortaya ¢ikan yeni gilivenlik tehditleri, giivenlik politikalarinin siirekli olarak kontrol edilmesi ve
giincellenmesi gerekliligini ortaya koymaktadir. Kurumsal aglarda bilgi giivenliginin saglanmasi kurumun sayginligi
acisindan biiyiik bir 6nem arz etmektedir. Oncelikle bilginin sahibi ve bilgi islem daire bagkanligi olmak iizere, tiim
kurum c¢alisanlar1 bilgi giivenliginden sorumludur. Bu ¢aligmada, bilisim kaynaklarina yonelik saldir1 yontemleri,
saldir1 gesitleri ve korunma mekanizmalari detayli olarak anlatilmis vesaldirt tiirlerine karst uygulanmasi gereken alt
giivenlik politikalar agiklanmistir. Ayrica, giivenlik prensipleri bir biitiin olarak ele almmis ve kurumlar igin
giivenlik politikalarinin énemi anlatilmistir. Bu kapsamda, Izmir Katip Celebi Universitesi igin hazirlanan ag ve
sistem giivenligi politikasi taslagi durum galigmasi olarak sunulmustur.
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